


Azure AD Identity ProtectionMicrosoft Defender for Office365

釣魚信件 開啟附件

點選信件連結

+

滲透與植入 遠端命令與控制

帳號暴力破解攻擊 & 帳號遭竊

橫
向移動

駭客 敏感資料

資料外洩

身分保護 & 條件式存取

Cloud App Security

延伸第三方App的保護與條件式存取

Microsoft Defender for Identity

郵件與雲端檔案的檢查

Microsoft Defender for Endpoint

+ Azure Security Center
驗證存取行為偵測

Azure Sentinel

匯集內部設備與服務事件紀錄，整合AI引擎簡化分析負擔



資料
Data

保障資料本身受到完善的保護與掌控

身分
Identity

保障員工身分僅由本人持有與使用

裝置
Device

保障資料與身分運行在高安全性環境

網路
Network

保障網路傳輸都是合規流量



雲端端點 地端

登入整合

透過企業系統間信任與連動，
減少密碼使用與曝光風險

多因素驗證

透過多項檢驗、確保端點、雲
端、地端環境的身分可信度

風險行為保護

透過經驗與人工智慧，視察可
疑行為，防範未然
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XX公司

XX公司

XXX(姓名)

XX公司

XXX(指派者) xxx@xxx.com
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https://www.freedom.net.tw/why/security.html
https://www.freedom.net.tw/why/security.html
https://www.freedom.net.tw/case-study.html
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