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Azure Backup

простая и надежная служба архивации в облако

Надежная целевая система автономной архивации. 

Возможность использования как альтернативы магнитной 

ленте

Хранилище резервных копий с георепликацией, 

доступность 99,9%

Эффективные и гибкие службы оперативной 

архивации, добавочное резервное копирование

Шифрование данных при передаче и на месте
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Veeam Backup and Replication

лучшее средство для резервирования виртуальных сред

Быстрое восстановление нужных данных удобным способом

Гарантированное восстановление каждого файла, приложения 

или виртуального сервера

Мониторинг в режиме реального времени и упреждающее 

оповещение о проблемах

Низкие показатели целевой точки восстановления (RPO) и 

оптимизированное послеаварийное восстановление
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Microsoft + Veeam = ?

преимущества тандема

Высокая скорость передачи данных за счет 

использования WAN Accelerator

Тесная интеграция решений, поддержка 

на уровне вендоров 

Простая настройка со стороны заказчика

Гибкие возможности приобретения
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Архитектура общего решения
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Приобретение

гибкие условия лицензирования

Лицензирование по защищаемым 

виртуальным машинам

Развертывание ресурсов по мере 

необходимости

Возможность выбора между постоянными 

лицензиями и лицензиями на основе 

подписки, а так же сочетание обоих 

вариантов 

Формула расчета:

стоимость

решения =
лицензии

Veeam

ресурсы

Azure+
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КАК ЗАЩИТИТЬ СВОЙ БИЗНЕС С ПОМОЩЬЮ РЕШЕНИЙ 
MICROSOFT

• Многофакторная идентификация (Multi-factor authentication - MFA) –

сервис, позволяющий блокировать доступ злоумышленников к 

чувствительным данным организации или бизнес системам, даже в 

случа получения логинов и паролей сотрудников вашей компании.

• Exchange ATP (Advanced Treat Protection) – анализирует почтовые 

вложения или интернет-ссылки и своевременно реагирует на 

выявленные атаки

• Создание белых списков приложений с помощью встроенного 

функционала в Windows 10 Enterprise - Device Guard и AppLocker и 

др.



Защита компьютеров финансовых 
работников

Многофакторная аутентификация Microsoft Azure

О КОМПАНИИ CS IT
Безопасность



Зачем нужна многофакторная аутентификация?

• Повышение безопасности 

удаленного доступа к ресурсам 

Компании

• Не использовать токены

• Снижение нагрузки на ИТ/Службу 

поддержки на обслуживание и 

поддержку решений по 

управлению доступом

• Обеспечение удаленного доступа 

пользователей к ресурсам 

компании с растущего числа 

различных устройств

• Обеспечение соответствия 

требованиям регуляторов

• Обеспечение единого механизма 

аутентификации для различных 

платформ и приложений

Задача
• Минимизация рисков утечки 

информации

• Обеспечение регуляторных 

требований.

• Уменьшение времени развертывания

• Сокращение затрат на обслуживание 

и поддержку

• Увеличение продуктивности бизнес-

пользователей

• Существенная экономия по 

сравнению с аппаратными 

средствами двухфакторной 

аутентификации

Выгоды
• Работает со всеми 

существующими телефонами, по 

всему миру

• Дополнительная верификация 

учетных данных пользователей 

• Обеспечивает 100% защиту от 

угроз, реализуемых вредоносным 

ПО

• Встроенная поддержка 

популярных приложений

• Упрощение управления 

пользователями и 

развертыванием

• Высоко-масштабируемый сервис

Microsoft Azure MFA



Варианты реализации

• Телефонный звонок

• Текстовое сообщение

• Мобильное приложение

• Push уведомление

Варианты второго фактора

• Нативная интеграция

Функционал доступен для облачных приложений, например, O365

• Server MFA

Локальное или облачное решение для обеспечения безопасного доступа для 

VPN или приложения, предоставляемого Microsoft или другим вендором

• SDK

Добавление сервиса многофакторной аутентификации к проприетарному

приложению или веб-сайту через SDK

Интеграция

• RADIUS

• LDAP

• IIS    

• RDS/VDI

Подключение



Безопасность
Как защититься от вирусов-шифровальщиков



Расширенная защита от угроз (Advanced Threat Protection, ATP) 
для Exchange Server и Exchange Online

Защита от неизвестного 
вредоносного ПО и 
вирусов 

• Анализ поведения при 
помощи машинного 
обучения

• Оповещения 
администраторов

Защита во время 
попытки перехода
по ссылкам
• Защита от вредоносных 

URL-адресов в режиме 
реального времени

• Растущая база URL-адресов 

Широкие возможности 
создания отчетов и 
трассировки
• Встроенные средства 

трассировки URL-адресов

• Отчеты о сложных угрозах



Безопасно

Несколько фильтров + 3 антивирусных
ядра службы Exchange Online Protection

Получатель

Небезопасно

Подозрительное
вложение

Отправитель

Архитектура службы



Safe Attachments (Безопасные вложения) — использование



Safe Links (Безопасные ссылки) — использование



Защита от вредоносных URL-адресов в 

момент перехода по ссылке
Проверка репутации URL-адресов с 

блокированием загрузки подозрительных 

вложений.

Защита от угроз «нулевого дня», исходящих 

от вредоносных вложений
Вложения с неизвестными вирусными 

сигнатурами направляются в особую 

безопасную среду, где выполняется 

анализ их поведения.

Office 365 ATP подводя итог



Развитие ATP



Безопасность
Как защититься от троянов-вымогателей с помощью 

Windows 10 Корпоративная

О КОМПАНИИ CS IT



ТИПЫ RANSOMWARE
LOCKER RANSOMWARE CRYPTO RANSOMWARE

• БЛОКИРУЕТ  СИСТЕМУ

• ФИШИНГОВАЯ АТАКА

• ОПЛАТА ПО ВАУЧЕРУ

• ЗАШИФРОВЫВАЕТ  ФАЙЛЫ

• ПОДДЕРЖИВАЕТ  ТОР

• ОПЛАТА БИТКОИНАМИ



КАК ЗАЩИТИТЬ СВОЙ БИЗНЕС С 
ПОМОЩЬЮ ВСТРОЕННЫХ СРЕ ДСТВ В 

WINDOWS 10? 

• Безопасная работа в браузере MS Edge c Smart Screen и Windows 

Defender Application Guard

• Создание белых списков приложений с Device Guard и AppLocker

• Облачный антивирус Windows Defender

• Облачный сервис по выявлению сложных таргетированных угроз на 

клиентских ПК – Windows Defender Advanced Threat Protection 

• Безопасность вложений на почтовых клиентах – Office 365 ATP



ПЕРВЫЙ ЭТАП ЗАЩИТЫ ОТ УГРОЗ

Microsoft SmartScreen – защита браузера

 Технология фильтрации вредоносного ПО для 

Microsoft Edge и Internet Explorer 11 в Windows 10

 Блокирует 97% атак

Защита электронной почты с Office 365 ATP

 Расширение для анализа и фильтрации вложений 

электронной почты

 Технология трассировки URL-адресов исследует 

потенциально опасные ссылки.



Используется безопасность на 
основе виртуализации для 
изоляции Microsoft Edge, защищая 
Windows 10 от серьезных атак, 
вредоносных программ и 
использования уязвимостей, 
ориентированных на браузер, 
включая атаки «нулевого дня».

Тем самым исключая влияние на 
операционную систему, 
приложения, данные и сети

Windows Defender Application Guard
Изоляция браузера







DEVICE GUARD

Программно-аппаратный комплекс, который 
позволяет на настольном ПК с Windows запуск 
только доверенных приложений, т.е. они должны 
быть подписаны Microsoft

Недоверенные приложения и исполняемые файлы, 
включая вредоносное ПО, не будут запускаться 
даже под правами локального администратора

Device Guard позволяет ИТ-отделу определять 
надежных поставщиков ПО и приложения в своей 
среде. ИТ-отдел может установить в качестве 
доверенного подходящий набор приложений для 
организации, включив в него 
внутрикорпоративные бизнес-приложения, 
приложения Магазина Windows или программы 
конкретных поставщиков.

Аппаратный контроль приложений

Обеспечивает 
самую 

совершенную на 
сегодняшний 

день защиту от 
вредоносных 

программ для 
платформы 

Windows 



ЗАЩИТНИК WINDOWS - WINDOWS DEFENDER
АНТИВИРУСНАЯ ЗАЩИТА

Встроенная в Windows 
Не требуется дополнительное развертывание и изменение 

инфраструктуры — защита обновляется автоматически, что снижает затраты

Защита от взлома
Доверенная загрузка Windows и изоляция платформы позволяют 

обезопасить Защитника Windows и обеспечивают самовосстановление

Обнаружение вредоносного ПО на основе анализа 

поведения с использованием облачных возможностей
Позволяет обнаруживать быстро меняющиеся разновидности вредоносного 

ПО с помощью мониторинга поведения и облачной защиты, ускоряющей 

доставку сигнатур

Защита, превосходящая аналоги
Доля обнаружения 98,1 % (тест AV Comparatives: сравнение с главными 

конкурентами, март 2016 г.).



WINDOWS DEFENDER ADVANCED THREAT PROTECTION

Уникальная база знаний аналитики угроз 
Отслеживание угроз для получения сведений о 

злоумышленниках.

Собственные и сторонние аналитические данные по угрозам.

Расследование на большом временном отрезке
Наглядное представление о масштабе уязвимости. 

Сводки данных по различным конечным точкам. 

Подробная аналитика файлов и URL-адресов.

Облачное обнаружение уязвимостей на основе анализа 

поведения
Оповещения об известных и неизвестных угрозах, соотнесенные с различными 

факторами. Оперативные и исторические данные.

Агент встроен в Windows 10 1607
Не требуется дополнительное развертывание и изменение инфраструктуры. 



РЕЗЮМИРУЯ
К А К  З А Щ И Т И Т Ь  С В О Й  Б И З Н Е С

• Безопасная работа в браузере MS Edge c Smart Screen и Windows Defender Application Guard

• Создание белых списков приложений с Device Guard и AppLocker

• Облачный антивирус Windows Defender

• Облачный сервис по выявлению сложных таргетированных угроз на клиентских ПК – Windows 

Defender Advanced Threat Protection 

• Многофакторная идентификация (Multi-factor authentication - MFA) – сервис, позволяющий 

блокировать доступ злоумышленников к чувствительным данным организации или бизнес 

системам, даже в случае получения логинов и паролей сотрудников вашей компании.

• Exchange ATP (Advanced Treat Protection) – анализирует почтовые вложения или интернет-

ссылки и своевременно реагирует на выявленные атаки

• Использование встроенного функционала безопасности в Windows 10 Enterprise



Ваши вопросы?


