
上海南洋万邦 Azure 云安全分析解决方案（结合 

Grafana ） 

 

根据微软官方规划，Microsoft Sentinel 功能将于 2026 年 8 月 18 日在中国地区 

Azure（世纪互联运营）环境中正式停用。这意味着企业将无法继续依赖 Sentinel 作为

云原生 SIEM 平台为日在中国地区 Azure（世纪互联运营）环境开展安全事件集中分析与

可视化管理。在云资源规模持续扩大、安全审计和风险管控要求不断提高的背景下，企业

亟需构建不依赖 Sentinel、可持续演进的云安全分析与可视化能力。 

 

针对上述变化，上海南洋万邦软件技术有限公司基于世纪互联 Azure 的服务现状与企

业实际安全需求，提出本 Azure 云安全分析解决方案。方案以 Azure Log Analytics 作

为统一的安全日志采集与分析底座，结合 Grafana 开源可视化平台，构建集中、透明、

可扩展的云安全监测与分析体系，在不引入重型商业 SIEM 的前提下，持续保障云环境安

全可视性。 
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在日志与数据层面，将分散在虚拟机、Web 应用、第三方 WAF、VPN Gateway、Load 

Balancer、Azure Bastion、Azure SQL 数据库、Redis 及容器等资源中的日志统一接入 

Log Analytics。通过集中存储与标准化数据结构，解决日志来源多、格式杂、难以统一分

析的问题，为安全分析和审计提供稳定可靠的数据基础。 

 

在安全分析与展示层面，方案采用 Grafana 开源方案作为核心可视化与分析门户。通

过定制化安全仪表盘，将身份与登录安全、主机安全、Web 与边界安全、数据库安全等关



键安全事件以趋势、统计和 Top N 形式直观呈现。例如，登录失败来源分析、异常会话趋

势、WAF 拦截情况、网络连接异常以及数据库高风险操作行为，均可在统一界面中快速查

看和对比分析，显著提升安全事件的可理解性和响应效率。 

采用 Grafana 开源方案的同时，也为企业带来更高的灵活性与可控性。企业无需受限

于单一厂商安全产品的生命周期和功能边界，可根据自身需求持续扩展仪表盘内容、分析

维度和数据来源，避免因产品下线或策略变化导致的能力中断，确保安全分析平台的长期

可用性和可演进性。 

 

从整体价值来看，该方案并非简单替代 Microsoft Sentinel，而是在其停用的既定前

提下，帮助企业构建一套贴合世纪互联 Azure 实际能力、基于开源技术、成本可控且可

持续运营的云安全分析与可视化平台。在不引入 SOC 代运营和复杂第三方 SIEM 的情况

下，企业依然能够保持对云安全态势的持续感知和，为后续安全治理和体系升级奠定坚实

基础。 



 

 

 


