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雲端安全XDR顧問服務

• Acer eDC 多年來一直投資於雲端安全服務。除了整合
數據中心、系統、網絡、安全的維運和管理能力外，更
加強在Azure Service中提供安全服務，從端到雲的安
全實踐和配置。我們的團隊在 XDR平台部署方面擁有
多年的經驗。我們的服務面向是協助企業開始導入雲端
安全監控與回應的資訊安全專業人員和公司。



Acer eDC 宏碁雲架構

• 宏碁雲架構服務股份有限公司(Acer eDC)，是國內首家自建資料
中心，專注於雲地聯防資安監控及雲端安全的專業技術服務商，
致力於為企業提供全面的資訊安全解決方案。

• 為滿足企業上雲的安全需求，隨著網路攻擊模式日益複雜，企業
面臨的資安挑戰愈發嚴峻，宏碁雲架構（Acer eDC）在雲端監控
技術方面表現亮眼，提供企業與政府單位，從建置到日常維運管
理的解決方案，特別是在 7x24 Cloud SOC 雲端資安監控服務，
攜手國際雲端業者，成為國內首家雙中心平台的雲端安全監控服
務商。以雲端原生安全為基礎Cloud Native SIEM與XDR ，透過
Cloud SOC平台，整合雲端安全防護工具，協助企業掌握雲端環
境的威脅風險，強化維運安全韌性，提升應變效率，驅動多雲安
全防護整體能力。



顧問服務可交付成果

• 地端及雲端環境威脅防護顧問服務

• 支援混合雲與多雲環境之安全實踐分析

• 制定雲地XDR戰略和建置路線圖

• 導入關鍵XDR部署流程
– 例如 EDR、MDR、CSPM、CWPP、CNAPP等

• 實施安全平台SIEM & XDR之整合

• 進階啟用MDR威脅回應服務 (option)

• 進階啟用Cloud SOC監控服務 (option)



專案計畫與訪談

顧問服務執行流程

定義XDR範圍, 成功標準, 規格, 控制,資源

規劃與測試作業

分析與結案會議 

1 週

2 週

1 週

建立POC環境, 導入測試計畫, 監控產出, 調整施作

分析POC結果, 結案報告, 顧問計畫, 
Stockholder結案會議



執行規劃 Agenda 

• 目標確立

• 工作範圍SOW

• 必要資源

• 成功標準

• 時程規劃

• 責任執行分工

• 測試情境規劃

• 建置驗證

• 結案報告

• Roll-out計畫



目標 Goal & Objective

• 客戶名稱
– 背景資料

– 問題及需求

• 範圍與階段目標
– SOW範圍界定

– XDR規劃及建置建議

– 驗證未來整體運作機制及功能展示

– 測試情境/警訊通報內容/服務產出



威脅攻擊 雲地全面監控
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Azure AD Identity Protection

Identity protection & conditional access

Microsoft Cloud App Security
Extends protection & conditional 

access to other cloud apps

Defender for Office 365

Malware detection, safe links, 
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協助客戶啟用Defender XDR威脅保護，面向涵蓋所有可能的攻擊鍊。



導入 XDR 整合 Cloud SOC安全監控

SaaS IaaS PaaS 
On-Premise Remote OT

MICROSOFT 
DEFENDER XDR

MICROSOFT 
SENTINEL 

威脅情資
收集與匯入

包含 Vulnerability, 
Host and Endpoint 
Threat Intelligence

平台管理 警訊通報 偵測回應

雲端原生保護工具 / 服務 / 連接器 / API

威脅獵捕

Cloud SOC 監控中心
規格編排 | 自動化| 協同維運
威脅分析 | 自動劇本| 分析報告 SIEM and XDR

平台管理
包含 Deployment, 

Configuration, 
Ruling and Turning

系統整合
分析報表

威脅情資 機器學習
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