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クラウドメールセキュリティサービス

SaaS型統合メールセキュリティ

標的型攻撃のきっかけはメールから。

ご利用のセキュリティ製品で不安を感じていませんか？

本サービスでは標的型攻撃対策から情報漏えい対策まで包括的な対策ができます。
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セキュリティ面での課題

◼ばら撒き型メールが多く、業務メールが埋もれ
てしまい仕事効率が低下している

◼標的型メール攻撃の防御対策ができていない

◼攻撃のトレンドに追随した対策ができていない

◼誤送信防止や添付ファイル/本文
の暗号化を適切にできていない

◼設備調達に時間もコストもかかる

◼セキュリティ対策機器を運用でき
る要員がいない

クラウドメールセキュリティサービスは、お客様の抱えるセキュリティ
の課題にお応えします。
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ActSecure 脅威メールをブロック

脅威環境下での業務 安全環境での業務
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ウイルス検知

コンテンツ解析

ゼロディ攻撃検出

サンドボックス

Fishing
迷惑メール
malware

ファイルレス（スクリプト型）
攻撃なども、サンドボックスの
前（スパム）ブロックする

ActSecure
の特長

• 業務の妨げとなるばらまき型標的型攻撃メールを受信前にブロックできる

• 日本語に強いスパムエンジン採用で日本を標的にした攻撃にも対応

• ファイルレス攻撃やスクリプト埋込型などブロック可能

• 言語解析技術で攻撃のトレンドにあわせて判定エンジンをチューニング

• クラウドサンドボックスによる分析で未知の脅威にも対応

• 添付ファイルやメール本文の暗号化による誤送信防止対策に対応
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ActSecureクラウドメールセキュリティサービス

メールシステムはオンプレ型（設置型）、クラウドサービス型を問いません！

DNSの設定変更（MXレコード移行）と、お客様のメールシステムの配送先MTAの設

定を変更するだけで、簡単にご利用頂けます。

提供機能

サービス内容

NEC セキュリティ事業統括部

E-mail：contact@act.jp.nec.com

●本紙に記載された社名、商品名は各社の商標または登録商標です。

●本製品の輸出（非居住者への役務提供等を含む）に際しては、外国為替及び外国貿易法等、関連する輸出管理法令等をご確認の上、必要な手
続きをお取りください。

ご不明な場合、または輸出許可等申請手続きにあたり資料等が必要な場合には、お買い上げの販売店またはお近くの弊社営業拠点にご相談く
ださい。

●本紙の内容は改良のため予告なしに仕様を変更することがありますのでご了承ください。

日本電気株式会社 〒108-8001 東京都港区芝五丁目7-1（NEC本社ビル）

月次レポート

◼攻撃の各種ランキング集計

◼利用状況と検知件数の報告
等

主な機能

クラウドメールセキュリティサービスは、標的型攻撃対策から情報漏えい対策まで
包括的なサービスを提供します。
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スパム・ウイルス
チェック

誤送信対策標的型攻撃対策

URL

Virus

ActSecure
クラウドメールセキュリティサービス

メニュー 主な機能

アンチウイルス/アンチスパム
• スパムチェック
• フィッシング対策
• ウイルスチェック

標的型攻撃対策
• 標的型攻撃対策
（サンドボックス分析・本文中URLチェック）

誤送信防止
（添付ファイルZIP暗号化機能）

• 添付ファイル自動ZIP暗号化
• 送信一時保留
• 宛先Bcc化

誤送信防止
（メール暗号化機能）

• メール丸ごと自動暗号化（添付ファイル、本文）
• 送信一時保留
• 宛先Bcc化
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