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MODERN WORKPLACE — IDENTITY

Sécuriser les accés aux actifs de I'entreprise Les enjeux
(applications, datas, ...)
Faire face aux risques
d’intrusion et d’'usurpation

Socle de la sécurité du Modern Workplace, la gestion des d’identite

identités représente un enjeu majeur pour les organisations. S Serriser FEaets AU

données et applications de

Avec les nouveaux usages, les utilisateurs ont besoin d’accéder a ] ,
I'entreprise

tout moment aux ressources de I'entreprise que ce soit via des
environnements cloud ou le réseau interne de I'entreprise. Limiter les contraintes

techniques et favoriser

Que les accés soient permanents ou ponctuels leur gouvernance lagilité des utilisateurs

se complexifie notamment face aux risques de cybercriminalité,
d’intrusion et de fraude.

Infeeny propose une démarche intégrée pour associer contrdole des menaces et agilité des
utilisateurs

Pour la DSI

. des identités et des
droits d’accés multi-environnements.

Identité Hybride
S par une
authentification forte des utilisateurs

Acces
conditionnel

. en vigueur
(GDPR, ISO 27001)

Authentification
multi facteurs

Pour l'utilisateur
. aux données et applications en tout
lieu et depuis n'importe quel terminal

. dans le respect
de la politique de sécurité

Conformité

. d’usurpation d’identité
Leader de la prise de rendez-vous en ligne
Ses enjeux Les challenges relevés
«  Gérer et simplifier la sécurité . Un environnement « Full Modern Workplace » versus « Sl traditionnel » :
9|0ba':e de I'environnement de . Gérer de maniére centralisée les identités / SSO avec Azure AD Premium
travai

. Sécuriser les devices Windows 10 avec Microsoft Intune
. -
500 utilisateurs . Une identité unique pour accéder a toutes leurs ressources
. Des fonctionnalités self-service qui désengorgent I'I'T comme le reset du mot de
passe, la gestion des groupes, la récupération de la clé BitLocker, ...
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Modern Identity — une offre de bout en bout

Définition et mise en ceuvre Pilotage

Définition des regles Déploiement d’Azure
de conformité et de AD Premium
sécurité

Définition du modele de Accompagnement
gouvernance des identités périodique pour identifier
et des droits d’acces les opportunités offertes

(cycle de vie), du plan de par les nouvelles

transition fonctionnalités Azure AD
Hybridation de Activation du MFA

I'identité dans et des acces
I’environnement client conditionnels

Aligner la politique de sécurité de I'entreprise Assurer le maintien et S'inscrire dans une démarche

avec les usages / les attentes des utilisateurs I'efficience des dispositifs d'amelioration continue pour
réduire les risques

l Vision claire et maitrisée des possibilités offertes pour le sécurisation des
acces et identités dans un environnement hybride

“ Un accompagnement

personnalisé couvrant a la o Mise en ceuvre de mécanismes de résistance aux menaces liées a l'identité

. . (proactivité) et le suivi des événements liés a I'authentification (réactivité)
fois les aspects techniques

et organisationnels ,, @® Application d'un modeéle de gouvernance adapté a votre organisation, tirant
parti des spécificités du cloud

T Démarche d’évolution/amélioration continue autour de l'identité Modern
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