teccle
group

Wir sind’s: die
teccle group!

Der Full-Service-Partner fur die digitale Transformation im Mittelstand.

Menschlich, kooperativ, hachhaltig und skalierbar.
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Euer ausgezeichneter Partner - Zahlen & Fakten
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Security 360° by teccle

Sie erhalten folgende Leistungen: Die Implementierung von ldentity and Access
Management, Threat Protection, Conditional Access, Microsoft 365 Defender sowie
Security Monitoring.



Security 360°

Wir sind da, um lhre Organisation vor samtlichen, anspruchsvollen Bedrohungen zu
schutzen. Von der Identitats- und Zugriffsverwaltung bis hin zur Berucksichtigung
behdrdlicher Compliance-Anforderungen.

ldentity & Access Management Cloud Security

teccle Conditional Access teccle Microsoft 365 Defender teccle Security Assessment

® Sicherung des Cloud- und Device ® Nutzung von modernen, Analyse des Microsoft Secure Scores
Zugriffs durch Multifikator- dynamischen Erkennungsverfahren und Implementierung von
Authentifizierung in Microsoft 365 Defender Verbesserungen in Bezug auf Daten,

® Parameter wie Standort und ® Erweiterung des standardmafigen Endgerate, Zugriffe, Einstellungen, etc.
Endgerate werden in einer Ki- Schutzes teccle Encrypt Premium Paket
basierten Risikoerkennung ® Sale Attachments, Anti-Phishing, INn- und externe Datenverschllsselung
clBglsEniE: Safe Links mit Unified Labeling Client zur

® Optionaler Rollout auf mobilen VerschlUsselung von Mails und
Geraten (Android, iOS, Windows 10, Dokumenten
MacQOS)

teccle Security Monitoring

Intelligente Sicherheits- und
Bedrohungsanalysen sowie
Monitoring Ihrer Umgebung auf Basis
von Azure Sentinel
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Ubersicht
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Cloud Security

teccle Encrypt Premium
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Einfihrung - Security 360°
ZuUr Steigerung des Microsoft Secure Scores und der
Sicherheit in Ihrem Unternehmen!

® Viele Unternehmen fuhren die ®* Datenschutz Etablierung von standardisierten
Cloud nur mit ihren wichtigsten _ bewahrten und sicheren Losungen fur
Funktionen ein * Compliance Bereiche wie:

®* Der Fokus liegt haufig nicht auf ®  Zugriffsschutz ® |dentity und Access Management
Sicherheit. AuBerdem besteht das o , . _
Risiko eines externen Zugriffs. Netzwerksicherheit ® Threat Protection

* Viele der Security * Verschlusselung * Cloud Security
Implementierungen sind ®* Schutz vor Cyberangriffen

umfangreich, komplex und teuer.

Der durchschnittliche Microsoft Secure
Score bei mittleren Unternehmen liegt
derzeit bei 37 von 707 Punkten.
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l. Identity and Access Management
teccle Conditional Access Paket

Sicherung des Cloud- und Device-Zugriffs durch eine Multifaktor-Authentifizierung
Uber Conditional Access

* Die Sicherheit der Login-Kombination aus z.B. E-Mail und Passwort alleine ist
gefahrlich und veraltet. Durch Phishing-Angriffe wird diese Kombination oft
gestohlen.

* Durch den Einsatz einer Multifaktor-Authentifizierung werden weitere
Parameter wie Standort und Endgerat in einer Kl-basierten Risikoerkennung
ausgewertet und weitere ldentifikationsfaktoren bei Bedarf zum Login
abgefragt.

* Angreifer haben ohne diesen zweiten Faktor keinen Zugriff auf
Unternehmensinformationen.

« Dem Unternehmen wird ein Monitoring Dashboard fur die
Zugriffsuberwachung zur VerfuUgung gestellt.

+ Optionaler Rollout auf Mobilgeraten mit Android, iOS, Windows 10 oder MacOS.

Uberprufung der Umgebung Konfiguration von Conditional Ubergabe inkl. Monitoring

"S?&',% Access Best Practice Richtlinien, Dashboard
Rollout



Il. Threat Protection

teccle Microsoft 365 Defender

Nutzung von modernen dynamischen Erkennungsverfahren in Microsoft 365 Defender
gegen Bedrohungen.

Erkennungsverfahren wie
+ Safe Attachments: Uberpriufung von Attachments in einer eigens abgesicherten

Umgebung
* Microsoft 365 Defender Anti-Phishing: Unter anderem selbstandige Anpassung
von Filtern an die Nutzer-Kommunikationsverlaufe
« Safe Links: Uberprufung des verlinkten Inhalts in E-Mails und Office
Dokumenten
E-Mail-Benachrichtigungen Uber erkannte Bedrohungen in der Organisation
werden in M365 Defender eingestellt. Best Practice UnterstUtzung bei der
Konfiguration der sehr umfangreichen Anti-Spam-Filter-Optionen.

A Y Erweiterung des standardmaiigen Schutzes mit weiteren dynamischen

Uberprufung der Umgebung Konfiguration nach Best Practice Uberwachung und Aktivierung

tg?g‘lﬁ, von Benachrichtigungen



lll. Cloud Security

teccle Security Assessment auf Basis von Microsoft Secure Score

@ Uberprafung lhres O Empfehlung von MaBnahmen
Microsoft Secure Scores anhand der teccle Best Practice

« Analyse Ihres Microsoft Secure Scores Warum Kunden die Lé6sung nutzen

« Umfassendes und tiefgreifendes
Security Assessment

* Einbindung der teccle Best
Practice und langjahriger Expertise

* Security Experten stehen fur

« Umsetzung von Verbesserungen der Sicherheit, auch bei samtliche Fragestellungen rund

Systemschnittstellen um Cloud Security bereit

+ Identifikation von Quick Wins bezogen auf Daten, Endgerate,
Zugriffsverwaltung, Kontoeinstellungen etc.
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lll. Cloud Security

teccle Encrypt Premium Peket

Interne und externe DatenverschlUsselung mit Unified Labeling Client (ULC, aka AIP) zur
Verschlusselung von Mails und Dokumenten.

* Einfache und teilautomatische Informationsklassifizierung von Mails und Office-
Dokumenten

*  Vollkommen transparent innerhalb von Outlook

+ Paket mit Festpreis implementiert in wenigen Schritten

Kick-Off Einrichtung Einrichtung
® Vorbereitung der Azure- ® Azure Information Protection ® Azure Information Protection

Umgebung Samt Benutzer AIP Client Rollout fur Outlook ®* AIP Client Rollout fur Outlook
und Gruppen fur AP

® 4 Standardinformationsklassen: ® 4 Standardinformationsklassen:
offentlich, intern, vertraulich, offentlich, intern, vertraulich,
streng vertraulich streng vertraulich
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lll. Cloud Security

teccle Security Monitoring auf Basis von Azure Sentinel

v Intelligente Sicherheits- und Bedrohungsanalysen
v' Monitoring Ihrer Umgebung
v' Erkennen von bisher unentdeckten Bedrohungen

Wir stellen sicher, dass Sie
auf der sicheren Seite sind!

Sammeln - Erkennen - Untersuchen - Reagieren

+ Integration der Uberwachung von On-Premise Windows oder Linux Systemen, virtuellen
Maschinen bei anderen Cloud Providern wie AWS oder Google mit ASC Agenten moglich

* Integration des Azure Security Centers mit Azure Sentinel SIEM

* Als Managed Service verfugbar
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Kontakt aufnehmen: kontakt@teccle-group.de
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Kostenloses Gesprach mit unseren Expertiinnen vereinbaren
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Security 360° by teccle buchen




teccle
newsletter

Bleibt immer up to date mit den
teccle IT-News und Events.
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Newsletter jetzt
abonnieren

teccle group
+49 69 710 4030 20

info@teccle-group.de

www.teccle-group.de
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