
Wir sind’s: die 
teccle group!
Der Full-Service-Partner für die digitale Transformation im Mittelstand. 

Menschlich, kooperativ, nachhaltig und skalierbar. 
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Everything-as-a-Service bis hin zum Betrieb der gesamten IT
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Netzwerk Speicher Server Security Telefonie KollaborationArbeitsplatz Applikationen ERPDaten DMS BICRMIOT/KI/
Big-Data

Kund:in

Vom Systemhaus zum digitalen Begleiter.



Euer ausgezeichneter Partner – Zahlen & Fakten

Analytics on Microsoft Azure

Threat Protection

Infra and Database Migration 
to Microsoft Azure

3 Microsoft Advanced
Specializations

verbundene Unternehmen
in Deutschland

Microsoft Cloud
Digitalisierungsexpert:innen

Erfahrung aus mehr als
       
                

800
Transformationsprojekten

Microsoft recommended deployment 
partner for digitalization> 140 Millionen € Umsatz

starkes jährliches
Umsatzwachstum

Azure Partner
of the Year 2017

Euer ausgezeichneter Microsoft Partner

17 >160

Partner Cybersecurity 
Investment Program

Microsoft CSI Partner



Security 360° by teccle
Sie erhalten folgende Leistungen: Die Implementierung von Identity and Access 

Management, Threat Protection, Conditional Access, Microsoft 365 Defender sowie 

Security Monitoring.



Security 360°
Wir sind da, um Ihre Organisation vor sämtlichen, anspruchsvollen Bedrohungen zu 
schützen. Von der Identitäts- und Zugriffsverwaltung bis hin zur Berücksichtigung 
behördlicher Compliance-Anforderungen.

Identity & Access Management Threat Protection Cloud Security

teccle Conditional Access

• Sicherung des Cloud- und Device 
Zugriffs durch Multifikator-
Authentifizierung

• Parameter wie Standort und 
Endgeräte werden in einer KI-
basierten Risikoerkennung 
ausgewertet

• Optionaler Rollout auf mobilen 
Geräten (Android, iOS, Windows 10, 
MacOS)

teccle Microsoft 365 Defender

• Nutzung von modernen, 
dynamischen Erkennungsverfahren 
in Microsoft 365 Defender

• Erweiterung des standardmäßigen 
Schutzes

• Sale Attachments, Anti-Phishing, 
Safe Links

teccle Security Assessment

Analyse des Microsoft Secure Scores 
und Implementierung von 
Verbesserungen in Bezug auf Daten, 
Endgeräte, Zugriffe, Einstellungen, etc.

teccle Encrypt Premium Paket

In- und externe Datenverschlüsselung 
mit Unified Labeling Client zur 
Verschlüsselung von Mails und 
Dokumenten

teccle Security Monitoring

Intelligente Sicherheits- und 
Bedrohungsanalysen sowie 
Monitoring Ihrer Umgebung auf Basis 
von Azure Sentinel



Übersicht

I

Identity & Access Management

teccle Conditional Access

II

Threat Protection

teccle Microsoft 365 Defender

III

Cloud Security

teccle Encrypt Premium 
teccle Security Assessment
teccle Security Monitoring



Einführung – Security 360°
Zur Steigerung des Microsoft Secure Scores und der 
Sicherheit in Ihrem Unternehmen!

Herausforderungen Das ist zu beachten Der Ansatz

• Viele Unternehmen führen die 
Cloud nur mit ihren wichtigsten 
Funktionen ein

• Der Fokus liegt häufig nicht auf 
Sicherheit. Außerdem besteht das 
Risiko eines externen Zugriffs.

• Viele der Security 
Implementierungen sind 
umfangreich, komplex und teuer.

• Datenschutz

• Compliance

• Zugriffsschutz

• Netzwerksicherheit

• Verschlüsselung

• Schutz vor Cyberangriffen

Der durchschnittliche Microsoft Secure 
Score bei mittleren Unternehmen liegt 
derzeit bei 37 von 707 Punkten.

Etablierung von standardisierten 
bewährten und sicheren Lösungen für 
Bereiche wie:

• Identity und Access Management

• Threat Protection

• Cloud Security



I. Identity and Access Management
teccle Conditional Access Paket

Sicherung des Cloud- und Device-Zugriffs durch eine Multifaktor-Authentifizierung 
über Conditional Access 

• Die Sicherheit der Login-Kombination aus z.B. E-Mail und Passwort alleine ist 
gefährlich und veraltet. Durch Phishing-Angriffe wird diese Kombination oft 
gestohlen.

• Durch den Einsatz einer Multifaktor-Authentifizierung werden weitere 
Parameter wie Standort und Endgerät in einer KI-basierten Risikoerkennung 
ausgewertet und weitere Identifikationsfaktoren bei Bedarf zum Login 
abgefragt.

• Angreifer haben ohne diesen zweiten Faktor keinen Zugriff auf 
Unternehmensinformationen. 

• Dem Unternehmen wird ein Monitoring Dashboard für die 
Zugriffsüberwachung zur Verfügung gestellt. 

• Optionaler Rollout auf Mobilgeräten mit Android, iOS, Windows 10 oder MacOS.

Überprüfung der Umgebung Konfiguration von Conditional 
Access Best Practice Richtlinien, 
Rollout

Übergabe inkl. Monitoring 
Dashboard



II. Threat Protection
teccle Microsoft 365 Defender

Nutzung von modernen dynamischen Erkennungsverfahren in Microsoft 365 Defender 
gegen Bedrohungen.

Erweiterung des standardmäßigen Schutzes mit weiteren dynamischen 
Erkennungsverfahren wie
•  Safe Attachments: Überprüfung von Attachments in einer eigens abgesicherten 

Umgebung
• Microsoft 365 Defender Anti-Phishing: Unter anderem selbständige Anpassung 

von Filtern an die Nutzer-Kommunikationsverläufe 
• Safe Links: Überprüfung des verlinkten Inhalts in E-Mails und Office 

Dokumenten 
E-Mail-Benachrichtigungen über erkannte Bedrohungen in der Organisation 
werden in M365 Defender eingestellt. Best Practice Unterstützung bei der 
Konfiguration der sehr umfangreichen Anti-Spam-Filter-Optionen.

Überprüfung der Umgebung Konfiguration nach Best Practice Überwachung und Aktivierung 
von Benachrichtigungen



• Analyse Ihres Microsoft Secure Scores

• Identifikation von Quick Wins bezogen auf Daten, Endgeräte, 
Zugriffsverwaltung, Kontoeinstellungen etc.

• Umsetzung von Verbesserungen der Sicherheit, auch bei 
Systemschnittstellen

Warum Kunden die Lösung nutzen 
• Umfassendes und tiefgreifendes 

Security Assessment
• Einbindung der teccle Best 

Practice und langjähriger Expertise
• Security Experten stehen für 

sämtliche Fragestellungen rund 
um Cloud Security bereit

III. Cloud Security
teccle Security Assessment auf Basis von Microsoft Secure Score

Überprüfung Ihres 
Microsoft Secure Scores

Empfehlung von Maßnahmen 
anhand der teccle Best Practice



III. Cloud Security
teccle Encrypt Premium Peket

Interne und externe Datenverschlüsselung mit Unified Labeling Client (ULC, aka AIP)  zur 
Verschlüsselung von Mails und Dokumenten.

• Einfache und teilautomatische Informationsklassifizierung von Mails und Office-
Dokumenten

• Vollkommen transparent innerhalb von Outlook
• Paket mit Festpreis implementiert in wenigen Schritten 

Kick-Off

• Vorbereitung der Azure-
Umgebung samt Benutzer 
und Gruppen für AP

Einrichtung

• Azure Information Protection

• AIP Client Rollout für Outlook

• 4 Standardinformationsklassen: 
öffentlich, intern, vertraulich, 
streng vertraulich

Einrichtung

• Azure Information Protection

• AIP Client Rollout für Outlook

• 4 Standardinformationsklassen: 
öffentlich, intern, vertraulich, 
streng vertraulich



III. Cloud Security
teccle Security Monitoring auf Basis von Azure Sentinel

✓ Intelligente Sicherheits- und Bedrohungsanalysen
✓ Monitoring Ihrer Umgebung 
✓ Erkennen von bisher unentdeckten Bedrohungen 

• Integration der Überwachung von On-Premise Windows oder Linux Systemen, virtuellen 
Maschinen bei anderen Cloud Providern wie AWS oder Google mit ASC Agenten möglich

• Integration des Azure Security Centers mit Azure Sentinel SIEM

• Als Managed Service verfügbar

Sammeln – Erkennen – Untersuchen - Reagieren

Wir stellen sicher, dass Sie 
auf der sicheren Seite sind!



Jetzt Security 360° by teccle anfragen!

Kontakt aufnehmen: kontakt@teccle-group.de

Kostenloses Gespräch mit unseren Expert:innen vereinbaren

Security 360° by teccle buchen

Gemeinsam die Digitalisierungsrevolution starten



teccle group

+49 69 710 4030 20

info@teccle-group.de

www.teccle-group.de

teccle 
newsletter
Bleibt immer up to date mit den 
teccle IT-News und Events.

Newsletter jetzt 
abonnieren 

mailto:info@teccle-group.de
http://www.teccle-group.de/
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