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Azure Security Package

IT-Sicherheit liegt nicht mehr nur in der Verantwortung des Sicherheitsteams,
sondern in der Verantwortung aller. Wir machen lhre IT-Infrastruktur Cybersecurity

sicher und begleiten Sie von der Konzeptionierung bis zur Implementierung.
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L 1. Reifegrad in verschiedenen Sektoren der Cybersicherheit verstehen
== 2. Die Teilnehmer unter Anleitung von Experten mit Themen rund um die Azure-Sicherheit vertraut zu
LL] machen.
ﬁ 3. Die Konfiguration und Gestaltung des Zugangs sowie das Management mdglicher Sicherheits-
mechanismen
L y

Tag 1 - 3: Einfiihrung in den Azure Security Center

o Aufteilung der Azure Services
e Schrittweise Aktivierung der Komponenten des Services

e Status Quo ermitteln

e Optimierung der Settings der Subscription

Tag 4 - 7: Azure Sentinel als Cloud SIEM

o Security relevante Logfiles speichern

e Exemplarische Einflihrung von Log Analyse und Alarming fir Web Appli-
cation Firewall, App Services, Datenbanken, VMs

e Einrichtung eines Dashboards (Ampelsystem)

Tag 8 - 10: Bereitstellung Report sowie Ergebnisdokumente

e MaBnahmenkatalog

e Schulungsansatze flr lhre Mitarbeiter

e Management Summary
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