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Nous existons pour vous proteger

des menaces Cyber.

Advensest un leader europeen de le

Cybersecuritefifdependant et sQuveraing

Nos 500 experts forment un collectif engage et
solidaire, presents partout en France (Paris, Lille,
Lyon, Toulouse, Bordeaux, Nantes et Rennes), ainsi
qu'aMadrid, Barcelone, Montreal et Papeete

| f

Notre mission : proteger les ofganisatl
publiquesSet privees, tQujoursplus dependiantes
du numerigue et toujours plus exposees a des
attaguants nombreux etyprofessionnels.

@Dvens | Cybersécurité. Impact. Collectif.



Objectir

Evaluer votre niveau de risque au travers d’un diagnostic de
configuration sécurité Microsoft 365

Est-ce que mon tenant est arisque ?

Est-ce que la configuration actuelle des services souscrits me
protege contre les fuites de donnees, les compromissions de
comptes, etc ?
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Les risques en guelgues chittres
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Pourquoi faire un diagnostic ?

Une cible privilégiee

Microsoft 365 est le service SaaS le plus
utilise d'Europe.

La pandemie Covid19 a accelere
fortement son implementation. Il est
donc egalement de plus en plus pris

pour cible.

Configuration par défaut

Ce service est livre avec des
configurations par defaut qui
permettent un fonctionnement
immediat des solutions.

Mais en contrepartie il est necessaire
d'effectuer un travail de parametrage et
de contextualisation pour eviter la
surexposition.

Evolution rapide

Microsoft 365 voit ses services evoluer
tresrapidement,

Les interfaces d’administration
changent regulierement, ce quirend
difficiles le maintien en condition
operationnelle et I'appreciation des
iImpacts de ces changements.
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L"approche d’ADVENS : un diagnostic complet

Diagnostic de configuration

Verification du parametrage de tous
les composants du tenant Microsoft
365.

Diagnostic Organisationnel

Verification de la mise en place de
'organisation et des processus
necessaires a la supervision des
menaces et ateurstraitements
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Composition du diagnostic Microsoft 865

Le dial?snlclgstio est composé de 140 points de contréle issu du CIS, de I'expertise de Advens et de la cartographie des risques

du CL

Le rapport final constitue le principal livrable de la prestation et comprend une synthése des chantiers de remédiation.

Synthese globale

Il. Synthése managériale
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Neameina nous astmaons qul exists un fisqus de sacurta sur

Volre tanant & cause de plusieurs dsfailances cbsenvess. Au
D ’=- moment de Fauit e risque de sécurité le plus probabie sstla
permisss et de [uifsation de Fauthentiication simple. Les

oy 1

messagerie, de SnarePoint ot de MDE qui affichent cortainss
efailances dane |3 pratection contre Pusurpation didsntls, s propsgation 'sgents maiveilants ou s fuite da donnéss

NIVEAU DERISOUE

v
mpeche o resgr oe maniee proacive &n ces atace
e riquas oo sscurte
Répartition global du résultat des contréles
Mo —————
Important =
Mo —
citne -
Foneposei =
Femarque
o s 0 = » = P =

Synthese des actions

IV. Synthése des mesures correctives
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Constats detailles

V.1.2.12 Restriction géographique
Objectif du cantréle : S'assurer que 'accés par restriction géographique est en place.

Description - le modéle SaaS permet la connexion au service de Microsoft depuis nimporte od sur la planste, Les
=ont un ses facteurs de dans ca modéls. Un des

‘a pays au P spacifiques.
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[t vous tonirta

charge.

Nous sommes conscients que catte rastriction peut avoir des impacts pour les ufisateurs, surtout lors de déplacement
‘axcaptionnel au an péricd e cangés. Mais & solufion forcara Tutiisation du VPN d'entreprss qui permetira da sarfi

sur un pays suloris? ou uns IP sutorisée.

Vulnerabilites

111 Synthése technique
Les chantirs les plus importants concament e durcissement da PAzure AD, des connexions, la durcissament de Ia
massageria, ot i durcicsemant des partages exames.

TYPEDE
D REF DESCRIPTIFS TP pemmeTRE  DFRO

Defailance sur 3 configuration de

Vi AZR1 Tauthentfication forts pour tous les fzure AD Renforce.
utileateurs

V2 EXRD Comptes de messageris avac FOWA activs Exchangs Ranforce.

V3 AZS4 Nombors important o utlisatews & priviegs fzure AD Stangarg

Vo Azaaz Ausne stetég su la restriction s AD R
gzographius

W5 EX-S1D Le protocole DKIM est partiellement déploys Exchange Standard

Vo et Lepels ONARC s patart [
éploys

cDvens




Pourgquoi choisir Advens ?

HE Microsoft

Solutions Partner

Sécurité

o

Solution Partner - Sécurité

Advens est Solution Partner de
Microsoft depuis 2023 sur I'aspect
Securite.

Ce partenariat garantit son expertise
des technologies Microsoft et permet
un lien privilegie dansl'acces aux
ressources, formations et nouveautes
des solutions Microsoft Cloud.

Microsoft

Collaborateurs certifiés

Advens dispose nombreux
collaborateurs certifies sur les produits
de securite de Microsoft : SC-200, SC-

300, SC-400, MS-500 et AZ-500...

Vision globale des
environnements Microsoft

Advens intervient sur de nombreuses
prestations de securite autour des
environnements Microsoft.

Exemples : mise en place du MFA,
remediation d’'un tenant, formation sur
'investigation d'evenement de securite,
sensibilisation, securite des donnees,
durcissement de la PowerPlateform,
etc....
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Cadre de |la prestation

e

Prérequis et limites

Compte administrateur general
Microsoft 365

(un compte « global reader » n'est pas suffisant)
Prestation 100% a distance
Offre valable pour un tenant

Aucune limite sur le nombre
d'utilisateurs

Planification

Semaine1: Lancement

Semaines1a 2 : atelier d'echange,
diagnostic et rapport

Finsemaine 2 / semaine 3 : Restitution

Livrable

Compte rendu d'entretien

Rapport de diagnostic

Support de restitution
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covens

Security for the greater good

Paris Lille Lyon Bordeaux Nantes Rennes Toulouse  Montréal Madrid Barcelone Papeete
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