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Microsoft 365 
Diagnostic de configuration sécurité
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Nous existons pour vous protéger
des menaces Cyber.

Advens est un leader européen de la 
Cybersécurité, indépendant et souverain.

Cybersécurité. Impact. Collectif.

Nos 500 experts forment un collectif engagé et 
solidaire, présents partout en France (Paris, Lille, 
Lyon, Toulouse, Bordeaux, Nantes et Rennes), ainsi 
qu’à Madrid, Barcelone, Montréal et Papeete

Notre mission :  protéger les organisations 
publiques et privées, toujours plus dépendantes 
du numérique et toujours plus exposées à des 
attaquants nombreux et professionnels.
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•Évaluer votre niveau de risque au travers d’un diagnostic de 
configuration sécurité Microsoft 365 :

•Est-ce que mon tenant est à risque ?

•Est-ce que la configuration actuelle des services souscrits me 
protège contre les fuites de données , les compromissions de 

comptes, etc ?
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Les risques en quelques chiffres

+10% Cible ?50 M
•de compromissions de 

comptes
•Tous les secteurs 

d’activité sont touchés

•d’attaques sur les mots de 
passe par jour

Les cyberattaques observées 
par Microsoft liées à des 

États-nations sont de plus en 
plus efficaces, passant d’un 

taux de compromission 
réussie de 21 % en 2020 à un 

taux de 32 % en 2021.

Advens a pu constater au travers 
de ses nombreux diagnostics 

que les principaux risques sont :
Les accès non contrôlés

Une maîtrise partielle des données
Un service de messagerie vulnérable 

Malgré ce constat, seuls 
20% des utilisateurs et 

30% des Global 
Administrator ont activé 
l’authentification forte
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Pourquoi faire un diagnostic ?

Une cible privilégiée

Microsoft 365 est le service SaaS le plus 
utilisé d’Europe. 

La pandémie Covid19 a accéléré 
fortement son implémentation. Il est 
donc également de plus en plus pris 

pour cible.

Evolution rapide

Microsoft 365 voit ses services évoluer 
très rapidement. 

Les interfaces d’administration 
changent régulièrement, ce qui rend 

difficiles le maintien en condition 
opérationnelle et l’appréciation des 

impacts de ces changements.

Configuration par défaut

•Ce service est livré avec des 
configurations par défaut qui 

permettent un fonctionnement 
immédiat des solutions. 

•Mais en contrepartie il est nécessaire 
d’effectuer un travail de paramétrage et 

de contextualisation pour éviter la 
surexposition.



6

•Diagnostic de configuration

•Vérification du paramétrage de tous 
les composants du tenant Microsoft 

365. 

L’approche d’ADVENS : un diagnostic complet

Diagnostic Organisationnel

Vérification de la mise en place de 
l’organisation et des processus 

nécessaires à la supervision des 
menaces et à leurs traitements

Audit 
à 360°
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Composition du diagnostic Microsoft 365
•Le diagnostic est composé de 140 points de contrôle issu du CIS, de l’expertise de Advens et de la cartographie des risques 
du CLUSIF.

•Le rapport final constitue le principal livrable de la prestation et comprend une synthèse des chantiers de remédiation.

Synthèse des actions Constats détaillés VulnérabilitésSynthèse globale
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Pourquoi choisir Advens ?

Solution Partner - Sécurité

Advens est Solution Partner de 
Microsoft depuis 2023 sur l’aspect 

Sécurité. 
Ce partenariat garantit son expertise 
des technologies Microsoft et permet 

un lien privilégié dans l’accès aux 
ressources, formations et nouveautés 

des solutions Microsoft Cloud.

Vision globale des 
environnements Microsoft

Advens intervient sur de nombreuses 
prestations de sécurité autour des 

environnements Microsoft.
Exemples : mise en place du MFA, 

remédiation d’un tenant, formation sur 
l’investigation d’événement de sécurité, 

sensibilisation, sécurité des données, 
durcissement de la PowerPlateform, 

etc….

Collaborateurs certifiés

•Advens dispose nombreux 
collaborateurs certifiés sur les produits 
de sécurité de Microsoft : SC-200, SC-

300, SC-400, MS-500 et AZ-500…
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Cadre de la prestation

Prérequis et limites

Compte administrateur général 
Microsoft 365 

(un compte « global reader » n’est pas suffisant)

Prestation 100% à distance

Offre valable pour un tenant

Aucune limite sur le nombre 
d’utilisateurs

Livrable

Compte rendu d’entretien

Rapport de diagnostic

Support de restitution

Planification

•Semaine 1 : Lancement

•Semaines 1 à 2 : atelier d’échange, 
diagnostic et rapport

•Fin semaine 2  / semaine 3 : Restitution
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