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aleph El reglamento eIDAS2

SOFTWARE

El 20 de mayo de 2024 entro6 en vigor el reglamento eIDAS2 sobre identidad
digital en Europa...

Como los ciudadanos de la UE se van a poder identificar en los sistemas de las administraciones y de las empresas
Cémo van a poder gobernar sus datos
La UE propone el uso de una Wallet con los datos de credenciales de cada ciudadano

Las EUDI Wallets (carteras europeas de identidad digital) permiten almacenar y verificar nuestra identidad de manera segura y
confiable en toda la UE.

Va a ser obligatorio que la administracién y el ambito privado en sectores como transporte, energia, banca, financiero...
proporcionen medios para identificarse mediante la Wallet, incluso plataformas online como Facebook, Amazon, etc.

El plazo que ha dado la UE para cbue los estados y empresas pongan a disposicion de los ciudadanos wallets para identificacion
d|| ital Ies de 2 afios (noviembre 2026) para los organismos publicos y 36 meses para las empresas privadas y plataformas online de
alto volumen



x dleph Nuestros casos de uso basicos

SOFTWARE

« Hemos iniciado la carrera integrando VIDidentity (ValidatedID) en nuestro
software BPM GPN6 de forma que al usar su wallet elDAS2:

« Podamos identificarnos en el portal con unas credenciales cualificadas

« Facilitemos acceder a determinadas funcionalidades solo si se presentan las
credenciales adecuadas
« Simplifiquemos el proceso de creacion de credenciales a grandes colectivos

« Puede revisar estos casos de uso y los videos publicados desde el enlace:

¢Estas listo para lo que viene? EUDI WALLET - Aleph Software?



https://alephsoft.es/project/eudi-wallet/

N dleph Caso de uso avanzado

SOFTWARE

» Presentamos el software GPN6, un BPM, y gestor de contenidos en la nube como plataforma para
implementar soluciones que integren la seguridad y la funcionalidad que proporciona una Wallet en el marco
de elDAS2

« GPNG6 puede ser su plataforma en la que pueda coordinar la emision de credenciales con atributos cualificados

« Con GPN®6 puede disefiar sus procesos de KYC y de OnBoarding facilitando la identificacion, la recogida de
informaciény la elaboracién de una credencial con atributos cualificados

« Siesta pensando en ser emisor atributos cualificados como fuente auténtica, le ofrecemos un entorno en el
gue gestionar la dinamica de identificacién, recogida de informacién y emision de la credencial cualificada en
coordinacién con un prestador cualificado. De esta forma podra emitir a sus usuarios que asi lo requieran la
correspondiente credencial que posteriormente podran usar en aquellos web sites donde se demanden las
mismas
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Caso de uso Avanzado

KYC y OnBoarding

Usamos credencial para identificary generamos credencial con atributos
cualificados



N aleph Planteamiento de la necesidad
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* |[ncorporar un nuevo usuario a nuestro portal (cliente, proveedor,
colaborador) lleva parejo un proceso de identificacion de que la
persona es quien dice sery lleva implicito recopilar determinada
informacion relacionada con el nuevo usuario.

* |dentificar correctamente al usuario (via correo electronico, movil,
Identidad digital) es fundamental.

* Recolectar los datos de forma precisa es necesario para un uso
posterior

* Facilitar al usuario a que estos datos estén disponibles para
Incorporarlos como una credencial en su wallet, es un gran plus



\ aleph Solucién que planteamos
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* Usar el portal BOM y de contenidos GPN6 como base para la
operativa

* Usar el soporte del EUDI Walet de ValidatedID (VIDidentity), un
prestador cualificado

* |dentificar al nuevo usuario exigiendo que presenta una creencial
de correo electronico (que se puede encargar a VIDidentity)

* Recopilar datos y mediante reglas e inspecciones inteligentes
proceder a elaborar la base de una nueva credencial con
atributos cualificados emitidos por el sistema, actuando como
fuente autentica.
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* Empleamos la identidad digital
para facilitar el proceso de KYC,
On-Boarding y posterior acceso
seguro.

e Usamos un WALLET basado en
EUDI Wallet, eIDAS2

* Con el wallet vamos a obtener
elementos de identificacion muy
seguros avalados por TERCEROS
de CONFIANZA

KYC (Know Your Customer) y Onboarding son
términos comunes en los sectores financieros,
bancarios y de tecnologia, y ambos estan
relacionados con la identificacion y gestion de
clientes.

KYC (Know Your Customer): Se refiere al proceso que las empresas, especialmente las
instituciones financieras, llevan a cabo para verificar la identidad de sus clientes. Esto
incluye la recoleccion de documentos como pasaportes, licencias de conducir, pruebas
de domicilio, etc.

El objetivo es asegurarse de que los clientes son quienes dicen sery prevenir el fraude, el
lavado de dinero y otras actividadesiilicitas.

Onboarding: En el contexto empresarial, "onboarding" se refiere al proceso de
incorporacién de nuevos clientes o empleados.

En el caso de clientes, el onboarding es el conjunto de pasos que sigue una empresa para
registrar y verificar a un nuevo cliente, lo que a menudo incluye el proceso de KYC.

En el caso de empleados, se refiere al conjunto de actividades que realiza una
organizacién para integrar a un nuevo trabajador, proporcionandole la informacion,
herramientas y soporte necesarios para comenzar su trabajo.

KYC es la verificacion de identidad de los clientes.
Onboarding es el proceso de integrar a un nuevo
cliente o empleado a una empresa.



\ aleph KYC - primeros pasos
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* Lo primero es verificar la

Registro de usuario mediante credencial cualificada

identidad basica usando una
EUDI Wallet.

Nuestro futuro “customer”
debe aportar una primera
muestra de su identidad
mediante su wallet.

En nuestro caso: que dispone
de una cuenta de correo
electronico avalada por un
prestador cualificado.

Caso uso: Crear credencial extendida gpn6 partiendo de credencial de correo cualificado

1.- Solicitamos una credencial de correo electronico cualificada para iniciar el tramite de crear una credencial

EmailCredential

extendida en GPNG 4y EmailCredential

2.- Una vez validada, se capturan los atributos que enviaremos a nuestro prestador cualificado y que acompafiaran a
la futura credencial extendida cualificada

3.- El prestador atendera nuestra peticion de crear Ia credencial, con dichos atributos extendidos como atributos
cualificados. Y adicienlamente afiadira la credencial extendida al wallet del usuario

4.- Al recibir GPN6 el OK del prestador cualificado de haber creado la credencial, creamos internamente un usuario
en GPN6 correlacionado con esa credencial, de forma que en posieriores accesos esta credencial guede vinculada a
dicho usuario de GPNG y por tanto se facilite la identificacion y autenticacion en el sistema

NOTA: Sino tiene una credencial de correo validado por el prestader cualificado, podra hacerio previamenie desde
el enlace VIDidentity 1 o desde el enlace VIDidentity 2

Presentar credencial de correo



https://gpn6.alephsoft.es/GUI/PresentarCredencial.aspx

\ aleph KYC - primeros pasos
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* Hemos verificado la seguridad
* Ya tengo seguridad del correo.

* Completa los primeros datos...los
que denominemos basicos.

 Le cedemos el control a nuestro
prestador cualificado, que le
enviara un correo electronico,
para que se instale la nueva
credencial

Registro y emision de credencial

Caso uso: Crear credencial extendida gpn6 partiendo de
credencial de correo cualificado - Paso 2

1.- Ya hemos solicitado la credencial de correo, ha sido presentada y es valida.

2.- Ahora se capturan los atributos que enviaremos a nuestro prestador cualificado y
que acompafiaran a la futura credencial extendida GPN6 cualificada.

3.- El prestador atendera nuestra peticion de crear la credencial, con dichos
atributos extendidos como atributos cualificados, y afiadira la credencial extendida
al WALLET del usuario.

4.- Al recibir GPN6 el OK del prestador cualificado de haber creado la credencial,
creamos internamente un usuario en GPNG6 correlacionado con esa credencial, de
forma que en posteriores accesos esta credencial quede vinculada a dicho usuario
de GPN6 y por tanto se facilite la identificacion y autenticacion en el sistema.

Centro Papel
ABS 21 .- Ciudadano
Nombre

Primer Apellido

Segundo Apellido

Correo Electrénico

@) cphsoft.es

NIF
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* Registro con plena seguridad de una entidad
* On-Boarding

* Recopilacion de datos necesarios para emitir una credencial de
entidad.

e KYC - Know Your Customer
* Emision de credencial

* Con la credencial se emitida se podra acceder a servicios...



s aleph On boarding
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e Paso 1

e Reclamamos una credencial de
correo para identificar una “entidad
de forma basica

e Paso 2

* Unavezidentificada, procedemos ¢
completar datos basicos para creai
un usuario.

 Con esto generamos un expediente
de on-boarding y accedemos
directamente a el para complear lo
datos.

Onboarding Paso 1 de 3

Para iniciar el proceso de Onboarding necesita presentar una crede

Onboarding Paso 2 de 3

* Entidad (nombre completo)

*CIF

ncial de tipo EmailCredential



Q dleph KYC - “Know Your Customer”
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foundation-

* Paso 3. Completamos los
datos de nuestra entidad para
poder generar una credencial
valida.

* Los datos incluyen la ausencia o —e—
presencia de documentos. .

* La plataforma actua como
“fuente autentica”

* Paso 4. se genera una
credencial que le llega con una
notificacion Push a la EUDI
WALLET



« aleph Habilitando la entidad
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* Se concede el acceso

* Se dispone de informacion (atributos verificados)

* Si la fuente autentica es cualificada, los atributos son cualificados
* Se podrian emplear en cualquier parte de la UE.

* Aungue su ambito es UE, lo normal es que Latinoameérica haga uso de
la norma por adopcion. (En Europa regulamos muy bien)
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SOFTWARE

* Usando la seguridad de las credenciales mediante uan wallet
Identificamos a un usuario nuevo por medio de su credencial de
correo

* Enfocamos el registro mediante un Workflow en el que el usuario
aporta su informacion

* Cumplidos todos los requisitos (reglas de negocio) solicitamos a
nuestro prestador cualificado al emisidn de una credencial con
unos atributos cualificados

* El usuario recoge en su wallet dicha credencial y ya puede usar la
misma en otros web sites que identifiquen y soliciten datos de ese
tipo de credencial.



bonus
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Modelar

procesos de
negocio

Gestor para
automatizar
tareas, mensajes,
acciones

cQué es GPNG6?

Modelar la
organizacion,
sus rolesy
responsabilidades

Orquestar la

operativa de
los procesos

Gestor Gestor de firma
documental, digital que
que clasifica los facilita que los
documentos en documentos

los procesos sean legales

Una fuente de
datos fiables
para el analisis

de los procesos
de la empresa

Gestidon seguro
de acceso, 2FA,
EUDI Wallet

Un portal de contenidos
para unificarlo todo:
procesos,
contenidos, responsabilidades

Una arquitectura integral,
extensible, pensada para
integrarse con otros
sistemas
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* Es una herramienta para el diseno de procesos
* Es un motor de workflow
 Es un motor de visualizacidon de la evolucion de un proceso

* Esun portal de contenidos y puerta de acceso a los procesos y funciones, a
los documentos

* Una herramienta para ejecutar procesos y automatizar cuando procede

* Es un motor de integracion con otros sistemas

* Usa lafirma digital, biométricay remota como medio de validacion de los
documentos

* Usa laidentidad digital (eIDAS2) para identificar y verificar credenciales.



Sintesis. Reglamento (UE)
Naleph 5054717183

Autenticacion segura y verificacion

Cart E de Identidad Digital .. _——
SR D e =—___  Usoreconocido y aceptado en la UE

. -
/ Proteccion de datos personales
/ Requisitos de Seguridad y Proteccion de Datos — P
O==____ Separacidn de datos personales
Interoperabilidad y Uso Transfronterizo Compatibilidad con sistemas nacionales

Firmas electronicas cualificadas

Reglamento (UE) 2024/1183

Acceso a servicios publicos y privados servicios de Confianza / Sellos electronicos
S L . .
T~ Entrega electronica certificada

Informacion detallada a la Comision Europea
Regimen de supervision y responsabilidades

MNotificacion y Supervision
y Sup O

Evaluacion pericdica de eficacia

Actualizacion y Evaluacién Continua ., _— e o
—=—__ Actualizacion de normas y procedimientos
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Validated ID Always be yourself

Sobre Validated ID

Proveedor de Servicios de Confianza
Cualificado (qTSP)

Ofrecemos seguridad y facilidad de uso en la firma electrénica, asicomo en la
verificacion y gestion de identidades digitales.

Pioneros en el nuevo Reglamento elDAS2.

Fundada en 2012

Made in Barcelona

Vi DSIg NEeT -servicio de firma electrénica multicanal

‘K Vi Didentity - servicio de identidad basado en wallet
®

Participada por: - randstad
innovation fund. VENTURES Caixa Capital Risc

CUATRECASAS
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Validated ID

aleph Solvencia

Always be yourself

Validated ID en la revolucion de la Identidad Digital
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Ganadores de Miembros de Sovrin. Parte del equipo ESSIF Lab:
Cuatrecasas Accelera Primer Steward en del proyecto EU Seleccionados
con VIDidentity Espafa EBSI / ESSIF en el programa NGI
1 1 1
1
| | i i
1 1 1
' : !

1
:
! !
2017 o 2018 o) 2019 2020 o o o o©
1 1]
1 1
! i

Miembros de la Miembros Contrato con la Coautores del estandar e Coautores del papel

Decentralized de Alastria UE para desarrollar implementacién de posicionamiento

Identity Foundation el SSI elDAS Bridge de OpenID Connect SIOP  en Identidad Digital
de INATBA

Nuestros partners mas innovadores:

A Peakway OUALITAHUB 2t Cormmmon

Living Technology o™

3.9 posicién en el
#HackingForTrust
del Banco Santander

de Gava y Mataré

o
!
1
I

BBVA

PoC SSl con
BBVA

N aleph

Qyr ¥ pnB

Proyecto Gavius:
Proyecto SSI para
el Ayuntamiento

Miembros de Participacién en el Kosovo Miembros de
Trust over IPy EBSI Early Adopters Identity 3 LPSs: EWC,
Good Health Pass conjuntamente con Project TRACEA4EU,
el Consorci AOC | EBSI-VECTOR
1 1 1 1
! | 1 1 1
! | 1 ! 1
| ' ' 1 1
o o 2021 © 2022 O O O o 2024
; 1
! 1
! - | | :
1 1
' : : !
€ CaixaBank . - w
EbS| Truss| Health’ b Lo

suea

@ SportChain

ROVIRA | VIRGILI
Piloto Star4Big Modelos deportivos de Primero Wallet a ) Adjudicado

SSI de CaixaBank confianza y reputacién  SuPerar las pruebas  Credenciales proyecto

y Suez en Blockchains de conformidad,y  de saludHL7  Caminos EBSI U

Gnico en todos los del wallet niversidades

casos de uso Catalanas

SEI D@
V1S



N dleph Sintesis valor
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¢Qué aporta al modelo de GPN6 usar los wallets promovidos por el reglamento elDAS2?
* Facilitar una autenticacién muy fiable
* Unlogin muy seguro... y sin password... usando la wallet y su biometria.
* Facilitar el acceso al sistema,y simplificar el mismo (+facil, - costes, + util)
* Unaidentificacién precisay confiable del usuario
* Disponer de mecanismos de verificacion de la identidad y uso de los atributos asociados a los tipos de credenciales
* Reforzar con seguridad nuestro modelo de roles y responsabilidades

(,Que aporta GPN6 al modelo de identidad de eIDAS2?
Integrar nuestro modelo de identidades con un modelo muy seguro, robusto, y avalado por eI DAS2
* Simplificar la gestidon en volumenes de usuarios (emisidn masiva)
* Simplificar la creacién de casos de uso basados en procesos
* Facilitar automatizar tareas relacionadas con la emision, verificacion de credenciales.
* Facilitar casos de uso donde sea obligatorio un tipo de credencial especial

* Integracion...



naleph Sumando GPN6 + elDAS2
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* Nuestro modelo de roles y responsabilidades se hace mucho mas robusto y confiable
* Nuestros procesos de negocio ganan en agilidad

* Los datos que aportan los usuarios para identificarse, para entregar informacion seran confiables y por
tanto de mas calidad

* Los datos de las credenciales provistas por un prestador cualificado nos reducen el rlesgo de
suplantacion, la posibilidad de que accedan personas no autorizadas a los servicios..

* Contodo, la interaccion sera mas sencilla (Good bye passwords), los usuarios estaran mas comodos y
se podran plantear nuevos escenarios de colaboracion, gamlflca0|on nuevas relaciones...

* Podremos aislar funcionalidades de forma segura y puntual para cometidos especiales...
* Solicitaremos presentar una credencial para acceder a dicha funcionalidad.
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GPNG6 el BPM en la nube que hace que su negocio fluya

Contacta para ampliar informacion o realizar una
demostracion.

Teléfono: +34 690 916 717 iEsperamos su llamada!
Email: comercial@alephsoft.es
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