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MICROSOFT OFFICE 365 SECURITY ASSESSMENT

Immer mehr Unternehmen verlagern verschiedene
New Work-Ldsungen oder -Services in die Micro-
soft 365 Cloud. Dabei stehen sie vor der Heraus-
forderung, die bereitgestellten Lésungen ihren
Mitarbeitern in der Microsoft Cloud mit einer an-
gemessenen Sicherheit zur Verfiigung zu stellen.
Unser Microsoft Office 365 Security Assessment
ist ein strukturiertes Verfahren, das in erster Linie

das Microsoft Secure Score Tool verwendet, um
die Office 365 / Microsoft 365 Sicherheitseinstel-
lungen eines Unternehmens zu bewerten und zu
priorisieren. Als Ergebnis kénnen wir lhnen eine
malgeschneiderte, priorisierte und umsetzbare
Roadmap fir Ihre eingesetzten Microsoft Cloud

Losungen erstellen.

UNSER VORGEHENSMODELL

Zw ANALYSE
UND EVALUATION

— Wir nehmen lhre Sicherheitsziele und
Anforderungen auf

— Wir prifen Ihren Tenant, Gberprifen Basis-
Settings und liefern Sicherheitsempfehlungen

— Wir ermitteln die Daten und lhren
Secure Score Status

— Wir werten lhre Secure Score Daten aus

SCOPING
== UND KONZEPTION

— Wir priorisieren mit lhnen gemeinsam die
MaBnahmen zur Erhéhung der Sicherheit anhand
der Secure Score Ergebnisse

— Wir definieren erste Quick Wins und die Art
und Weise der Umsetzung

— Wir kategorisieren nach Implementierungskosten
und Benutzerauswirkungen

— Wir orientieren uns an CIS Controls zur
M365 , Hartung”

3 IMPLEMENTIERUNG UND
<) VALIDIERUNG

— Wir nehmen Grundeinstellungen am Tenant vor

Wir implementieren die definierten Mal3nahmen

Wir fokussieren uns auf MalBBnahmen mit geringen
Auswirkungen auf das Daily Business

Wir unterstutzen beim Schulen lhrer Anwender

ﬁ WEITER-
—m ENTWICKLUNG

— Wir erstellen eine Roadmap Uber zusatzliche
sicherheitsrelevante Ergebnisse

— Wir stellen Ihnen die Abhangigkeiten in
Bezug auf Lizenzen dar

— Wir begleiten Sie bei neuen Cloud Projekten
und unterstitzen Sie bei Sicherheitsfragen



MICROSOFT OFFICE 365 SECURITY ASSESSMENT

IHRE VORTEILE

UNSERE LEISTUNGEN

<= Ganzheitlicher Service durch vollumfassende
Auslagerung der Secure Score Analyse und der

Problemerkennung

4 Ubersichtliche Auflistung und aufgearbeitete
Assessments fir lhre Administratoren

Vorab Sichtung bereits vorhandener
Microsoft Office 365 Dokumentationen
(Architektur-Blueprints, Compliance-Vorgaben
oder Ergebnisdokumente friiherer Audits)
sowie lhrer aktuellen Cloud-Security-Strategie
Workshop-Vorbereitung

4= Kein Aufwand, da keine eigenstindige

Suche nach Sicherheitslicken notwendig

4 RegelmaBige monatliche Berichte
mit Aufschluss Uber Ihr aktuelles
Sicherheitslevel und -brliiche

Ganztagiger Workshop, durchgefihrt

von einem erfahrenen Security-Architekten
und einem Cybersecurity-Berater als Interview,
basierend auf einem vorab bereitgestellten
Fragenkatalog

4 Unterstltzung bei der Erflllung von
DSGVO-Vorgaben oder anderer Standards,
wie beispielsweise NIST 800-53v4

Ein ausfihrliches Ergebnisdokument mit
folgenden Inhalten: Detaillierte Darstellung
des Analyseergebnisses, Ubersicht der
Security-Reifegrade aller betrachteten
Themenfelder, konkrete Handlungsempfeh-
lungen als Basis zur Entwicklung weiter-
fihrender Konzepte zur Erhéhung des
Security-Reifegrads

4= Individuelle Handlungsempfehlungen fir
die Anhebung lhres Sicherheitslevels

Auf Wunsch Gbernehmen wir auch gerne den
Betrieb und die wichtige Security-Optimierung

als Managed Service
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