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Digitale Innovation erleben

Sicherheitslage analysieren

und starken:
Ihr Weg zur sicheren Cloud

Auf Nummer sicher gehen

Durch unsere umfassende Analyse ermdglicht Thnen die Modulkomponente Microsoft 365 Security —
Tenant Assessment klare Einblicke in den aktuellen Sicherheitsstatus Ihres Tenants sowie Ihre
Sicherheitsinfrastruktur zu gewinnen. Unsere Expertise in der Sicherheitsbewertung steht Ihnen zur
Verfliigung, um die Sicherheit Ihrer Microsoft 365 Umgebung zu optimieren.

Ihre Sicherheit im Fokus Die Basis Ihrer Cloud-Security
Die Modulkomponente Microsoft 365 Security — Tenant Ihre Mehrwerte aus der Modulkomponente
Assessment hat ein klares Ziel: die Sicherheit im Tenant Microsoft 365 Security — Tenant Assessment
zu erhdhen. Wir analysieren den aktuellen

Sicherheitsstatus, um darauf basierend gezielte Gewinnen Sie einen Einblick in den aktuellen
MaBnahmen zur Verbesserung identifizieren zu kénnen. Sicherheitsstatus des Tenants Ihres Unter-

Dies schlieBt die Beschreibung von Schwachstellen nehmens

sowie die Entwicklung von Handlungsempfehlungen Lassen Sie Schwachstellen von uns identifizieren
zur Steigerung der Unternehmenssicherheit mit ein.

Unsere Erkenntnisse und Empfehlungen sind Ihr Erhalten Sie konkrete Handlungsempfehlungen
Schlissel zur Optimierung der Unternehmens- zur Behebung offener Sicherheitsllicken

sicherheit und befdhigen Sie, die volle Bandbreite des
vorhandenen Security-Toolsets effektiver zu nutzen. Mit
dieser gezielten Herangehensweise starken Sie Ihre
Widerstandsfahigkeit gegenlber Bedrohungen nach-
haltig.

Priorisieren Sie die Umsetzung der Handlungs-
empfehlungen mit Hilfe einer gemeinsam
erstellten Roadmap

Unsere Analyse im Detail: Die Bausteine der Sicherheit

Die Modulkomponente Microsoft 365 Security — Tenant Assessment besteht aus drei Elementen:

Wir beginnen mit einem Kick-off im Interview-Charakter um einen Uberblick Giber den Unternehmens-
Tenant zu erhalten.

AnschlieBend analysieren und bewerten wir die sicherheitsrelevanten Einstellungen in Ihrem Microsoft
Tenant. Wir untersuchen die allgemeine Tenant-Konfiguration, prifen die sicherheitsrelevanten
Einstellungen in Entra ID (ehem. Azure Active Directory), betrachten Teams, SharePoint Online/OneDrive
und vor allem die Defender und Purview Suite im Bereich Security & Compliance.

Die Ergebnisse prasentieren wir Ihnen in einem gemeinsamen Termin und Gbergeben Ihnen das Ergebnis-
dokument des Assessments. Sie erhalten priorisierte Handlungsempfehlungen zur Verbesserung der
Tenant Security Ihres Unternehmens und den passenden Modulkomponenten der Losungsplattform
TRINITY.
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KICK-OFF

Beim Kick-off im Interview

Erwartungshaltung und
letzte Details ab

Allgemeine
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(Azure Active Directory)

SharePoint Online /
OneDrive
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Compliance in Microsoft 365

ASSESSMENT

der sicherheitsrelevanten
Charakter stimmen wir Microsoft-Tenant-Konfigurationen
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PRASENTATION
der Ergebnisse und Ubergabe
des Berichts inkl. Kritikalitat und
empfohlener Priorisierung

* Parameter
» Service Settings
» Auditing / Alerting

» RBAC / privilegierte Zugriffe

» Benutzeridentitaten / Zugriffe
> Apps

> Geréte

> Kollaboration mit Externen
> Alle Policy-Typen

» Externes Teilen
o Zugriffseinschrankungen

» Informationsklassifizierung
> DLP Policies

» Access / Intrusion

» Prevention

» Email Security

» Endpoint Protection

» Shadow-IT / Transparency

Ihr Weg mit TRINITY und AppSphere zur erfolgreich digital

transformierten Organisation.

Microsoft 365 Security — Tenant Assessment ist Bestandteil unserer TRINITY Module Modern Workplace,
Collaboration & Communication und Cloud Security, Compliance & Identity. TRINITY ist Digitalisierung
dreifach gedacht. Es bietet 10 Losungsmodule zur digitalen Transformation und verbindet in jedem
Projekt die drei Bereiche Technologie, Prozesse & Organisation sowie Mensch & Kultur. Das ist unser
Rezept, Ihre digitale Transformation in Wirkung zu bringen.

" AppSphere’

Unsere Vision ist es, bester Innovationspartner fur Fortschritt und Erfolg unserer Kunden zu sein. Dafiir sprechen tGber 100 Mitarbeitende,
mehr als 1.600 Jahre IT-Erfahrung und tiber 350 erfolgreiche Projekte. Zur AppSphere Gruppe gehoren die Tochtergesellschaften
ScriptRunner Software GmbH, Navigate AG und qwertiko GmbH.
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