
Assessment
Sécurisation de l’identité Microsoft Entra (ex Azure AD)

Bénéfices

Livrables

Comment

Evaluation de votre posture de sécurité selon le modèle de
maturité Zéro Trust et analyse des faiblesses autour de la
plateforme Entra / Azure Active Directory

• Identifier les points faibles et les vecteurs d'attaque sur votre

plateforme

• Définir les points de remédiation associés aux critères de

complexité et de criticité afin de permettre une réduction de la

surface d'attaque sur Azure Active Directory

• Constituer un plan d’action pour la sécurisation de la plateforme

Azure AD

• Un atelier d’identification de votre posture de sécurité Zero Trust avec nos experts Sécurité

Microsoft 365

• Une collecte des données de la plateforme (configuration, journaux de connexion)

• L’analyse des données et l’identification des faiblesses et des vulnérabilités Azure Active Directory

ainsi que du respect des bonnes pratiques Microsoft

• Un atelier de restitution exposant les résultats de l’analyse ainsi que les points de remédiation pour

réduire votre surface d’attaque autour de l’identité

• Posture de sécurité sur la base du modèle de maturité Zéro Trust Microsoft

• Revue des faiblesse de la sécurité et de la gouvernance de la plateforme de gestion des identités Azure

Active Directory

• Définition des critères de criticité des faiblesses et de la complexité des remédiations sur une échelle à

trois points (faible, moyen, fort)

• Information des plans de service Microsoft 365 requis pour la mise en œuvre de la remédiation des

points d'audit

• Plan d'action macro pour chaque recommandation
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