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Tietoturvan kokonaisvaltainen modernisointi

Koko ympariston nakyvyys ja keskitetty PAite-
suojaaminen kehittyneita uhkia vastaan laitteet

« Kaikki paatelaitteet: modernien uhkien suojaus ja

_ : e S4hko-
Kayttaja- .
haavoittuvuuksien valvonta iné/en’{i- DoStit &
- Sahkoépostit ja dokumentit: kaikkien linkkien ja teetti : eloL TS
liitetiedostoien tarkistus | i i Microsoft tit
litetiedostojen tarkistus ja suojaaminen E5 Security

* Pilvipalvelut: Sovellusten ja tiedon suojaaminen, & Sentinel
varjo-IT:n hallinta

» Verkko: likenteen analysointi / valvonta

« Kayttajaidentiteetti: identiteetin jatkuva seuranta ja Palve- Pilvi-
analysointi |\l/r:rii§( palvelut

» Keskitetty hallinta ja nakyvyys palveluiden kayttéon

 Tietoturvahaavoittuvuuksiin ennakoiva reagointi

Asiakkaalle kehityskohteiden priorisointi, suunnitelma, mittarointi.



Pilotoinnin sisalto ja rajaukset

« Sisaltda M365 Defender -tuotteiden kayttéonoton siind
mittakaavassa, jossa se on mahdollista asiakkaan
ymparistossa (Defender for 0365, Defender for Endpoint,
Defender for Identity ja Defender for Cloud Apps)

» Pilotti ei sisélla incidenttien ratkaisua (erillisveloitteinen)

« Mikali E5 Security tuotteet halutaan kytkea mahdollisen
kolmannen osapuolen SOC-palveluun, konsultointi
laskutetaan erillisveloitteisesti

« Eisisalla Sentinelin kayttoonottoa / konfigurointeja (Atea
Sentinel Pilotti)

« Vaatimuksena pilotin toteuttamiselle on, etta asiakas
toimittaa tarvittavat tunnukset pilvi-/on-premises

ymparistoon




Atea M365 Tietoturvapilotti -projektimalli

@ Aloituspalaveri — E5 Security tuotteiden lapikaynti, asiakas

ympariston kartoitus ja esivaatimukset

E Workshop 1 — E5 Security tuotteiden kayttédnotto,

lisenssien aktivointi ja noin viikon tiedonkeruujakso

Workshop 2&38&4 — Analysointi, tietoturvakuvan tarkastus
ja kehityskohteiden maarittely

e Workshop 5 — loppuraportti ja jatkokehitystoimenpiteet
IT-ymparistdn ja lisenssien suhteen.
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