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Panorama actual de amenazas

correos electronicos
de phishing hacen
clic en 5 minutos

Losgugs/dz 2 8 0 dayS 48 %
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son documentos
de Office

© ©

$26B

Ciberataques que Del malware se distribuye | Perdida atribuida al

: . Business email
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2016

Tiempo promedio
para identificar y
contener una violacion
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Descripcion del Servicio: Defender for Office Administrado

« Servicio basado en la nube que protege ante ataques de phishing, suplantacién de identidad y otros tipos de ataques
sofisticados de malware a través de links maliciosos que se ofrecen a través del correo electronico y herramientas de
colaboraciéon de Office 365, incluyendo SharePoint Online, OneDrive para la empresa y Microsoft Teams.

« Ofrece las siguientes funcionalidades de seguridad:

Proteccion URL maliciosas Proteccion de Phishing

El servicio analiza el contenido del enlace para ver si ° Funcionalidad que nos protege de ataques de phishing

existe algun tipo de alerta, y si un vinculo no es seguro, gue vienen de personas que a priori conocemos pero
http:// | se advierte al usuario para que no visite el sitio 0 en realidad no son ellos quienes nos han enviado el

directamente se bloquea. correo (es lo que se denomina ataque basado en

suplantacion).

Proteccion archivos adjuntos maliciosos Informes

Informes de tipo de ataques que estan ocurriendo en la
comportamiento de malware en tiempo real que usa organizacion sobre quién es el objetivo en tu empresa,
técnicas de aprendizaje automatico para evaluarlos en el malware y spam enviado o recibido en la compaiiia 'y
busca de actividad sospechosa. la categoria de los ataques.

Los archivos adjuntos se someten a un analisis de

B
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¢, Como funciona?

x 1] Office 365

Remitente
Filtros de Seguridad +
Motores de Antivirus con
Exchange Online Proteccion
Sandboxing Archivos adjuntos

¢Ejecutable? sospechosos
éLlamada a Registro?
éElevacion de privilegios?
o ?

URL’s maliciosas

No seguro
& ¥

\ 4
seguro Reescribir URL’s =
o Seguros

Destinatario
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Oferta

defender for L]
office administrado ™

P

El servicio se disefia en funcidn de: Contratacion disponible en periodos de:
v' Cantidad usuarios (Iniciando con 10 buzones) v’ 12,24y 36 meses
v Es necesario contar con licenciamiento de 0365 Modalidades:

v" Administracion Avanzada (Licencias + Instalacion +
Administracion)

Licencias + Instalacion
Instalacion
Administracion

SN X X

Instalacion + Administracion
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Requerimiento de Licenciamiento

Para poder implementar el servicio de Defender for Office
Plan 1 se requiere contar con el siguiente licenciamiento:

=  Exchange Online Standalone (Plan 1 o Plan 2) o
=  Exchange Online Protection o
=  Exchange Online Kiosk

= Office 365 E1/A1
= Office 365 E3/A3
= Office 365 F3

= Microsoft 365 Business Basic
. Microsoft 365 Business Standard

=  Microsoft 365 E3/A3
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Cobertura

El servicio se puede ofrecer a clientes con presencia y facturacion a nivel nacional.

Acapulco Celaya Matamoros Querétaro
Aguascalientes Chihuahua Mazatlan Reynosa
Cancun Coatzacoalcos Mérida Saltillo
Cd. de México Cordoba Mexicali San Luis Potosi
Cd. del Carmen Cuernavaca Monclova Tampico
Cd. Juarez Culiacan Monterrey Tehuacéan
Cd. Obregon Durango Morelia Tepic
Cd. Victoria Guadalajara Nogales Tijuana
Hermosillo Nvo. Laredo Toluca
Irapuato Oaxaca Torredn
Jalapa Orizaba Tuxtla Gutiérrez
La Paz Pachuca Veracruz
Ledn Poza Rica Villahermosa
Los Mochis Puebla Zacatecas
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¢, Que resuelve?

Fortalece .. Bloguea
: : Continuidad 9 Falta de
seguridad a Reduce riesgos ) amenazas
) operativa expertos
usuarios avanzadas

Mejora Postura de
Seguridad de la
Organizacion
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Diferenciadores del Mercado
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Proteccion Mejorar la capacidad de Esquema de Ira
nativa para proteccion de las empresas Servicio N
Office 365 apegado a las mejores Administrado

practices de Seguridad.
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Resumen

.. Servicio basado en la licencia de Defender for Office 365 Plan 1

I w4
‘#’ Instalacion, configuracion y puesta a punto por manos expertas.
o Ry

—¢ Gestion de la configuracion, Altas, Bajas y Cambios 7x24x365.

Personal certificado en la tecnologia, operacion y gestion.
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