bascit
PENTESTING

Als verlasslicher Partner fur IT-Losungen sind wir stolz darauf
seit 2010 Unternehmen mit exzellentem Service zu unterstutzen.
Unsere Expertise erstrecktsich Uber Beratung, Planung, Installation
und Wartung von IT-Systemen. Unser Portfolio umfasst nun auch
neu das Penetration Testing. </>

Unser Ziel ist es mit dem base-IT Pentesting, die Sicherheit b -t =
Ilhrer Systeme sowie lhrer IT-Infrastruktur zu gewahrleisten und asc |

potenzielle Angriffspunkte zu identifizieren. pENTESTI NG

BASE-IT PENTESTING | )
GEPLANTE CYBERANGRIFFE FUR IHI

Unsere base-IT Security Spezialisten verfugen Uber fundiertes Wissen

und praktisches Know-how in allen Bereichen der IT-Sicherheit. Sie
fUhren base-IT Pentesting durch, um potenzielle Angriffsvektoren zu q
erkennen, Schwachstellen zu beheben und Ihnen maflgeschneiderte
Losungen zu bieten. Mit base-IT Pentesting starken Sie Ihre IT-Sicherheit

und vermeiden groRe Schaden fur Ihr Unternehmen. Wir setzen fur das
Pentesting bewahrte Technologien ein. AuBerdem bieten wir Ihnen
optional Microsoft Defender External Attack Surface Management

an, um lhre IT-Systeme noch besser zu Uberwachen und zu schutzen.

UNSERE ZIELE FUR IHR UNTERNEHMEN

MIT DER SIMULATION EINER CYBERATTACKE

= Solide Grundlage fur die Uberwachung It

= Risikoanalyse von potent

=  Prufung auf aktuelle Stanc
——— = Prufung Ihrer Abwehrmechanismen (IDS/IPS, L

=  Optimierungspotentielle der IT-Sicher

Im Anschluss des base-IT Pentesting erhalten Sie eine

Empfehlungen, um die Sicherheit Ihres Unterne
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MEHR ALS NUR EIN STANDARD SECURITY AUDIT

Wir verflUgen Uber langjahrige Erfahrung in der Konzeption, Implementierung, Betrieb und
Uberwachung von komplexen IT-Infrastruktur Umgebungen. Wir bieten |hnen auBerdem auch
Netzwerk- & Security Consulting an, um Ihre IT-Sicherheit mit Microsoft Produkten (Defender,
Microsoft Sentinel, etc.) und sicheren Netzwerkumgebungen (Firewalling, IPS/IDS, WAF, Switching,
Routing) zu optimieren. Wir beraten Sie zu den besten Praktiken und Standards fur lhre IT-Sicherheit.

SIE ENTSCHEIDEN

WIE SIE BASE-IT PENTESTING BUCHEN

In beiden Fallen profitieren Sie von unserer
langjahrigen Erfahrung und Expertise im {c}}
Bereich IT-Security, sowie von unserer engen "y
Partnerschaft mit Microsoft und anderen
namenhaften Herstellern.

. SIE WAHLEN

DAS BASE-IT PENTESTING PAKET

WHITE BOX

WHITE BOX GREY BOX BLACK BOX & REEs

maximale Schwachstellenerkennung

Wir analysieren lhre Wir nehmen einen gezielten, Wir nehmen einen realitats- NACHTEIL
IT-Systemumgebung auf realitatsnahen Angriffs- nahen Angriffsversuch vor mit )
Konfigurationsfehler, Sicherheits- versuch vor mit dem Ziel der dem Ziel der Kompro- irrelevante Schwachstellen
lucken und identifizieren Kompromittierung von sensiblen mittierung von sensiblen thﬂ:]eearléﬁi":s:ﬁzv::g(erperspektive
Verbesserungspotentiale Unternehmensdaten, Benutzer- Unternehmensdaten, Benutzer-
konten und IT Systemen konten und IT Systemen GREY BOX
VORTEIL
. : mit Informationen zu Zero Access zu Infrastruktur- =
auf Que\rggd\fgi: Sgi:l::emtetion Infrastrukturdokumentation & Systern- dokurnentation, Systemumgebung, rez::lllstlsTheBSd}wacl?stellen
umgebung Quellcodes und andere Dokumentationen minimale Bereitstellung von

Dokumentation / Zugang

> > > NACHTEIL

weniger Schwachstellen

BLACK BOX

VORTEIL

realistischste Schwachstellen
geringer Vorbereitungsaufwand

@)’Ka %? NACHTEIL

| unvollstdndige Schwachstellen wegen
baseit zeitintensiver Informationsgewinnung
PENTESTING

LASSEN SIE UNS SCHWACHSTELLEN FINDEN,

BEVOR ES HACKER TUN

Mit base-IT haben Sie einen erfahrenen Partner an lhrer Seite, der Sie bei jedem Schritt begleitet

und unterstUtzt. Kontaktieren Sie uns noch heute, um mehr Uber unser base-IT Pentesting zu erfahren
und ein individuelles Angebot zu erhalten. Wir freuen uns auf Sie!
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