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WER WIR SIND bascit

Base-IT auf einen Blick.

EXCELLENCE WIR UNSERE WERTE UNSERE KUNDEN

=  Griunder: Der Kunde steht im Mittelpunkt Uber 300 zufriedene Kunden in
WIRD BEI UNS Gregor Dedl unseres Handelns. Osterreich & in angrenzenden
NEU DEFINIERT_ CI’TriStOph Moser o | Landern

= seit 2010 Knowhow & individueller Service KMUs, Konzerne, alle Branchen

) sind unsere Markenzeichen.
= 130 engagierte

Mitarbeiter/innen (96
Consultants)

= Standorte:
Ansfelden | Wien | Salzburg

= |SO/IEC 27001-2013
zertifiziert

=  FY 2021/22 Umsatz:

23,52 M€ : | | Vi [ ’
g AR 18 : 3 !
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. Consulting & Beratung Managed Service & Betreuung Cloud Services
2  professional. fast. secure.




UNSER PORTFOLIO

Was wir anbieten.

Microsoft 365 / Office 365
Microsoft Azure

Security (M365 & Azure)
Compliance (M365)

Projektumsetzungen
IST-Analyse & IT Strategie
Konzeption
Migrationsplanungen
Projektmanagement
Technische Schulungen
Lizenz-Beratung (CSP)

|
/ 3 professional. fast. secure.
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Cloud Services

Consulting

On Premise

Datacenter

Operations
Support

Managed Service

bascit

Server / Storage
Virtualisierung

Backup

Network & Security
Management & Monitoring
Automatisierung

Datacenter Support
Datacenter Outsourcing
Managed Service
Security Operation Center
Client Service Desk

11x5 / 24x6 | 24x7



MICROSOFT PARTNER bascit

Base-IT — |hr CSP Partner

N ~
HE Microsoft HE Microsoft Microsoit
Solutions Partner O Solutions Partner Competencie5°
Modern Work Security !
N N = Cloud Productivity
= Application Integration
= Enterprise Mobility
Microsoft Gold Partner Management
) ] ] ] ) = Datacenter
= jahrelange Erfahrung in der Umsetzung und im Betrieb von Microsoft Produkten = Windows & Devices

= Cloud Platform

= professionelle Beratung & Untersttitzung durch unsere
Base-IT Experten fir eine optimale Lizenzstrategie & ein ideales Wachstum

= Small & Midmarket Cloud
Solutions

=  Zahlreiche Kompetenzen und gut ausgebildete Consultants = Collaboration and Content

= Security

= pestehende & fortlaufende Zertifizierungen - Application Development

i
/ 4  professional. fast. secure.
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REFERENZEN

Viele zufriedene Kunden.
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BASE-IT

MANAGED SERVICGE -
SEGURITY & S0C

Vollumfassende IT-Sicherheit fir Ihre Microsoft 365 Cloud-Dienste

bascit

professional.
fast.
secure.



SICHER VOR CYBERKRIMINALITAT basc it

PROAKTIVE und PROFESSIONELLE Betreuung, auf Wunsch Rund-um-die-Uhr

Fur jedes Unternehmen ist ein exzellenter Schutz von eigenen Kommunikations- und Datennetzwerken, Unternehmens-
Ressourcen, sensiblen Daten und vielem mehr essentiell. Besonders in Zeiten, in denen die Cyberbedrohungen steigen
und einzelne Angriffe zum Teil sehr professionell umgesetzt werden, ist eine umfassende IT-Sicherheit unabdingbar.

Das betrifft jedes Unternehmen, jede Branche, jede Unternehmensgr63e — die digitale Welt birgt Risiken, aber wir
wissen, wie wir Sie vor diesen Cyberbedrohungen schitzen kénnen!

IHRE HERAUSFORDERUNGEN UNSERE BASE-IT LOSUNG IHRE BENEFITS

Base-IT
Managed Service Security & SOC

IT-Sicherheit auf hdchsten Niveau
Ideale Skalierbarkeit

Absolute Kostentransparenz
Operativer Betrieb durch uns und
Betreuung auf Basis von Microsoft
Security Losungen

Cyberbedrohungen

ety Aarente 2457 | 24%6 | 1155
Y M365 E3 | ES | Defender for Cloud |

Skalierbarkeit
Kostentransparenz

Microsoft Sentinel | Complete
Verwendung von innovativen Security-
Losungen der Microsoft

. Schuitzen Sie Ihre Microsoft 365-Umgebung mit
/ 7 professional. fast. secure. Base-IT Managed Service Security & SOC!

/] /




A HOME OFFICE o

CLOUD SERVICES -

a
. 10T DEVICE

SAAS APPS

O . o

[ —
PARTNERS
COMPANY-OWNEDDEVICE [ " e (*

|
costomers @
a 0
PARTNERDEVICE [ o
IDENTITIES ®
G | ON-PREMISES
101010 f 1
olol0l
101010
(J
REMOTE EMPLOYEES o PERSONAL DEVICE



SECURING YOUR ORGANIZATION WITH ZERO TRUST

VERIFY EXPLICITLY | USE LEAST-PRIVILEGED ACCESS | ASSUME BREACH

ZERO TRUST = s
IDENTITIES PaLlcY N
- o = &  INFRASTRUCTURE
DEVICES

S NETWORK



MICROSOFT SECURITY TECHNOLOGY

\““'....... »

¥ EnEEE=,

IDENTITY AND THREAT INFORMATION CLOUD
ACCESS MANAGEMENT PROTECTION PROTECTION SECURITY

SECURE ACCESS FOR A CONNECTED STOP ATTACKS WITH INTEGRATED, PROTECT SENSITIVE DATA SAFEGUARD YOUR
WORLD AUTOMATED SIEM AND XDR AND MANAGE INSIDER RISKS WITH MULTI-CLOUD RESOURCES
INTELLIGENCE




ESSENTIAL PARTS OF MANAGED SERVICE SECURITY

reactive Alerthandling
24x7

Forensic Analysis
& centralized Logging

proactive Operations
& Servicing




MANAGED SERVICE SECURITY OVERVIEW bascit
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MANAGED SERVIGE SECURITY PRODUCTS
M365 E3/ES SECURITY

Managed
Service
Security
Products

Azure AD Premium P1

Advanced Security Reports & Alerts
App Proxy, inc. PingAccess

Azure AD B2B

Azure AD Connect Health

Azure AD Password Protection
Cloud App Discovery

Conditional Access

Multi-Factor Auth. (MFA)
Self-Service Password Reset in AD
Self-Service Group Management

Shared Account Password Roll-
Over

Single-Sign-On to other SaaS
Terms of Use

3rd Party MFA Integration

Azure AD Premium P2

Access Reviews

Azure ldentity Protection
Entitlement Management
Privileged ldentity Management

Risk-Based Conditional Access

bascit

Defender for AV

“Windows Defender Anti-Virus”
Pattern-based virus protection
Basic protection

Defender for Endpoint

Adv. functionalities as Windows Defender
Analyzes of behavior in order torecognize
anomalies

Ability of detecting new viruses/zero Day
Threat & Vulnerability Management
Endpoint Detection & Response



MANAGED SERVIGE SECURITY PRODUCTS
M365 E3/ES SECURITY

Managed Service Defender for Identity
Security Products

bascit

Defender for O365

= Detection of abnorma
= Control of logins, VP
»= Honeytoken activities

Protection from phishing and zero-day-
malware through analyzes of e-mails, files on
OneDrive, Teams and SharePoint

Safe links, safe attachments

Protect all Office 365 Data

Defender for Cloud Apps

Control over cloud apps & files
application in the cloud

Detection of threats

analyzes of behavior

Block & Control usage of SaaS ap




MANAGED SERVIGE SECURITY PRODUCTS basc it
AZURE SEGURITY

Managed Service Defender for Cloud Defender for Cloud
Security Products SOl Recommendations & Assessments
SUIENS Secure Score & Benchmarks
CN:osmos DEIEREsE Coverage (Onpremise & Azure)

etwork Layer j \
Key Vault Threat Pr'qtectlon y
ARM — Management APIs Vulnerability assessment

Azure App Service
Database for MySQL/Postg

Defender for Cloud Microsoft Sentinel (SIEM)

= Kubernetes Service = Collection and analyses of data of users,

= Host level applications, server, network devices from
= Container Registry - Images several sources such as on-premise and
cloud
Al and machine learning analyze data




MANAGED SERVICE MICROSOFT 365 E3 / ES basc it

To be extended to

future product /

bundle updates.

Azure AD Premium P1 Azure AD Premium P1 MS Defender for Endpoint

Azure AD Premium P2 MS Defender for Identity.
MS Defender AV MS Defender AV MS Defender for 0365

MS Defender for Endpoint P1 MS Defender for Cloud Apps

Proactive Operation and Servicing

Weekly system-check off all solutions Adopting new features and functionality
Handling of alerts in weekly system-check Service reports
Continuous discussion with customer to guarantee service quality working on defined goals to reach secure score targets

Security Operation Center (11x5/ 24x6 [/ 24x7)

High Alerts - Alerting to base-IT SoC monthly alert reports
Alert-handling based on customer agreement SLA for Alert Handling




SECURITY OPERATION CENTER
REACTION CATALOG

bascit

Produkt M Incident M Informational &4

17

Identity Protection

Identity Protection

Identity Protection

Identity Protection

Identity Protection

Identity Protection

AzureSentinel

AzureSentinel

AzureSentinel

Defender for Identity

Risky User (Persénlicher User)

Risky User (Service User)

Risky Sign In (Pers&nlicher User)

Risky Sign In (Service User)

Risk Detection (Persénlicher
User)

Risk Detection (Service User)

Generell

MFA disabled for User

GlassbreakAdmin Logon
Detected

Honeytoken Activity(von Server
aus)

Honeytoken Activity(von Client

User blockieren und kontakieren,
Passwortanderung anfordern falls
die Anmeldung nicht vom User
initiert wurde

Kunde kontaktieren,
Passwortédnderung anfordern falls
die Anmeldung nicht vom Service
User kontaktieren,
Passwortanderung falls die
Kunde kontaktieren,
Passwortanderung anfordern falls
die Anmeldung nicht vom Service
User kontaktieren,
Passwortanderung falls die
Kunde kontaktieren,
Passwortéanderung anfordern falls
die Anmeldung nicht vom Service
Incident priifen, Betroffene
Rechner in Defender for Endpoint
kontrollieren und bei Bedarf
Isolieren + User informieren, Auf
betroffene Server verbinden und
nicht zutreffend

GlassbreakAdmin - Block Sign In,
Priufen der Audit Logs im Azure
AD ob User erstellt/geandert
wurden (Rechtevergabe,
Passwortanderunge)..., Falls ja
diese auch sperren,
Passwortdnderung des
GlassbreakAdmins gemeinsam
mit Kunde

nicht zutreffend

nicht zutreffend

User kontaktieren,
Passwortanderung falls die
Anmeldung nicht vom User initiert
wurde

Kunde kontaktieren,
Passwortédnderung anfordern falls
die Anmeldung nicht vom Service
User kontaktieren,
Passwortdanderung falls die
Kunde kontaktieren,
Passwortanderung anfordemn falls
die Anmeldung nicht vom Service
User kontaktieren,
Passworténderung falls die
Kunde kontaktieren,
Passwortédnderung anfordern falls
die Anmeldung nicht vom Service
Incident prifen, Betroffene
Rechner in Defender for Endpoint
kontrollieren + User informieren,
Auf betroffene Server verbinden
und pirfen + Kontakt mit Kunde
Prufen wer die MFA disabled hat,
Kontaktaufnahme mit Admin,
Grund far Deaktivierung fragen,
Im besten fall wieder aktivieren
nicht zutreffend

Sign In"s auf Auffalligkeiten
prifen, Bei Auffalligkeiten mit
User abstimmen

Sign In’s auf Auffalligkeiten
prifen, Bei Auffalligkeiten mit
Kunde abstimmen

Sign In’s auf Auffalligkeiten
priifen, Bei Auffélligkeiten mit
Sign In"s auf Auffalligkeiten
prifen, Bei Auffalligkeiten mit
Kunde abstimmen

Sign In"s auf Auffalligkeiten
prufen, Bei Auffalligkeiten mit
Sign In’s auf Auffalligkeiten
priifen, Bei Auffalligkeiten mit
Kunde abstimmen

Incident prufen, Betroffene
Rechner in Defender for Endpoint
kontrollieren + User informieren,
Auf betroffene Server verbinden
und purfen + Kontakt mit Kunde
nicht zutreffend

nicht zutreffend

Mit Kunde Abstimmen ob der Alert nicht zutreffend

durch eine Software
(LDAP-Abfrage) gemacht wurde
Client im Defender for Endpoint
prifen, Falls Auffalligkeiten
vorhanden - Prifen ob bereits
eine Automatic Investiagtion

nicht zutreffend

nicht zutreffend

nicht zutreffend

nicht zutreffend

nicht zutreffend

nicht zutreffend

nicht zutreffend

nicht zutreffend

nicht zutreffend

nicht zutreffend

nicht zutreffend

nicht zutreffend




MANAGED SERVICE SECURITY bacc it
SECURE SCORE - PROACTIVE TARGETS

Microsoft-Sicherheitshewertung Security recommendations

Ubersicht  Verbesserungsaktionen  Verlauf ~ Metriken und Trends

O Search security recommendations K 17 Choose columns L Export 30 items per page 1-30 0f 165 < >
Microsoft-Sicherheitsbewertung ist eine Darstellung des Sicherheitsstatus |hrer Organisation und ihrer Méglichkeiten, ihn zu verbessern.
Angewendete Filter T Filter
Security recommendation Weaknesses Related component Threats Exposed devices Status
Ihre Sicherheitsbewertung EinschlieBen Zu prifende Aktionen
o Update Goc hrome 42 Google Chrof 64/74 Activ
Sicherheitsbewertu ng: Verschlechtert & Zu behandeln Geplant Risiko akzeptiert Zuletzt hinzugefugt & M TSI it AL (VAW e

56.82 % 22 . 1 00 0 0 0 Block persistence through WMI event subscription 1 Security controls (Attack Surface Reduction) Q 99 /99 Active
Kurzlich aktualisiert '

525.54/925 erzielte punkte o

Block pracess creations originating from PSExec and WMI commands 1 Security controls (Attack Surface Reduction) Q 100 / 100 Active

Wichtigste Verbesserungsaktionen

Update Cisco Anycennect Secure Mobility Client 9 Cisc ect Secure Mability Client & 56 /65 Active
Verbesserungsaktion Bewertung... Status Kategorie
Update Fortinet Forticlient 14 Fortinet Forticlient 38/55 Active
Win32-APl-Aufrufe von Office-Makros blockieren +0.9 O Zu behandeln Gerat
Office-Anwendungen am Einfiigen von Code in andere Prozesse hin... +0.57 % O Zubehandeln  Gerst Block all Office applications from creating child processes 1 ols {Attack Surface Reduction) @ 100 /100 Active
Punkte aufgliedern nach: Kategorie
Apps 4375%  Ausfuhrbare Inhalte aus E-Mail-Clients und Web-E-Mails blockieren 7 ) fubenandeln - Gerat Block Office communication application from creating child processes 1 Security controls (Attack Surface Reduction] q 100 / 100 Active
I
M Eczielte Punkte Maglichkeit Office-Anwendungen am Erstellen ausfiihrbarer Inhalte hindern ) Zu behandeln Gerat
Update Microsoft Windows 10 (OS5 and built-in applications) 927 Microsoft Windows 10 % 14 /92 | Active
Erstellung von Prozessen durch PSExec- und WMI-Befehle blockieren  +0.57 % ) Zubehandeln  Gerst
393 Oracle Jr el ' — A
. - Update Oracle Jre 393 Oracle Jre 26/34 Active
Office-Kemmunikationsanwendung am Erstellen von untergeordnet... +0.97 D Zubehandeln  Gerat
Alle Office-Anwendungen am Erstellen von untergeordneten Prozess... +0.97 % O Zu behandeln Gerat Update Winscp 2 Winscp 19/21 l__ Active

In proactive operations management, the recommendations from the Microsoft Security
solutions are continuously analyzed and coordinated with the customer. Depending on
the scope, topics for optimizing security are implemented at short notice in the course
of the managed service or defined as a separate project and released by the customer.

18




MANAGED SERVICE SECURITY
SECURE SCORE - PROACTIVE TARGETS

19

U Secure score

Unhealthy resources

69 To harden these resources and improve your score, follow the security recommendations

Current secure score
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\mprove your secure score >

%  Azure Defender
Resource coverage
100% For full protection, enable 0 resource plans

Alerts by severity

20

11 Sun 18 Sun

Enhance your threat protection capabilities >

COMPLETED
Controls

v COMPLETED
Recommendations

25 Sun

2 Sun

414

33/66

High
0

Medium

4
Low

318
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Controls Max score Current Score Potential score increase Unhealthy resources Resource health
> Enable MFA 10 0 + 18% (10 points) 10f 1 resources —
> Secure management ports 8 364 ORI + B% (4.36 points) 6 of 12 resources —
> Remediate vulnerabilities 6 1.09 + 9% (491 points) 9 of 14 resources I
> Apply system updates 6 s43 B00NN| + 1% (057 points) 2 of 22 resources -
> Remediate security configurations 4 057 1 + 6% (3.43 points) 18 of 24 resources —
> Enable encryption at rest 4 182 11 +4% (218 points) 6 of 15 resources —
> Restrict unauthorized netwark access 4 291 001 + 2% (1.09 points) 3 of 12 resources —

Im proaktiven Betriebsmanagement werden die Empfehlungen aus den Microsoft
Security-Losungen kontinuierlich analysiert und mit dem Kunden abgestimmt. Je nach
Umfang werden Themen zur Optimierung der Sicherheit kurzfristig im Rahmen des

Managed Service umgesetzt oder als eigenes Projekt definiert und vom Kunden
freigegeben.



MANAGED SERVICE SECURITY bacc it
SECURE SCORE - PROACTIVE TARGETS

Microsoft-Sicherheitshewertung — Microsoft 365 Security

Security recommendations — Microsoft 365 Security

ldentity Secure Score - Microsoft Azure

Security Center - Microsoft Azure



https://security.microsoft.com/securescore?viewid=overview
https://security.microsoft.com/security-recommendations
https://portal.azure.com/
https://portal.azure.com/#blade/Microsoft_Azure_Security/SecurityMenuBlade/23

BASE-IT 24X7 SERVICES (INCLUDING SOC) bascit

DATACENTER HOTLINE DATACENTER HOTLINE DATACENTER HOTLINE
=N —— -« — —— <=5 24x7 24x6 11x5 —— -« — — «—N —-— <=5

Mo-Fr:Oﬂ:OD—Z4:00I l © Mo - Fr: 00:00 — 24:00

Sa— So: 00:00 - 24:00 sa:  00:00-24:00 | ) Up=(REED=1300 ||

Mo — Fr: 00:00 - 24:00
Sa-— So: 00:00 - 24:00 | : o ";::_ F';:::;“::;zm | : O Mo-Fr: 07:00-18:00 |

® Dedicated SMS' tﬂ Dedicated | & Dedicated l & Dedicated l ® Dedicated l & Dedicated l

o \ \ \

Service packages
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Service packages

Mo —Fr: 06:00 - 17:00

Mo — Fr: 07:00 — 19:00
Mo — Fr: 07:00 - 19:00

Mo - Fr: 07:00 — 18:00
Mo — Fr: 06:00 — 17:00

Mo — Fr: 06:00 - 17:00

Mo — Fr: 07:00 — 18:00

Mo - Fr: 07:00 - 19:00
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Datacenter Day

2nd Level Service Desk Day

1st Level

Mo — Fr: 17:00 - 06:00
+ SA, SO, FT00:00 - 24:00
Sa: 00:00 - 24:00

Mo - Fr: 19:00 — 07:00
Sa - So: 00:00 - 24:00
Mo - Fr: 19:00 - 07:00
Sa: 00:00 - 24:00
Mo - Fr: 19:00 — 07:00
Sa - So: 00:00 - 24:00
Mo - Fr: 19:00 — 07:00
Sa: 00:00 — 24:00
Mo - Fr: 17:00 — 06:00

Escalation option

Service procedures
Service procedures

SOC Night Service Desk Nacht

Datacenter Night 1st Level
2nd Level

Internal Information: TAM
24x7 Datacenter
Incident Tracking

Datacenter Hotline
3rd Level




MANAGED SERVICE AZURE SECURITY basc it

To be extended to

Def Cloud future product /

bundle updates.

Defender for Cloud Microsoft Sentinel

(Azure Defender for Server + Azure Security Center)

Azure Defender for Services | Azure Defender for 10T | Azure Defender for Container
Registries | Azure Defender for App Service | Azure Defender for Storage | Azure

Defender for Kubernetes | Azure Defender for Key Vault | Azure Defender for SQL . . ..
Proactive Operation and Servicing

Adopting new features and functionality

Service reports
working on defined goals to reach secure score targets

Weekly system-check off all solutions
Handling of alerts in weekly system-check
Continuous discussion with customer to guarantee service quality

Security Operation Center (11x5/ 24x6 [/ 24x7)

Monthly alert reports

High Alerts - Alerting to base-IT SoC
SLA for Alert handling

Alert-handling based on customer agreement




MANAGED SERVIGE SECURITY COMPLETE bascit

To be extended to

plete future product /

/ w w bundle updates.

Proactive Operation and Servicing

Weekly system-check off all solutions Adopting new features and functionality
Handling of alerts in weekly system-check Service reports

= Continuous discussion with customer to guarantee service working on defined goals to reach secure score targets
guality

Security Operation Center (11x5 / 24x6 [ 24x7)

High Alerts - Alerting to base-IT SoC Monthly alert reports
Alert-handling based on customer agreement SLA for Alert Handling




MANAGED SERVIGE SECURITY SUMMARY basc it

Azure Azure Security

Managed Service Security M365 E3 M365 ES Defender Sentinel complete

Offer except licenses & travel expenses for
services on-site

* %* *
Azure AD Premium P1
* * *
Microsoft Defender AV
* *
Azure AD Premium P2
* *
MS Defender for Endpoint
* *
MS Defender for Identity
%* *

MS Defender for 0365 . .
Response time / on-call time
* *

MS Defender for CloudApps Default response time - best effort € n/a
* * 11x5 - 60min response time € 350,00

MS Defender for Cloud
. . 24x6 - 60min response time € 800,00
Microsoft Sentinel 24x7 - 60min response time € 1.300,00

24
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CSP LICENSING OPTIONS bascit

Azure AD Premium P1 € 4.5 per user/month
Azure AD Premium P2 € 6.78 per user/month LICENSING
Microsoft Defender for Endpoint € 3.89 per user/month
Microsoft Defender for Identity € 411 per user/month
Microsoft Defender for O365 € 15 per user/month
Microsoft Defender for Cloud Apps € 2.62 per user/month
Microsoft 365 E5 Security € 9 per user/month
Enterprise Mobility & Security E3 (EMS E3) € 6.55 per user/month
Upgrade to EMS E5 (given best EMS E3 license) | € 455 per user/month
z]?\?erﬁdbeets(: :A/I:grrg:g;: ggg Eg license) € 20.17 per user/month
Azure Defender charged based  through Az_urg Plan .
on effort Subscription ba S * License prices as of February 2021
Microsoft Sentinel Cha;gi?fgzsed throgggsﬁfi:;ﬁ)slan * License prices are subject to change

e '
N




BASE-IT MANAGED SERVIGE SECURITY & SOC basc it

Perfektes Zusammenspiel zwischen lhren Anforderungen und unseren Losungen.

o

SUPPORT PACKAGES

bas:-it

Marmaged Servies Sedanrity A Sev wiivy Ogear iors Conter

i
/ 26 professional. fast. secure.



https://www.youtube.com/watch?v=qpwmo275iG8&t=2s
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BASE-IT MSS & SOC KUNDEN bascit

Unsere Kunden verlassen sich auf unser Managed Service Security & SOC

—
L4
Dr. Wieselhuber & Partner GmbH

Unternehmensberatung

Klaiton

UND VIELE MEHR...

Daniel Emmrich [Mitglied der Geschiftsleitung | Dr. Wieselhuber & Partner GmbH]

,Die Zusammenarbeit mit Base-IT - sowohl wahrend des Projekts als auch in der fortlaufenden Betreuung - ist ausgezeichnet. Schnelle
Reaktionszeiten, kompetente und zielgerichtete Losungsvorschlage und Umsetzung dieser zeichnen unsere Zusammenarbeit aus. Base-IT ist -
sofern wir es beurteilen kdnnen - absolut ,State of the art” und ist dadurch der perfekte Partner fiir uns im Bereich Cyber Security.
Die Zusammenarbeit ist eine perfekte Mischung aus partnerschaftlichem Miteinander, Freude und Sensibilisierung fir die Herausforderungen
gepragt. Wir freuen uns auf die weitere Zusammenarbeit.”

Matthias Klinski [Chief Information Security Officer | SWIETELSKY AG]

,Bei der Auswahl des Managed Security Operation Center Services waren fir uns zwei Dinge entscheidend: State-of-the-

Art Technologien und Transparenz im erbrachten Service. Der Managed Service Security der Base-IT vereint diese zwei

Aspekte perfekt, indem die neuesten Microsoft Security Produkte gemeinsam durch uns Swietelskys sowie Experten der

m Base-IT betreut werden. Mit dieser Basis und dem daraus resultierenden kontinuierlichen voneinander lernen, sind wir

. bestens gewappnet um das ,moving target” Cyber Security nachhaltig anzugehen.”
28 professional. fast. secure. gewapp gtarg y y g g
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https://www.baseit.at/assets/Uploads/Referenz-Klaiton-Base-IT-Managed-IT-Services.pdf
https://www.baseit.at/assets/Uploads/Referenz-Swietelsky-Base-IT-Managed-Service-Security.pdf
https://www.baseit.at/assets/Uploads/Referenz-Dr.-Wieselhuber-Partner-Base-IT-Managed-Service-Security.pdf

SWIETELSKY AG

Base-IT Managed Service Security & Security Operations Center

bascit

- oam . - O o . - O o .

: SOC HOTLINE : SOC HOTLINE : SOC HOTLINE
! 24X7 i 24X6 L Tx
SECURITY COMPLETE & SOC R i R PR T—
=  Azure AD Premium P1 ; : ;

=  Microsoft Defender AV i
=  Azure AD Premium 2 '
= Defender for Endpoint (MDE)
= Defender for Identity (MDI)

= Defender for Office 365

00—

= Defender for Cloud Apps e Sl g o B

- Defender fOF Cloud I SERVICE DESK HOTLINE I DATACENTER HOTLINE
1 24x7 I 24x7

=  Microsoft Sentinel £ B

S Em Em = . - am Em o .

29 professional. fast. secure.
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Forensic Analysis

u
Aufarbeitung von Incidents durch
das Base-IT Security Experten®*innen
Team, um zuklnftige Angriffe
zu verhindern.

E|_3E*' PROACTIVE OPERATIONS
rJ & SERVICING

C ) Reactive Alert Handling

Betreuung durch
das e-IT Security
Operations Center




bascit
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Base IT | Ihr Partner fir Modern Workplace - YouTube

bascit
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https://www.youtube.com/watch?v=Y8Mgh6nx9pQ&t=8s

bascit

Haider Stral3e 23 | 4052 Ansfelden | Austria
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https://www.unserebroschuere.at/baseit/MailView/
https://www.xing.com/pages/base-itgmbh
https://www.linkedin.com/company/base-it
https://www.kununu.com/at/base-it
https://www.facebook.com/BaseItGmbh
https://www.youtube.com/channel/UCrANCjvoC3ev4BKtWPrgPsA
https://www.instagram.com/base_it_gmbh/
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