


Consulting & Beratung Managed Service & Betreuung Cloud Services On Premise-Datacenter

Base-IT auf einen Blick.

Wer wir sind

professional. fast. secure.2

Excellence 
wird bei uns 
neu definiert.

Wir
▪ Gründer:

Gregor Dedl  

Christoph Moser

▪ seit 2010 

▪ 130 engagierte 

Mitarbeiter/innen (96 

Consultants) 

▪ Standorte:

Ansfelden | Wien | Salzburg

▪ ISO/IEC 27001-2013 

zertifiziert

▪ FY 2021/22 Umsatz: ​

23,52 M€ 

Unsere Werte
Der Kunde steht im Mittelpunkt 

unseres Handelns.

Knowhow & individueller Service 

sind unsere Markenzeichen.

Unsere Kunden
Über 300 zufriedene Kunden in 

Österreich & in angrenzenden 

Ländern

KMUs, Konzerne, alle Branchen



professional. fast. secure.

Cloud Services

Operations
Support

Managed Service
Consulting

On Premise
Datacenter

Was wir anbieten.

Unser Portfolio
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Microsoft 365 / Office 365

Microsoft Azure

Security (M365 & Azure)

Compliance (M365)

Datacenter Support

Datacenter Outsourcing 

Managed Service

Security Operation Center

Client Service Desk

11x5 / 24x6 / 24x7

Server / Storage

Virtualisierung

Backup

Network & Security

Management & Monitoring 

Automatisierung

Projektumsetzungen

IST-Analyse & IT Strategie

Konzeption

Migrationsplanungen

Projektmanagement

Technische Schulungen

Lizenz-Beratung (CSP)



Microsoft 

Competencies:

▪ Cloud Productivity

▪ Application Integration

▪ Enterprise Mobility 

Management

▪ Datacenter

▪ Windows & Devices

▪ Cloud Platform

▪ Small & Midmarket Cloud 

Solutions

▪ Collaboration and Content

▪ Security

▪ Application Development

Microsoft Gold Partner

▪ jahrelange Erfahrung in der Umsetzung und im Betrieb von Microsoft Produkten

▪ professionelle Beratung & Unterstützung durch unsere 

Base-IT Experten für eine optimale Lizenzstrategie & ein ideales Wachstum

▪ Zahlreiche Kompetenzen und gut ausgebildete Consultants

▪ bestehende & fortlaufende Zertifizierungen

Base-IT – Ihr CSP Partner 

Microsoft Partner

professional. fast. secure.4



Viele zufriedene Kunden.

Referenzen

professional. fast. secure.5



Base-IT 
Managed Service 
Security & SOC
Vollumfassende IT-Sicherheit für Ihre Microsoft 365 Cloud-Dienste



Für jedes Unternehmen ist ein exzellenter Schutz von eigenen Kommunikations- und Datennetzwerken, Unternehmens-

Ressourcen, sensiblen Daten und vielem mehr essentiell. Besonders in Zeiten, in denen die Cyberbedrohungen steigen

und einzelne Angriffe zum Teil sehr professionell umgesetzt werden, ist eine umfassende IT-Sicherheit unabdingbar.

Das betrifft jedes Unternehmen, jede Branche, jede Unternehmensgröße – die digitale Welt birgt Risiken, aber wir

wissen, wie wir Sie vor diesen Cyberbedrohungen schützen können!

PROAKTIVE und PROFESSIONELLE Betreuung, auf Wunsch Rund-um-die-Uhr

Sicher vor Cyberkriminalität

professional. fast. secure.7

▪ Cyberbedrohungen
▪ Ressourcenmangel
▪ IT-Security Awareness
▪ Skalierbarkeit
▪ Kostentransparenz
▪ …

Ihre Herausforderungen
▪ Base-IT 

Managed Service Security & SOC 
24x7 | 24x6 | 11x5

▪ M365 E3 | E5 | Defender for Cloud | 
Microsoft Sentinel | Complete

▪ Verwendung von innovativen Security-
Lösungen der Microsoft

Unsere Base-IT Lösung

▪ IT-Sicherheit auf höchsten Niveau 
▪ Ideale Skalierbarkeit
▪ Absolute Kostentransparenz
▪ Operativer Betrieb durch uns und 

Betreuung auf Basis von Microsoft 
Security Lösungen

Ihre benefits

Schützen Sie Ihre Microsoft 365-Umgebung mit

Base-IT Managed Service Security & SOC!
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Managed Service Security Overview

Security Operation 

Center

Managed Services Security 

Products
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Managed Service Bundles

M365 Security E3 / E5
Azure Security

complete

M365 E3/E5 Azure complete

24x7

24x6

11x5

Azure AD Premium

Defender AV

Defender for Endpoint

Defender for Identity

Defender for O365

Defender for Cloud Apps

Defender for Cloud

Microsoft Sentinel

To be extended…



Managed

Service 

Security 
Products

Defender for AV

▪ “Windows Defender Anti-Virus”

▪ Pattern-based virus protection

▪ Basic protection

Defender for Endpoint

▪ Adv. functionalities as Windows Defender

▪ Analyzes of behavior in order to recognize 

anomalies

▪ Ability of detecting new viruses/zero Day

▪ Threat & Vulnerability Management

▪ Endpoint Detection & Response

Managed Service Security Products
M365 E3/E5 Security
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Advanced Security Reports & Alerts Access Reviews

App Proxy, inc. PingAccess Azure Identity Protection

Azure AD B2B Entitlement Management

Azure AD Connect Health Privileged Identity Management

Azure AD Password Protection Risk-Based Conditional Access

Cloud App Discovery

Conditional Access

Multi-Factor Auth. (MFA)

Self-Service Password Reset in AD

Self-Service Group Management

Shared Account Password Roll-

Over

Single-Sign-On to other SaaS

Terms of Use

3rd Party MFA Integration

Azure AD Premium P1 Azure AD Premium P2



Managed Service 

Security Products 

Defender for O365

▪ Protection from phishing and zero-day-

malware through analyzes of e-mails, files on 

OneDrive, Teams and SharePoint 

▪ Safe links, safe attachments

▪ Protect all Office 365 Data 

Defender for Cloud Apps

▪ Control over cloud apps & files within SaaS 

application in the cloud 

▪ Detection of threats

▪ analyzes of behavior

▪ Block & Control usage of SaaS applications

Defender for Identity

▪ Detection of abnormal Logon behavior

▪ Control of logins, VPN connections, etc.

▪ Honeytoken activities

Managed Service Security Products
M365 E3/E5 Security
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Defender for Cloud

▪ Kubernetes Service

▪ Host level

▪ Container Registry - Images

Managed Service 

Security Products 

Defender for Cloud
▪ Recommendations & Assessments

▪ Secure Score & Benchmarks

▪ Coverage (Onpremise & Azure)

▪ Threat Protection

▪ Vulnerability assessment

Defender for Cloud
▪ SQL

▪ Storage

▪ Cosmos Database

▪ Network Layer

▪ Key Vault

▪ ARM – Management APIs

▪ Azure App Service

▪ Database for MySQL/PostgreSQL

Managed Service Security Products
Azure Security
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Microsoft Sentinel (SIEM)

▪ Collection and analyses of data of users, 

applications, server, network devices from 

several sources such as on-premise and 

cloud

▪ AI and machine learning analyze data



Azure AD Premium P1

Azure AD Premium P2

MS Defender AV

Azure AD Premium P1

MS Defender AV

MS Defender for Endpoint P1

Managed Service Microsoft 365 E3 / E5
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MS Defender for Endpoint

MS Defender for Identity

MS Defender for O365

MS Defender for Cloud Apps

M365 E3 M365 E5

▪ Weekly system-check off all solutions

▪ Handling of alerts in weekly system-check

▪ Continuous discussion with customer to guarantee service quality

▪ Adopting new features and functionality

▪ Service reports

▪ working on defined goals to reach secure score targets

Proactive Operation and Servicing

▪ High Alerts - Alerting to base-IT SoC

▪ Alert-handling based on customer agreement

▪ monthly alert reports

▪ SLA for Alert Handling

Security Operation Center (11x5 / 24x6 / 24x7)

To be extended to 

future product / 

bundle updates.

o



Security Operation Center
Reaction Catalog
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Managed Service Security 
Secure Score – proactive Targets

In proactive operations management, the recommendations from the Microsoft Security

solutions are continuously analyzed and coordinated with the customer. Depending on

the scope, topics for optimizing security are implemented at short notice in the course

of the managed service or defined as a separate project and released by the customer.
18



Managed Service Security 
Secure Score – proactive Targets

Im proaktiven Betriebsmanagement werden die Empfehlungen aus den Microsoft

Security-Lösungen kontinuierlich analysiert und mit dem Kunden abgestimmt. Je nach

Umfang werden Themen zur Optimierung der Sicherheit kurzfristig im Rahmen des

Managed Service umgesetzt oder als eigenes Projekt definiert und vom Kunden

freigegeben.
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Managed Service Security 
Secure Score – proactive Targets
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Microsoft-Sicherheitsbewertung – Microsoft 365 Security

Security recommendations – Microsoft 365 Security

Identity Secure Score - Microsoft Azure

Security Center - Microsoft Azure

https://security.microsoft.com/securescore?viewid=overview
https://security.microsoft.com/security-recommendations
https://portal.azure.com/
https://portal.azure.com/#blade/Microsoft_Azure_Security/SecurityMenuBlade/23


Base-IT 24x7 Services (including SoC)
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Microsoft SentinelDefender for Cloud 

(Azure Defender for Server + Azure Security Center)

Managed Service Azure Security
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Def Cloud Sentinel

Azure Defender for Services | Azure Defender for IoT | Azure Defender for Container
Registries | Azure Defender for App Service | Azure Defender for Storage | Azure
Defender for Kubernetes | Azure Defender for Key Vault | Azure Defender for SQL

▪ Weekly system-check off all solutions

▪ Handling of alerts in weekly system-check 

▪ Continuous discussion with customer to guarantee service quality

▪ Adopting new features and functionality

▪ Service reports

▪ working on defined goals to reach secure score targets

Proactive Operation and Servicing

▪ High Alerts - Alerting to base-IT SoC 

▪ Alert-handling based on customer agreement

▪ Monthly alert reports

▪ SLA for Alert handling

Security Operation Center (11x5 / 24x6 / 24x7)

To be extended to 

future product / 

bundle updates.

o



Managed Service Security Complete

SC / Def SentinelM365 E5

▪ Weekly system-check off all solutions

▪ Handling of alerts in weekly system-check 

▪ Continuous discussion with customer to guarantee service 

quality

▪ Adopting new features and functionality

▪ Service reports

▪ working on defined goals to reach secure score targets

Proactive Operation and Servicing

▪ High Alerts - Alerting to base-IT SoC

▪ Alert-handling based on customer agreement

▪ Monthly alert reports

▪ SLA for Alert Handling

Security Operation Center (11x5 / 24x6 / 24x7)

complete
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To be extended to 

future product / 

bundle updates.



Managed Service Security Summary

Response time / on-call time

Default response time - best effort € n/a 

11x5 - 60min response time € 350,00 

24x6 - 60min response time € 800,00 

24x7 - 60min response time € 1.300,00 

24



CSP Licensing Options

* License prices as of February 2021

* License prices are subject to change
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CSP License Prices*

Azure AD Premium P1 € 4.5 per user/month

Azure AD Premium P2 € 6.78 per user/month

Microsoft Defender for Endpoint € 3.89 per user/month

Microsoft Defender for Identity € 4.11 per user/month

Microsoft Defender for O365 € 1.5 per user/month

Microsoft Defender for Cloud Apps € 2.62 per user/month

Microsoft 365 E5 Security € 9 per user/month

Enterprise Mobility & Security E3 (EMS E3) € 6.55 per user/month

Upgrade to EMS E5 (given best EMS E3 license) € 4.55 per user/month

Upgrade to Microsoft 365 E5 

(given best Microsoft 365 E3 license)
€ 20.17 per user/month

Azure Defender
charged based 

on effort
through Azure Plan 

Subscription

Microsoft Sentinel
charged based 

on effort
through Azure Plan 

Subscription



Consulting & Beratung Managed Service & Betreuung Cloud Services On Premise-Datacenter

Perfektes Zusammenspiel zwischen Ihren Anforderungen und unseren Lösungen.

Base-IT Managed Service Security & SOC

professional. fast. secure.26
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https://www.youtube.com/watch?v=qpwmo275iG8&t=2s


unsere

Referenzen



Unsere Kunden verlassen sich auf unser Managed Service Security & SOC

Base-IT MSS & SOC kunden

professional. fast. secure.28

Und viele mehr…

Daniel Emmrich [Mitglied der Geschäftsleitung | Dr. Wieselhuber & Partner GmbH]
„Die Zusammenarbeit mit Base-IT – sowohl während des Projekts als auch in der fortlaufenden Betreuung – ist ausgezeichnet. Schnelle
Reaktionszeiten, kompetente und zielgerichtete Lösungsvorschläge und Umsetzung dieser zeichnen unsere Zusammenarbeit aus. Base-IT ist –
sofern wir es beurteilen können – absolut „State of the art“ und ist dadurch der perfekte Partner für uns im Bereich Cyber Security.
Die Zusammenarbeit ist eine perfekte Mischung aus partnerschaftlichem Miteinander, Freude und Sensibilisierung für die Herausforderungen
geprägt. Wir freuen uns auf die weitere Zusammenarbeit.“

Matthias Klinski [Chief Information Security Officer | SWIETELSKY AG]
„Bei der Auswahl des Managed Security Operation Center Services waren für uns zwei Dinge entscheidend: State-of-the-

Art Technologien und Transparenz im erbrachten Service. Der Managed Service Security der Base-IT vereint diese zwei 
Aspekte perfekt, indem die neuesten Microsoft Security Produkte gemeinsam durch uns Swietelskys sowie Experten der 
Base-IT betreut werden. Mit dieser Basis und dem daraus resultierenden kontinuierlichen voneinander lernen, sind wir 

bestens gewappnet um das „moving target“ Cyber Security nachhaltig anzugehen.“

https://www.baseit.at/assets/Uploads/Referenz-Klaiton-Base-IT-Managed-IT-Services.pdf
https://www.baseit.at/assets/Uploads/Referenz-Swietelsky-Base-IT-Managed-Service-Security.pdf
https://www.baseit.at/assets/Uploads/Referenz-Dr.-Wieselhuber-Partner-Base-IT-Managed-Service-Security.pdf


Base-IT Managed Service Security & Security Operations Center

Swietelsky ag

professional. fast. secure.29

SECURITY COMPLETE & SOC 
▪ Azure AD Premium P1 
▪ Microsoft Defender AV 
▪ Azure AD Premium 2 
▪ Defender for Endpoint (MDE)
▪ Defender for Identity (MDI)
▪ Defender for Office 365 

(MDO)
▪ Defender for Cloud Apps
▪ Defender for Cloud 
▪ Microsoft Sentinel



Ihr Partner für

Modern 
workplace



Base IT | Ihr Partner für Modern Workplace - YouTube

https://www.youtube.com/watch?v=Y8Mgh6nx9pQ&t=8s


Haider Straße 23 | 4052 Ansfelden | Austria

+43 7229 87800 - 0 | office@baseit.at | www.baseit.at

Base-IT GmbH (unserebroschuere.at)

https://www.unserebroschuere.at/baseit/MailView/
https://www.xing.com/pages/base-itgmbh
https://www.linkedin.com/company/base-it
https://www.kununu.com/at/base-it
https://www.facebook.com/BaseItGmbh
https://www.youtube.com/channel/UCrANCjvoC3ev4BKtWPrgPsA
https://www.instagram.com/base_it_gmbh/
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