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Microsoft 365 (Security) — Defender for
Endpoint

Agenda:
d Solucgao Proposta;
d Escopo do Projeto;

d Requisitos do Ambiente /
Premissas;

d Cronograma Macro, Recursos
e Custos de Servico




Implementacao de setup de Seguranca Microsoft para os produtos abaixo:

O Microsoft Defender for Endpoint
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Q Iniciacao
U Planejamento
U Microsoft Defender for Endpoint — P2

v
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Setup da instancia do Microsoft Defender for Endpoint

Configuracao Portal Microsoft Defender for Endpoint

Validar se os pontos de extremidade (dispositivos) estao se comunicando com o Portal do Defender for Endpoint
Delegar acesos aos administradores de seguranca e operadores de seguranca ao Defender for Endpoint
Habilitar o Microsoft Defender em até 10 estacdes Windows

Configurar o Microsoft Defender Antivirus para o modo passivo

v Este modo € para que o antivirus atual e o Microsoft Defender Antivirus possam ser executados lado a lado até que seja
concluido a integracao com o Microsoft Defender para Endpoint.

Obter atualizacdes para o Microsoft Defender Antivirus
Adicionar o Microsoft defender para Endpoint a lista de exclusao do antivirus atual (responsabilidade cliente)
Adicionar o antivirus atual a lista de exclusao do Microsoft Defender Antivirus

Adicionar o antivirus atual a lista de exclusdao do Microsoft defender para Endpoint
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O Microsoft Defender for Endpoint - P1
v Configurar grupos de dispositivos, colecdes de dispositivos e unidades organizacionais

v
v
v
v
v
v
v

v’ Testes e Validagdes do ambiente Defender for Endpoint

Configurar politicas anti-malware e prote¢ao em tempo real
Configuracao de Deteccao e investigacao de alertas
Configurar métodos de integracao do Defender for Endpoint

Executar testes de deteccao

Validar se o Microsoft Defender para Endpoint estda no modo ativo

O Finalizacao
v Estabilizacdo do ambiente;

v" Repasse de conhecimento (workshop técnico);

v" Documentacao Técnica Final

Acompanhar desinstalacdo do antivirus atual em até 10 estacdes Windows (responsabilidade cliente)

Realizacdo do onboard de até 10 estacdes de trabalho Windows via Intune ou MECM ou GPO
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0 Microsoft Defender for Endpoint — P2 (adicional)
v Configuracao de MDfE File Investigation

v
v
v
v
v
v

Configuragao de MDfE File-less Attack Investigation

Configuragao de MDfE Machine Investigation

Configuracdo de MDfE Threat Analytics

Configuracao de MDfE Threat & Vulnerability Management (TVM)
Configuracao de MDfE Live Response

Testes e validacdoes em até 10 estacdes de trabalho Windows
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Acesso global admin no Tenant de 365;

Dispositivos com Windows 10 Enterprise / Educational mais recente ingressados no Azure Active Directory e gerenciados pelo Intune

Nivel funcional do Active Directory recomendado no minimo Windows Server 2012 r2

Licengas do Microsoft Defender for Endpoint

01 dispositivo com Windows 10 atualizado para homologacao das politicas

Versoes do Windows Suportadas

Windows 7 SP1 Enterprise

Windows 7 SP1 Pro

Windows 8.1 Enterpise

Windows 8.1 Pro

Windows 10, version 1607 or later

Windows 10 Enterprise

Windows 10 Education

Windows 10 Pro

Windows 10 Pro Education

O Requisitos de armazenamento de dados e rede, além de configuracao:

O Ao executar o assistente de integragdo pela primeira vez, vocé deve escolher onde suas informagdes relacionadas a protecdao avancada contra ameacas do Microsoft
defender sdo armazenadas: na Unido Européia, no Reino Unido ou no datacenter dos Estados Unidos.

O Conectividade com a Internet:

O A conectividade com a Internet em dispositivos é necessaria diretamente ou por proxy.

O O sensor ATP do Microsoft defender pode usar uma largura de banda média diaria de 5 MB para se comunicar com o servico de nuvem ATP do Microsoft defender e
relatar dados da Cyber. Atividades Unicas, como carregamentos de arquivos e coleta de pacote de investigacdo, ndo sdo incluidas nesta largura de banda média
diaria.

Q O servico de dados de diagnostico deve estar habilitado. O servigo é habilitado por padrdo no Windows 10.
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Integracdao com Active Directory do cliente

DLP Endpoint para servidores

DLP Endpoint para dispositivos ndao Windows

Homologacao em dispositivos moveis

Configuracao de ambiente Intune

Configuracao de ambiente Endpoint Configuration Manager

Configuracao de solucdes de terceiros para integracao com o Defender Endpoint
Integracao com SIEM

Testes de penetracao

Qualquer outro item que nao esteja descrito no escopo ou planejamento do projeto.
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Cronograma Macro, Recursos e Custos — [Eacoitvvare
de Servico

Tarefa | Horas [ENFNHIANSRE R e

Levantamento e Planejamento do Ambiente 20

Execucdo — Defender Endpoint P1 40 Total = ~80 horas/ 10 dias + 16 horas
- : de Gestao de Projetos

Estabilizacao, Passagem de conhecimento e documentacao 20

v" 01 Gerente de Projetos (part-time)
v" 01 Arquiteto de Solucbes (part-

time)
v
Planejament, Execucao, Estabilizacao, Passagem de 32 v Obs: Todas as informacées acima
conhecimento e documentagao aqui sio meramente estimadas,
— Defender Endpoint P2 devendo ser confirmadas para

fechamento com propostas
técnicas e comercial




rasoftware:

OBRIGADQ!

Alexandre Nakano
Arquiteto de Solucdes
t-Alexandre.Nakano@brasoftware.com.br



mailto:t-Leonardo.marques@brasoftware.com.br

