Srasottware:

ldentity & Access Management Offer

Objetivo: Setup inicial dos disponiveis'no
Azure Active Directory Premium.



v Iniciacao
v" Planejamento
v" Execucao:
v Azure Active Directory Premium

Habilitar Active Directory Premium para até 500 usuarios;
Habilitar o Modern Authentication no Tenant do Office 365, caso nao esteja configurado;
Configurar pagina do Office 365 com logo da Empresa, caso seja necessario;
Orientacao para Join Azure Active Directory das estacdes;
Configurar o Azure AD Smart Lockout integrado a politica de bloqueio de conta do AD On-Premises
Configuracao de GPO para politica de senha no AD;
Habilitar e configurar o password write back;
Teste para troca de senha com o Active Directory Premium;
Configurar Self-Service Password Reset para até 1 grupo;
Criagao até 2 regras de Acesso Condicional;
Configurar o SSO para até 2 aplica¢bes suportadas.
v" Finalizacao
v' Repasse de conhecimento
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v Documentacao final.
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Usuarios sincronizados;
AAD Connect instalado e functional;
Acesso Global Administrator no Azure e Office 365;
Acesso Domain Admins no dominio AD;
O cliente devera ter os responsaveis pelas configuragdes de SSO nas aplicagdes;
Licengas de SSO das aplicacdes, caso seja necessario ;
Caso seja utilizado o AD Premium Gratuito, ira existir a limitagcao abaixo para SSO:
v" 10 aplicativos por usuario (SaaS pré-integrado e aplicativos integrados para desenvolvedor)
Clientes Windows 10 Professional ou Enterprise;
Adicionar as estac6es no Azure AD Domain fica sob responsabilidade do cliente.
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Premissas:

v Acesso global admin no Tenant de 365;
v Acesso Owner na assinatura de Azure;

v" O cliente deve garantir que os usuarios que irdo fazer parte do projeto estejam sincronizados e sem nenhum erro no Azure

AD Connect;
Os grupos de permissionamento devem estar criados no ambiente local;
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https://docs.microsoft.com/pt-br/azure/active-directory/hybrid/reference-connect-version-history
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Os servidores de Azure AD Connect devem estar configurados, atualizados e sem erros de sincronizacao:
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https://docs.microsoft.com/pt-br/azure/active-directory/hybrid/reference-connect-version-history

Requisitos:
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Assinatura de Azure;

Licenciamento P1 do Azure Active Directory;

Requisitos de servidor para o Azure Active Directory Proxy Server:
https://docs.microsoft.com/pt-br/azure/active-directory/manage-apps/application-proxy-add-on-premises-application#windows-
server

Realizar a liberacdo das portas 80 e 443:
https://docs.microsoft.com/pt-br/azure/active-directory/manage-apps/application-proxy-add-on-premises-application#open-ports

Liberar as URLS abaixo:
https://docs.microsoft.com/pt-br/azure/active-directory/manage-apps/application-proxy-add-on-premises-application#allow-
access-to-urls
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https://docs.microsoft.com/pt-br/azure/active-directory/manage-apps/application-proxy-add-on-premises-application#windows-server
https://docs.microsoft.com/pt-br/azure/active-directory/manage-apps/application-proxy-add-on-premises-application#open-ports
https://docs.microsoft.com/pt-br/azure/active-directory/manage-apps/application-proxy-add-on-premises-application#allow-access-to-urls

Tarefa__________________________________ |Hoas _

Levantamento e Planejamento do Ambiente
Execucao

Estabilizacao, Repasse de Conhecimento e Documentacao

Total = 80 horas / 10 dias incluindo Gestao de Projetos
v" 01 Gerente de Projetos (part-time)

v" 01 Arquiteto de Solucdes (part-time)

v" 01 Consultor M365

Local de Execucao: Remota
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