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El Desafio de la Identidad en la Era del Trabajo Digital

En la economia digital actual, la identidad se ha convertido en el nuevo perimetro de seguridad. A
medida que las organizaciones adoptan modelos hibridos, trabajo remoto y servicios en la nube,
los mecanismos tradicionales de control perimetral resultan insuficientes para proteger accesos
criticos a aplicaciones, datos y plataformas clave del negocio.

Las estadisticas son contundentes: mds del 80% de las brechas de seguridad involucran
identidades comprometidas, y el costo promedio de un incidente relacionado con identidad
supera los 4.45 millones de ddlares, de acuerdo con IBM Security. Sin embargo, el verdadero
impacto va mads alld del costo financiero: interrupciones operativas, pérdida de confionza y
exposicion regulatoria.

En entornos hibridos y distribuidos, es comun encontrar cuentas huérfanas, privilegios excesivos,
accesos sin autenticacion multifactor y procesos manuales de provision y revocacion que no
escalan al ritmo del negocio. Esta falta de gobierno centralizado sobre las identidades limita la
visibilidad, dificulta la deteccidon temprana de riesgos y retrasa la respuesta ante incidentes de
seguridad.

Un enfoque moderno de Secure Identity and Access Management (Secure 1AM) permite a las
organizaciones recuperar el control de quién accede, a qué recursos y bajo qué condiciones,
transformando la identidad en un habilitador estratégico del negocio. Al integrar gobierno de
identidades, control de accesos adaptativo y gestion de privilegios, las organizaciones pueden
reducir significativamente su superficie de ataque, fortalecer el cumplimiento regulatorio y
habilitar un crecimiento digital seguro y sostenible.

La Vision de bSide

En bSide, implementamos un Framework Integral de Gobierno de Identidades que transforma la
identidad en el eje central de la seguridad digital de la organizacion. Este framework estd disefiado
para operar, escalar y gobernar identidades de forma segura en entornos hibridos y en la nube,
totalmente alineado con la arquitectura Zero Trust de Microsoft.

Nuestro enfoque se basa en las 4 A's del Gobierno de Identidades, que permiten a las
organizaciones pasar de controles reactivos a un modelo preventivo, medible y auditable:

Administracion

Gestion automatizada y centralizada del ciclo de vida completo de las identidades —usuarios,
cuentas técnicas y accesos privilegiados— desde su creacion hasta su revocacion, reduciendo
riesgos operativos y cuentas huérfanas.

Autenticaciéon

Verificacion robusta y adaptativa de identidades mediante mecanismos de autenticacion
fuerte y contextual, asegurando que solo usuarios legitimos accedan, independientemente de
su ubicacion o dispositivo.

Autorizacion

Control granular de accesos basado en el principio de minimo privilegio, habilitando
dnicamente los permisos necesarios, por el tiempo necesario y bajo condiciones especificas de
riesgo. Control granular de accesos basado en el principio de minimo privilegio, habilitando
dnicamente los permisos necesarios, por el tiempo necesario y bajo condiciones especificas de
riesgo.

Auditoria

Trazabilidad completa de accesos y actividades, con evidencia continua y forense-ready que
facilita auditorias, cumplimiento regulatorio y respuesta efectiva ante incidentes.

Este enfoque sistémico garantiza que cada identidad sea gobernada de forma consistente,
segura y verificable, reduciendo significativamente la superficie de ataque, mejorando la
postura de cumplimiento y habilitando el crecimiento digital del negocio con confianza.

El framework de Secure IAM de bSide estd disenado, implementado y operado sobre un stack
tecnolégico de Microsoft, asegurando alineacion nativa con Zero Trust, escalabilidad
empresarial y adopcion de mejores prdcticas de seguridad de identidad.
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Stack Tecnolégico de Secure IAM (Exclusivamente Microsoft)

Construido Exclusivamente sobre Tecnologias de Microsoft, usando Microsoft Entra
como el plano de control de identidad, totalmente alineado con la arquitectura Zero.
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Integracion nativa con Microsoft: Basado en Microsoft Entra ID, Privileged Identity Management,
Conditional Access y Microsoft Sentinel, nuestro framework se integra sin fricciones con la inversion
existente en tecnologias Microsoft, acelerando el time-to-value y reduciendo la complejidad
operativa sin introducir herramientas adicionales.

Nestra Solucion

El Framework de ‘Las 4 A's de la Identidad” de bSide proporciona una estructura clara y
operativa para transformar la gestion de identidades en una capacidad estratégica,
automatizada y auditable, alineada con Zero Trust.

A través de pilares, procesos y controles bien definidos, habilitamos un gobierno de identidades
consistente, medible y escalable. El Framework de ‘“Las 4 A's de la Identidad” de bSide
proporciona una estructura clara y operativa para transformar la gestion de identidades en
una capacidad estratégica, automatizada y auditable, alineada con Zero Trust.

Atraveés de pilares, procesos y controles bien definidos, habilitamos un gobierno de identidades
consistente, medible y escalable.

Pilar 1: Administracion del Ciclo de Vida

Objetivo

Garantizar que cada identidad exista Unicamente durante el tiempo necesario, con atributos
correctos y accesos alineados a su funcién real dentro de la organizacion.

Valor para el Negocio

Reduce cuentas huérfanas, errores manuales y riesgos de acceso indebido, al tiempo que
acelera la incorporacion y movilidad del personal.

Capacidades Clave

Aprovisionamiento automatizado
Creacién y sincronizacién automdtica de identidades desde sistemas de RRHH (Workday, SAP

SuccessFactors u otros sistemas empresorioles), asignando atributos y accesos desde el
primer dia.

Decomiso inmediato (Joiner-Mover-Leaver)

Desactivacion o eliminacion automdtica de cuentas cuando un usuario deja la organizacion,
cambia de rol o ya no requiere acceso, eliminando riesgos residuales.

Gestion Dindmica de Grupos

Creacién de grupos basados en atributos (departamento, rol, proyecto), con membresias que
se actualizan automdticamente conforme cambia la informacion del usuario.

Delegraciéon Controlada de Accesos

Flujos de aprobacion configurables que permiten a gerentes y duenos de aplicaciones solicitar
y dprobar accesos, manteniendo trazabilidad completa y reduciendo dependencia del drea de
TI.

Recertificacion periédica de accesos

Campanas automdticas que obligan a validar periédicamente que los accesos siguen siendo
necesarios, fortaleciendo el cumplimiento y el principio de minimo privilegio.
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Herramientas Microsoft Utilizadas:

Entra ID Lifecycle Management
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Azure AD Connect (para sincronizacion hibrida)
Microsoft Graph API (para automatizaciones custom)

Entra ID Access Reviews

Beneficio clave: Reduccion del 95% en tiempo de onboarding/offboarding y eliminacion total de
cuentas huérfanas.

Pilar 2: Autenticacién (Autenticacién Robusta y Adaptativa)

Objetivo

Verificar con alto nivel de certeza que la identidad que solicita acceso es legitima, aplicando
mecanismos de autenticacion fuertes, adaptativos y resistentes a ataques modernos,
ajustados dindmicamente al nivel de riesgo de cada intento de acceso.

Este pilar elimina la dependencia de contrasenas débiles o reutilizadas y establece la identidad
como el nuevo perimetro de seguridad, en total alineacion con el enfoque Zero Trust de
Microsoft.

Valor para el Negocio

Reduccion drdstica del riesgo de
compromiso de cuentas

Disminuye hasta en 99.9% los incidentes
asociados a phishing, credential stuffing y
robo de credenciales, principal vector de
ataque en brechas modernas.

Experiencia de usuario segura y sin
friccion

Habilita esquemas de autenticacion sin
contrasefas y Single Sign-On  (SSO),
reduciendo friccion para usuarios finales
sin sacrificar seguridad.

Proteccién adaptativa frente a amenazas
avanzadas

Ajusta automdticamente los requisitos de
autenticacion segudn el contexto, sin
necesidad de intervencion manual del
equipo de Tl

Capacidades clave implementadas

Autenticacién Multifactor (MFA)
obligatoria y centralizada

Implementacion de MFA como control de
base para accesos criticos, con soporte
para:

Microsoft Authenticator (push notificotions)
FIDO2 Security Keys

Windows Hello for Business

Métodos alternativos segun politica de
riesgo

Cumplimiento regulatorio y reduccién de
riesgos operativos

Proporciona controles solidos y trazables
que soportan auditorias, estdndares de
seguridad y requisitos regulatorios de
acceso seguro.

Autenticacion sin contrasenas
(Passwordless)

Eliminacion  progresiva del uso de
contrasenas para usuadrios criticos  y
accesos privilegiados, reduciendo de

forma estructural el riesgo de phishing vy
reutilizacion de credenciales.

Autenticacion adaptativa basada en
riesgo

Uso de Conditional Access para evaluar en
tiempo real senales como:

Ubicacion geogrdfica

Direccion IP

Estado de cumplimiento del dispositivo
Patron de comportamiento del usuario
Ajustando dindmicamente los controles
requeridos (MFA, blogueo, acceso
restringido).

Deteccidn de identidades
comprometidas y anomalias

Identificacion automdtica de
comportamientos sospechosos como:

Inicios de sesion imposibles

Uso de credenciales filtradas en la dark
web

Actividad andmala asociada a ataques
automatizados
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Proteccién contra ataques avanzados e identidades

Defensa activa contra técnicas como:

e Pass-the-Hash
* Pass-the-Ticket

* Golden Ticket

e Fuerza bruta y credential stuffing

o« mediante andlisis de identidad y correlacion de sefales.

Pilar 2: Autenticacion
(Autenticacion Robusta y Adaptativa)

Objetivo: Verificar con alta certeza que quien soolicita el acceso es realmente
quien dice ser, adaptando los controles segun el conteto de riesgo.
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Herramientas Microsoft Utilizadas:

e Entra ID Multi-Factor Authentication
* Entra ID Conditional Access

* Entra ID Protection (Risk Policies)

e Microsoft Defender for Identity

e \WWindows Hello for Business

* FIDO2 Security Keys

Beneficio clave: Reduccion del 99.9% en compromisos de cuentas por phishing y eliminacion
de riesgos por contrasefas débiles o reutilizadas.

Pilar 3: Autorizacién (Control Granular de Permisos)

Objetivo

Asegurar que cada identidad —humana o no humana— cuente Unicamente con los permisos
necesarios para desempenar su funcién, en el momento adecuado y sobre los recursos
correctos, aplicando de forma estricta el principio de Leadst Privilege y reduciendo el riesgo de
abuso de privilegios.

Este pilar transforma la asignacion de accesos de un modelo estdtico y permanente a un

esquema dindmico, just-in-time y basado en contexto, alineado con Zero Trust.

Valor para el Negocio

Reduccion significativa del riesgo operativo
y de fraude interno

Minimiza el impacto de errores humanos,
accesos indebidos y movimientos laterales al
eliminar privilegios excesivos y daccesos
permanentes.

Mayor control y gobernanza sobre accesos
criticos

Permite a la organizacion demostrar quién
tiene acceso a qué, por qué y por cudnto
tiempo, fortaleciendo auditorias y
revisiones regulatorias.

Agilidad sin sacrificar seguridad

Habilita modelos de autoservicio controlado
y elevacion temporal de  privilegios,
reduciendo friccion operativa para equipos
técnicos y de negocio.

Capacidades clave implementadas

Control de acceso basado en roles (RBAC)

Asignacion de permisos mediante roles
predefinidos y estandarizados, simplificando
lao  administracion y reduciendo errores
manuales en la gestion de accesos d
recursos de Azure y aplicaciones.

Proteccion de dactivos criticos y datos
sensibles

Alinea los permisos con la clasificacion de
datos y la criticidad del recurso, evitando
exposiciones innecesarias.

Control de acceso basado en atributos
(aBAC)

Politicas  dindmicas que otorgan o
restringen acceso segun atributos del
usuario, del recurso y del contexto
(departamento,  ubicacién,  nivel de
seguridad, clasificacion de datos),
permitiendo decisiones de autorizacion
mdJds precisas.

Gestion de privilegios con enfoque
Just-in-Time (PIM

Eliminacion de privilegios permanentes
mediante elevacion temporal bajo demanda,
con:

Justificacion obligatoria

Flujos de aprobacion multinivel

Limites de tiempo configurables
Registro completo de actividad

Segregacién de funciones (SoD)

Prevencion automdtica de conflictos de
interés mediante deteccion y bloqueo de
combinaciones de roles incompatibles,
reduciendo riesgos de fraude y errores
criticos.
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Acceso condicional a aplicaciones y recursos
Evaluacion del contexto de acceso (estado del dispositivo, nivel de riesgo, ubicacion) antes
de permitir operaciones sensibles, reforzando la proteccion de recursos criticos.
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Herramientas Microsoft Utilizadas:

* Entra Privileged Identity Management (PIM)

 Azure Role-Based Access Control (Azure RBAC)

e Entra ID Custom Security Attributes

¢ Conditional Access Application Control

* Microsoft Purview Information Protection (para clasificacion de datos)

Beneficio clave: Reduccion del 70-80% en privilegios excesivos y eliminacion de accesos
permanentes innecesarios a recursos criticos.

Pilar 4: Auditoria (Trazabilidad y Evidencia para Cumplimiento)

Objetivo

Mantener un registro completo, confiable e inmutable de todas las actividades relacionadas
con identidades y accesos —incluyendo autenticaciones, cambios de permisos y uso de
privilegios— para habilitar investigacién forense, detecciéon temprana de amenazas y
demostracién continua de cumplimiento regulatorio.

Este pilar convierte los eventos de identidad en evidencia accionable, asegurando visibilidad
total y capacidad de respuesta ante incidentes de seguridad.

Valor para el Negocio

Aceleracién en la respuesta a incidentes de
seguridad

Reduce significativamente el tiempo de
deteccion e investigacion al centralizar y
correlacionar eventos criticos de identidad
con sefales de seguridad adicionales.

Cumplimiento continuo y auditable

Permite demostrar cumplimiento con
estdndares y regulaciones como ISO 27001,
SOC 2, NIST CSF y GDPR, sin depender de
recopilaciones manuales de evidencia.

Reduccion de costos operativos en
auditorias

Automatiza la generacion de reportes vy
evidencia, disminuyendo el esfuerzo del
equipo de Tl y acelerando procesos de
auditoria interna y externa.

Capacidades clave implementadas

Logging centralizado de eventos de
identidad

Recoleccion automdtica y continua de
eventos criticos, incluyendo:

e Inicios de sesion exitosos y fallidos

e Cambios de contrasenas y métodos de
autenticacion

e Modificaciones de permisos y roles

e Credacion, eliminacién y uso de cuentas
privilegiadas

Mayor confianza y transparencia

Proporciona trazabilidad completa de
quién accedi6, qué cambid y cudndo,
fortaleciendo la rendicion de cuentas vy la
gobernanza de identidades.

Retencion extendida y andlisis
retrospectivo

Almacenamiento seguro de logs por
periodos prolongados (1 a 7 anos, segun
requerimientos regulatorios), con
capacidad de busqueda avanzada vy
andlisis historico.

Alertas de Seguridad en Tiempo Real

Generacion automdtica de alertas ante
eventos de alto riesgo, como:

® Uso de cuentas de emergencia

e Multiples fallos de autenticacion

e Elevacion de privilegios no habitual

e Accesos desde ubicaciones o paises no
autorizados

Dashboards y reportes de cumplimiento

Visualizaciones preconfiguradas que
muestran el estado de controles clave de
identidad, con reportes exportables
diseflados para auditores y equipos de
cumplimiento.
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Correlacion avanzada de eventos de
identidad

Integracion con capacidades SIEM  para
detectar patrones complejos de ataque que
involucran multiples eventos de identidad
correlacionados con senales de red, endpoint
y aplicaciones.

o

Evidencia inmutable y forense-ready

Proteccion de logs mediante mecanismos
write-once-read-many WORM para
prevenir manipulacion 'y garantizar o
validez de la evidencia en investigaciones
forenses.

Pilar 4: Auditoria

(Trazabilidad y Evidencia para Cumplimiento)

Coleccion
Centralizada
de logs

Inicios de sesién

Cambios de Permisos
Elevacion de Privilegios

Uso de Cuentas Privilegiadas
Ubicaciones y Dispositivos

Azure Policy
Microsoft Sentinel (SIEM / SOAR)
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(red, endpoints, apps)

¥ Deteccion de Patrones de Ataque
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Visualizaciones exportables
para auditores

Entra ID Sign-In Logs

Cumplimiento ISO 27001,
SOC 2, NIST CSF, GDPR

Dashboard y Reportes
de Cumplimiento

Azure Monitor (Log Analytics Workspaces)
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Herramientas Microsoft Utilizadas:

* Entra ID Audit Logs

e Entra ID Sign-in Logs

* Azure Monitor (Log Analytics Workspaces)
* Microsoft Sentinel (SIEM/SOAR)

* Azure Policy (para cumplimiento de configuraciones)
e Microsoft Purview Audit (Advanced Audit)

Beneficio clave

(=)

Reduccion de 80% en tiempo de respuesta ante incidentes y aprobacion expedita de auditorias
con evidencia automatizada y siempre disponible.

Tabla de Mapeo: Capacidades vs Herramientas Microsoft

Pilar

Administracion

Administracion

Administracion

Authentication

Authentication

Authentication

Authentication

Authorization

Authorization

Authorization

Audit

Audit

Audit

Audit

Capacidad Critica
Provisioning automatizado
Recertificacion de accesos

Sincronizacion hibrida
MFA estdandar
Autenticacion adaptativa

Risk-lbased authentication

Deteccion de ataques
avanzados

RBAC bdsico

Privileged Identity
Management

Control de aplicaciones
Logs bdsicos (30 dias)
Logs extendidos (1+ anos)
SIEM/SOAR

Auditoria avanzada

Tecnologia Microsoft

Entra ID Lifecycle +
Graph API

Entra ID Access Reviews

Entra Connect

Entra ID MFA

Conditional Access

Entra ID Protection

Defender for Identity

Azure RBAC

Entra PIM

Microsoft Defender for
Cloud Apps

Entra ID Audit Logs

Azure Monitor Log Analytics

Microsoft Sentinel

Purview Advanced Audit

Licencia
Adquirida

Entra ID P1

Entra ID P2

Incluido

Entra ID P1

Entra ID P1

Entra ID P2

Microsoft 365
E5

Incluido

Entra ID P2

Microsoft 365
ES

Entra ID PI

Azure
Subscription

Azure
Subscription

Microsoft 365
ES
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Recomendacion de licenciamiento

Para implementacion completa del framework de las 4 A's, recomendamos Microsoft 365 E5 o
Enterprise Mobility + Security EB.

Arquitectura de Referencia

La identidad se ha convertido en el principal plano de control de la seguridad moderna. En
entornos digitales, hibridos y altamente distribuidos, ya no es suficiente proteger redes o
perimetros: cada acceso debe ser validado, gobernado y monitoreado de forma continua,
iIndependientemente de quién sea el usuario, desde donde acceda o a qué recurso intente
conectarse.

La arquitectura de Secure Identity and Access Management (IAM) recomendada por bSide estd
diseflada para habilitar este modelo de seguridad moderno, alineado de forma nativa con la
arquitectura Zero Trust de Microsoft. Su objetivo es garantizar que solo las identidades correctas,
con los permisos adecuados y bajo el contexto apropiado, puedan acceder a los recursos criticos
del negocio, con visibilidad total y evidencia auditable.

Esta arquitectura se estructura en cuatro pilares integrados, que trabajan de manera coordinada
para cubrir todo el ciclo de vida del acceso:

Administracion - Gobierno y automatizacion del ciclo de vida de identidades.

Autenticacion - Verificacion robusta y adaptativa de identidades

Autorizacion - Control granular de permisos bajo el principio de minimo privilegio

Auditoria - Trazabilidad completa y evidencia continua para cumplimiento y respuesta o
incidentes

Cada pilar cumple una funcidn especifica, pero el valor real surge de su integracion: la
administracion define quién existe, la autenticacion valida quién accede, la autorizacion controla
qué puede hacer y la auditoria registra todo lo ocurrido. Juntos, permiten pasar de un enfoque
reactivo y fragmentado a un modelo preventivo, automatizado y verificable.

La arquitectura se apoya exclusivamente en tecnologias nativas de Microsoft, utilizando Microsoft
Entra como plano central de identidad, e integrando capacidades de gobierno, acceso
condicional, privilegios just-in-time, monitoreo y correlacion de eventos. Esto permite a las
organizaciones reducir riesgo, simplificar operaciones y demostrar cumplimiento, sin introducir
complejidad innecesaria ni dependencias externas.

El resultado es una arquitectura IAM escalable, auditable y preparada para el negocio, que
transforma la identidad en un habilitador clave de la seguridad y la transformacion digital.

Componentes Clave

Entra ID como Single Source of Truth

» Todos los usuarios, grupos y dispositivos existen Unicamente en la nube
» Sincronizacion automdtica con sistemas HRMS mediante conectores SCIM o Graph API
» Sin necesidad de mantener servidores de directorio on-premise

Conditional Access Policies

» Politica 1: MFA para todos los usuarios: Requiere autenticacion multifactor para todo acceso

» Politica 2: Dispositivos gestionados: Solo dispositivos registrados en Intune pueden acceder
a datos corporativos

» Politica 3: Bloqueo geogrdfico: Denegar adccesos desde paises no autorizados

» Politica 4: Acceso adaptativo: Requerir MFA adicional si el riesgo de inicio de sesién es medio
o alto




Privileged Identity Management (PIM)

» Roles administrativos asignados como “elegibles” en lugar de "activos”

» Usuarios solicitan activacion temporal (2-8 horas) con justificacion de negocio
» Aprobacion automdtica o manual segun criticidad del rol

» Notificaciones en tiempo real a Security Operations Center (SOC)

Integracion con Microsoft Sentinel

» Ingestién automdtica de logs de Entra ID (Sign-ins, Audit, Risk Detections)
» Reglas de deteccion pre-configuradas para atagues comunes:

» Spray de contrasenas

» Inicios de sesion imposibles

» Movimiento lateral entre aplicaciones

» Playbooks automatizados de respuesta (bloqueor usuario, revocar sesiones, crear ticket)

ARQUITECTURA Demo: Proteccion Multicapa del Acceso a Mdquinas Virtuales

Descripcion: Esta solucion ofrece una estrategia multicapa para proteger las mdquinas virtuales
(VM) en Azure, garantizando la accesibilidad y minimizando la superficie de ataque para fines
administrativos y de gestion.

En consonancia con las recomendaciones de seguridad de Microsoft, esta solucion incorpora

varios mecanismos de proteccion ofrecidos por los servicios Microsoft Azure y Entra, adhiriéndose
a los principios de seguridad por diseno, seguridad predeterminada y operaciones seguras.

Componentes Clave

Azure AD Connect - El Corazon de la Sincronizacion

Aplicacion instalada en servidor Windows on-premise que sincroniza identidades entre AD y
Entra ID.

Opciones de autenticacion

1. Password Hash Synchronization (PHS) - Recomendado:

» Hash de contrasefnas de AD se sincroniza a Entra ID

» Usuarios se autentican directamente contra la nube

» Resiliente: funciona incluso si AD on-prem estd caido

» Permite Password Protection y Leaked Credentials detection

2. Pass-Through Authenticator (PTA)

» Contrasenas nunca salen de AD on-premise

» Agentes ligeros validan credenciales contra AD local

» Requiere conectividad permanente a AD

Ideal para regulaciones que prohiben hashes en la nube

A4

3. Federation con ADFS:

» AD on-premise es el authority de autenticacion

» Mayor complejidad pero madaximo control

» Necesario para smart cards, biometria on-prem

» Requiere infraestructura ADFS (alta disponibilidad)
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Sincronizacion de Objetos:

» Usuarios, grupos, contactos, dispositivos
Atributos estdndar + atributos custom (extensionAttributel-15)
Filtrado por OU, grupo o atributo

» Writeback: Cambios de contrasena en nube se escriben a AD

ADFS (Active Directory Federation Services) - Opcional:
Servidor de federacion para autenticacion avanzada on-premise.

Casos de uso:

» Aplicaciones legacy que solo soportan SAML o WS-Federation

» Requisito de autenticacion con smart cards fisicas

» Politicas de acceso basadas en ubicacion de red interna

» Claims transformation (modificor atributos en tiempo de outenticqcién)

Integracion LDAP con Entra ID Application Proxy:

Para aplicaciones que requieren LDAP (como sistemas Unix/Linux antiguos):
1. Instalar conector de Application Proxy en servidor on-premise
2. Publicar servicio LDAP a través del proxy

3. Aplicaciones acceden via proxy sin exponer AD directamente a internet
4. Logs centralizados en Entra ID de todos los accesos LDAP

Privileged Identity Management en Escenarios Hibridos:
PIM gestiona tanto roles de Azure como roles de Active Directory on-premise:

» Roles Azure: Global Administrator, Security Administrator, etc.
» Roles AD on-prem: Domain Admins, Schema Admins, Enterprise Admins

Flujo de Elevacion Hibrida

—

Usuario solicita activacion de "Domain Admin” desde portal Entra

Aprobacion segun workflow configurado

PIM otorga membresia temporal al grupo AD on-prem (via Azure AD Connect writeback)
Usuario tiene privilegios elevados por tiempo definido (ej: 4 horas)

Revocacion automdtica al expirar tiempo

S NSNS

Microsoft Defender for Identity:
Sensor instalado en Domain Controllers que detecta amenazas hibridas:

» Ataques Pass-the-Hash, Pass-the-Ticket

» Golden Ticket / Silver Ticket

» Skeleton Key malware

» Reconocimiento de dominio (ej: enumeracion de usuarios)
» Movimiento lateral entre sistemas on-prem y cloud

» Sincronizacion de alertas con Microsoft Sentinel

Ventajas

» Modernizaciéon sin ruptura: Mantiene inversiones existentes mientras adopta
capacidades cloud

» Flexibilidad de autenticacién: Eleccion entre PHS, PTA o ADFS segun necesidades

» Soporte para aplicaciones legacy: SSO para apps que no pueden modernizarse

» Control granular: Politicas diferentes para recursos on-prem vs cloud

» Cumplimiento de residencia de datos: Master de identidades permanece on-premise si
es requerido




Consideraciones

» Complejidad operativa: Requiere mantener infraestructura hibrida (AD, Azure AD Connect,

posiblemente ADFS)

» Puntos de falla adicionales: Conectividad entre on-prem y cloud es critica

» Latencia de sincronizacién: Cambios en AD tardan 30 minutos en reflejarse en Entra ID

(configurable)

» Costos de infraestructura: Servidores, licencias Windows Server, mantenimiento
» Tabla Comparativa: Nativo Azure vs Hibrido

Dimension

Complejidad
arquitectonica

Velocidad de
implementacion

TCO (5 anos)

Latencia de autenticacion

Disponibilidad

Gestion de contrasenas

Soporte para
aplicaciones legacy

Requisitos on-premise

Escalabilidad

Ideal para regulaciones
de residencia de datos

Tiempo de sincronizacion
de cambios

Capacidad de funcionar
sin internet

Nativo Azure
Baja
2-4 semanas
Bajo (solo OpEx cloud)

<100ms (directo a cloud)

99.99% SLA Microsoft

100% cloud (Self-Service
Password Reset

Limitado (requiere
modernizacion)

Ninguno

llimitada (cloud)

No (datos en cloud
Microsoft)

Inmediato

No

Hibrido

Media-Alta
6-12 semanas

Medio-Alto (CapEx + OpEX)

Variable (depende de
sincronizacién)

Depende de AD on-prem
+ conectividad

Sincronizada o local
segun opcion

Completo
(ADFS, LDAP, Kerberos)

Domain Controllers
+ Azure AD Connect

Limitada por capacidad
AD on-prem

Si
(master on-prem)

30 min
(ajustable a 3 min)

Si
(outenticocién Iocol)
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Integracién con Cloud y APIs

Conectividad Empresarial: Protocolos y Patrones de Integracién

La arquitectura moderna de identidades debe integrarse sin fricciones con ecosistemas
heterogéneos: aplicaciones Saas, sistemas legacy, plataformas de desarrollo custom vy
servicios de terceros. Nuestra solucion implementa los estdndares de interoperabilidad mds
robustos del mercado.

1. ADFS (Active Directory Federation Services)

Propésito: Federacién de identidades para Single Sign-On (SSO) con aplicaciones
empresariales que requieren autenticacion SAML, WS-Federation o OAuth.

Arquitectura de Integracion:

Usuario » Browser » ADFS (on-prem) » Valida contra AD » Emite token SAML/WS-Fed »
Aplicacion legacy acepta token

Consideraciones de Seguridad:

» Requiere Web Application Proxy (WAP) para exposicién segura a internet
» Certificados SSL de alta seguridad (minimo TLS 1.2)
» Monitoreo de eventos de ADFS en Sentinel para detectar token replay attacks

2. LDAP (Lightweight Directory Access Protocol)

Propédsito: Consulta y modificacion de directorios jerdrquicos. Protocolo estdndar para
aplicaciones Unix/Linux, sistemas de telecomunicaciones y dispositivos de red que no
pueden usar protocolos modernos.

Arquitectura de integracion con Entra ID Application Proxy:

Aplicacién LDAP = Entra ID App Proxy Connector (on-prem) » Active Directory = Sincronizado
con Entra ID

Casos de Uso Comunes:

» Sistemas Unix/Linux: Autenticacién de usuarios en servidores Linux contra AD

» Aplicaciones de telecomunicaciones: PBX, sistemas de videoconferencia que
consultan directorio corporativo
Dispositivos de red: Switches, firewalls Cisco/Palo Alto que validan usuarios via LDAP

» Sistemas SCADA/MES: Aplicaciones de manufactura que usan LDAP para gestion de
usuarios

» Directorios legacy: OpenlLDAP, Oracle Directory Server que deben coexistir con AD

Protocolo seguro (LDAPS):

» TLS/SSL sobre puerto 636 en lugar de LDAP plano (389)
» Certificados digitales para cifrado de credenciales en trdnsito
» Prevencion de credential sniffing en redes corporativas
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Azure AD Connect - Sincronizacion Bidireccional

Propésito: Mantener coherencia de identidades entre Active Directory on-premise y Entra
ID en la nube.

Objetos Sincronizados

Tipo de Objeto | Direccion | Atributos Clave |

Usuarios | AD » Entra ID | userPrincipalName, mail, displayName, department, manager,
employeelD |

Grupos | AD » Entra ID | name, members, description, groupType |

Contactos | AD » Entra ID | mail, displayName |

Dispositivos | AD » Entra ID | devicelD, OS, lastLogon |

Contrasenas (hash) | AD » Entra ID | passwordHash (one-way hash) |

Writeback de contrasenas | Entra ID » AD | Cambios de contrasena en cloud se escriben
a AD |

Writeback de dispositivos | Entra ID » AD | Dispositivos registrados en Entra se crean como
objetos en AD |

Writeback de grupos | Entra ID » AD | Grupos de Microsoft 365 se sincronizan a AD |

Integracién de Sincronizacién Hibrida (Si Aplica)
Azure AD Connect configurado y optimizado:

» Instalacién en servidores redundantes (alta disponibilidqd)

» Password Hash Sync o Pass-Through Auth segun eleccion del cliente
» Filtros de sincronizacion aplicados (solo OUs relevantes)

» Atributos custom mapeados

» Writeback de contrasefas habilitado (si aplica)

» Azure AD Connect Health instalado y monitoreando

» Documentacion de runbooks de troubleshooting

Plan de disaster recovery:

» Backup de configuracion de Azure AD Connect
* Procedimiento de recuperacion ante falla
» Servidor de staging configurado (failover manual)

Manuales de Procedimientos y Runbooks

Documentacién operativa completa (100+ paginas):
Para Administradores:

» Como crear usuadrios manualmente y via automation
*» Como resolver errores de sincronizacion de Azure AD Connect
» Coémo activar roles de PIM (self-activation y activacion para otros)




