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1. Introduccion

APl Quality es una herramienta que permite implementar todo el ciclo de vida de
API First de forma exitosa y eficiente.

En este documento se explican los pasos a seguir para el uso correcto de la
herramienta. Los principales apartados que abordaremos son los siguientes:

Registro.

Inicio de sesion

Configuracion de la organizacion.
Colecciones de APIs.

Importar APIs a la herramienta.
Gestion del ciclo API First de una API.
Reportes por Colecciones

Reportes por Organizaciones

2. Registro

Para poder hacer uso de la herramienta es necesario estar dados de alta en ella.
Para ello accedemos a la URL htipsZapp.apiguality.es/user/signin, donde
visualizaremos una pantalla como la siguiente :

"1 B4

vality

La primera herramienta para implementar

¢Por qué escoger API Quality? API First

Generacién automdatica de ciclos API First. \ correo slsctionico
Generacion automatica de Developer Portal. reqr cuent
Evaluacién de fallos de seguridad y definicion.

Pruebas automdticas de seguridad y calidad.
Y mucho més...

iPrueba la experiencia API Quality gratis!

Figura 1. Pantalla principal

Para crear una cuenta debemos pulsar el boton Registrate gratis, donde se mostrara
un formulario que deberemos cumplimentar.
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¢Por qué escoger API Quality?

Generacion automatica de ciclos API First. oo slectionicn -
Generacién automdtica de Developer Portal.
Evaluacion de fallos de seguridad y definicion. Contraseria * ®
Pruebas automdticas de seguridad y calidad.
Y mucho més.. Repite la contrasena ®

[ Acepto la Politi
iPrueba la experiencia API Quality gratis!

Figura 2. Formulario de registro

Para poder registrarse, es necesario aceptar las politicas de privacidad vy rellenar
toda la informacion requerida.

Una vez enviada y procesada la peticion, se recibira un correo de verificacion de
cuenta,es importante recalcar que si no se verifica el correo electronico no podra
con empezar a utilizar APl Quality

2N
£ A
¢Por qué escoger API Quality?
Generacion automdtica de ciclos API First.
Generacion automatica de Developer Portal.
Evaluacién de fallos de seguridad y definicion. Cuenta creada

Pruebas automdticas de seguridad y calidad.

iFelicidades! Tu cuenta ha sido creacda

Y mucho més... correctamente.

Por favor, revisa tu correo electrénico para
verificar tu cuenta.

iPrueba la experiencia APl Quality gratis!

Figura 3. Modal cuenta creada
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Registro en curso...

Hola®

n APl Quality

este Comen

Estds recibienc co porgue te has regist

orm:

Para completar el proczso de registro necesitames que verifigues tw dirscoidn de

Y-nec electronico haciendo clic en el botdn a continuacién

Muchas gracias

Equipo AF1 Quality

API
Quality

Eus daine da mamcor parsonal S0 ancuentmn AoLidns an 1a aciidad de iakamisnis “Contacns”
DUDAFFY ELL. cya Snalicad os manienar o con e
hasad an @ intents leitime pam Realzer esla cOMUNICAcOn, &1 Coma an

Sus daine parsonaios sa maniondrin on Bnin 53 Mankenga 14 reanon mmandal, asi como por ks plame

astahieriios an noMmatha aplicahls pam aender poshies responsablicades. Fuads ejerdiiar sus demchos da

acresn, recticanitn, Suprasitn y portabiidad de s dais, da limiacdn ¥ oposicn @ S Ietamientn, asi como @
= -

Figura 4. Correo de verificacion

3. Iniciar sesion

Una vez realizado el registro y verificado el mail, podremos acceder a API Quality.

¢Por qué escoger APl Quality?

Generacion automatica de ciclos API First.
Generacion automatica de Developer Portal.
Evaluacion de fallos de seguridad y definicion.
Pruebas automdticas de seguridad y calidad.
Y mucho més...

iPrueba la experiencia APl Quality gratis!

Figura 5. Inicio de sesion.

API
‘ vality

La primera herramienta para implementar
API First

Correo electronico *
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Introduciremos el mail con el que nos dimos de alta y la contrasena que
registramos.

API
‘ vality
¢'POI’ qUé escoger API QUCIIIty? La primera herramienta para implementar

API First

Generacion automatica de ciclos API First.
Generacién automatica de Developer Portal.
Evaluacion de fallos de seguridad y definicion.
Pruebas automaticas de seguridad y calidad.
Y mucho més..

iPrueba la experiencia API Quality gratis!

Figura 6. Iniciar sesion

4. Organizacion

Todo dentro de API Quality gira en torno a una entidad denominada “organizacion’”.
Es por ello por lo que, dentro de API Quality, encontraremos una serie de
parametros configurables que nos permitiran operar posteriormente sobre nuestras
APIs (APl Managers, guias de estilos, etc.) dentro de una misma organizacion.

Una vez te registras se crea automaticamente una organizacion aungque
posteriormente se pueden anadir mas organizaciones y otro usuario te puede anadir
a la suya.

En el campo que aparece en la cabecera de la web se puede observar en quée
organizacion se encuentra el usuario y haciendo clic en dicho campo, este se
despliega. En este desplegable se puede cambiar de organizacion haciendo clic en
otra de las que aparezcan.

¢ Quality

Explorador de APIs 1, Importar API

Figura 7. Pantalla Organizacion
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También en ese mismo desplegable se puede crear una nueva organizacion,
haciendo clic en “Crear organizacion”.

‘ af'lq“ty Organizacion: PROV ) -

laf Buscar

Explorador de APls

Buscar Coleccion Guia de estilo Etiquetas

o0 o - - 4 W

Figura 8. Pantalla Organizacion

Se abrira un modal, en el cual se nos pedira introducir un nombre para nuestra
organizacion y crearemos la misma

Crear Organizacion

Figura 9. Crear Organizacion

5. Configuracion

En la cabecera de web existe el icono “engranaje” y haciendo clic sobre él se
despliega un menu con las diferentes pantallas donde se puede acceder.
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Figura 10. Configuracion

Desde configuracion se puede acceder a ‘“General” donde aparece el nombre de la
organizacion en la que se encuentra. EL nombre de la organizacion se crea cuando
se realiza el registro y desde esta pantalla puede ser editado.

En esta pantalla también se puede elegir si quiere mostrar la URL del repositorio y
del Mock Server. Para ello, el checkbox debe de estar seleccionado o no vy
posteriormente guardar lo seleccionado. Debemos tener en cuenta que de forma
predeterminada estan activos, los mismos se reflejaran en el apartado 6.2.2.

Manual de usuario API Quality g de 61



API
‘ vality

API
€ oy N - :

M Configuracicn General

Datos de la organizacion

Mostrar URL del repositorio

Mostrar URL del Mock Server

/

Eliminar organizacion

Si deseas eliminar la organizacion, debes ponerte en contacto con nosotros al correo electronico
Figura 11. General

Por ultimo, nos indica el procedimiento para eliminar una organizacion, facilitando el
correo electronico de soporte API Quality (support@apiquality.io).

API .
€? cuaiiey N - :
ot Configuracion General

Datos de la organizacion

Mostrar URL del repositario

Mostrar URL del Mock Server

Eliminar organizacion /

Sideseas eliminar la organizacion, debes ponerte en contacto con nosotros al cormeo electronico

Figura 12.. Configuracion de organizacion

Podemos anadir miembros a nuestra organizacion se hayan registrado o no
previamente en API Quality. A estos miembros se les debe anadir un rol o varios y
una coleccion o varias colecciones a las que se sea que tenga acceso los cuales, es
imprescindible para poder finalizar el formulario. Con cada uno de los diferentes
roles el miembro podra realizar diferentes acciones..

Al anadir un miembro ya registrado le llegara un correo electronico informando que
ha sido anadido a una organizacion.
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Al anadir un miembro sin registrar, a este le llegara un correo para que realice el
registro y posteriormente otro para que verifique la cuenta. En la pantalla de
miembros el estado ira cambiando segun el miembro se registre y verifique.

Ademas, los miembros pueden ser editados asi como eliminados si es necesario.

API
‘ Quality

{a} Configuracién Micmbros

Miembros

"IQ“:IIGIity

CET— - :

N

nail.cor Activo Administradol r4 IEI

Figura 13. Miembros

{2 > Configuraciéon » Miembros

Miembros

Invitar miembros

Correo electronico *

Buscar o Estado

Nombre 1,

Organizacion: Demo-AQ

Correo electrénico M\

s . .
Administrador
APl Owner
APl Developer

Colecciones Acciones

API Evangelist
API Designer
o = ador Demo-AQCollection &

APl Arquitect
APl Tester

API Security Arquitect

Figura 14. Invitar miembros
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Editar permisos
Roles *
Administrador >
B Colecciones *
Demo-AQCollection >

Cancelar
ft I ‘ m |

Figura 15. Editar permisos

En una organizacion se puede subir uno o varios templete corporativos para que sus
desarrolladores puedan acceder a ella a la hora de definir sus APIs y subirlas a la
herramienta.

Para ello, se puede acceder a la pantalla “API template” desde el menu de
configuracion. Al hacer clic “Anadir APl template” se abrira un formulario y haciendo
clic en el boton de Seleccionar fichero se cargara el archivo de definicion, siempre
que este tenga extension yaml, yml o json. El cual podremos descargar o eliminar.

Crganizacion: PROs

Configuracicn Api Templates

Buscar

Nombre de fichero Acciones

/

apittternplate.yam e (]

Figura 15. Guia de estilos corporativa

Las guias de estilos son el conjunto de reglas que se aplican al escaneo de las APIs.

Por defecto se crea una guia de estilos con el nombre de la organizacion que se usa
de forma predeterminada en todas las colecciones que creemos y que no tengan
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vinculada una guia de estilos concreta. Aunque se pueden anadir todas las guias
que se deseen a tu organizacion. Todas las guias de estilos tendran por defecto
activadas todas las reglas.

Para crear mas guias de estilos, se debe acceder a dicha pantalla desde el menu de
configuracion y hacer clic en el boton Crear Guia de Estilos.

API
‘ Quality

Guias de estilos

Figura 16. Guias de estilos

Dentro del dialogo de creacion, se nos pedira introducir un nombre para la guia de
estilos y marcar si queremos que esta nueva guia sea utilizada por defecto en caso
de no vincular ninguna a las colecciones de APIs.

Qear guia de estilos
[ utilizar guia de estilos por defecto /

Figura 17. Crear guia de estilos

Si todo ha ido bien, visualizamos el siguiente aviso:
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API
Quality

Guias de estilos

\ 64 No predeterminado rA|
Figura 18. Guia de estilos creada correctamente

Si necesitamos realizar cambios en una guia de estilos, podemos modificarla
haciendo clic en el icono del lapiz o eliminarla haciendo clic en el icono de la
papelera:

API [
€ cuaiiey N - :
{al Configuracion Guias de ostilos

Guias de estilos

Figura 19. Acciones sobre guia de estilos
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inc
Editar guia de estilos

inc

[ utilizar guia de estilos por defecto

-/
|

Figura 20. Editar guia de estilos

5.4.1. Reglas de una guia de estilos

Las reglas de las guias de estilos analizan las definiciones de APIs, asegurando que
sigan estandares especificos y buenas practicas, garantizando su correcta
funcionalidad y coherencia.

Podemos visualizar las reglas que pertenecen a una guia de estilos concreta
haciendo clic en su nombre.

APl

Quality
ot Configuracion Guias de estilos
Buscar

PROVCollection 54 No predeterminado 4 IEI

54 Predeterminado & IEI

/ 54 Mo predeterminado AN
77 No predeterminado AN

Figura 21. Acceso a reglas de una guia de estilos
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Desde esta pantalla, podemos configurar las reglas que se usaran para escanear
una API con la guia de estilos seleccionada, modificar los valores de los parametros

en aquellas reglas que asi lo permitan, etc.

@ ey N - :

Guias de cstilos prucba

Buscar Tipa Severidad Etiquetas Activa

oc #
& o: Z
& o: Z
& 0: 2 2

Figura 22. Reglas de una guia de estilos

Podemos activar y desactivar tantas reglas como queramos, teniendo en cuenta
que solo podran editarse aquellas que se encuentren activas.

API -
€? auaiity . - -

Guias de estilos prucba

Figura 23. Acciones y propiedades de las reglas
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Dentro del didlogo de edicion, podremos modificar la severidad de la regla, asi
como los parametros que tenga asociados. Una vez realizados los cambios
necesarios, pulsamos en Editar regla para guardar.

IS mMust denne

£ Bug @ Blocker Format =

b, Editar Regla

Elocker

L= (]

tputdelete patch

dil / -]
8,
- | ]
| oo |
Jau

i &5 B ma e

Figura 24. Editar una regla

Las colecciones son una forma de agrupar APIs que permite trabajar de forma mas
sencilla. Es importante tener en cuenta que, las guias de estilos, se aplican sobre
una coleccion por lo que, todas las APIs que pertenezcan a una misma coleccion, se
escanearan con la misma guia de estilos.

Se puede acceder a “Colecciones” desde el menu de configuracion. Se pueden
crear tantas colecciones como se deseen y en cada una de ellas se pueden agregar
todas las APIs necesarias.

Una vez se accede a “Colecciones” desde el menu de configuracion, aparece un
listado con las colecciones ya existentes, el numero de APIs que contiene la
coleccion, la guia de estilo, las calificaciones que tiene la coleccion y un boton para
crear Nueva coleccion. Tambien podremos editar, actualizar y eliminar la coleccion
deseada.

Cabe destacar que una vez hecho el registro y creada una cuenta con su
correspondiente organizacion también se crea por defecto una coleccion por lo que,
cuando se acceda por primera vez a “Colecciones” aparecera la primera creada por
defecto.
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1 > Configuracién » Colecciones

Buscar ) Guia de estilo v

Figura 25. Vista de colecciones.

5.5.1. Crear nueva coleccion

Para empezar a crear nuevas colecciones hay que hacer clic en el boton Nueva
coleccion.

‘ ‘Q\fllﬂlity Organizacion: Demo-AQ

{ > Configuracién » Colecciones

Colecciones \ + Nueva coleccién
Buscar 0, Guia de estilo v w
Coleccion 1 N° Apis Guia de estilo 1 Reporte Acciones
AQColl 2 g <

Figura 25. Colecciones de APIs

Una vez se ha hecho clic, se abrira un formulario donde se nos pedira introducir un
nombre (obligatorio) y seleccionar la guia de estilos que se aplicara en el escaneo
de las APIs, asi como un apartado de descripcion de la misma. Es importante
recordar que, si no se selecciona ninguna guia de estilos, se aplicara la que
hayamos marcado como predeterminada.
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Nueva coleccion

~
rd

]
rd

Figura 26. Crear coleccion

5.5.1. Detalle coleccion

Cada una de las colecciones creadas se puede editar o eliminar desde los iconos
que aparecen a la derecha de cada coleccion. Se debe tener en cuenta que no se
podra eliminar una coleccion que esta asociada a una API.

" ai:lality

) > Configuracién > Colecciones

Colecciones + Nueva coleccién

Buscar Q  Guia de estilo v ]
Coleccion 1y, N° Apis Guia de estilo 1y, Reporte Acciones
~AQCollection 2 Demo-AQ g &
Figura 27. Detalles coleccion

Se puede acceder a la guia de estilos asociada a cada coleccion creada desde el
enlace de dicha guia.

Tambien se puede acceder al detalle de una coleccion haciendo clic en el enlace
de dicha coleccion.

En el detalle de cada coleccion se pueden observar todas las APIs que pertenecen
a ella y ademas se pueden crear mas mediante el boton Importar APl aunque, como
veremos en el apartado 6, también podremos hacerlo desde el Explorador de APIs.
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API
" Quality

Explorador de APIs

Buscar PROVCollection Guio de estilo Etiquetas

0o 3/7/2023 - 1027 ® # W

Figura 28. APIs de una coleccion

5.5.2. Reporte de la coleccion

Una vez se ha subido por lo menos una API en la coleccion y se ha ejecutado la el
ciclo de API First, se generara un reporte de la coleccion, que nos muestra tanto las
notas globales de la coleccion y las notas individuales de cada API.

En la seccion de cada APl se puede acceder al reporte completo con mas
informacion. Seccion 6.2.2.1.

" azlulity

Coleccidon: Reporte de Demo-AQCollection

Notas generales de la coleccion

Global Definicién Mock server

api e ~

Notas generales de la API
Lineas 108

e e Esquemas 3

Global Mock server

Operaciones

o —

API-Users ° ~

Figura 29. Reporte de la coleccion.

Se debe tener en cuenta que hasta que no hayamos asignado una API a nuestra
coleccion, no podremos tener un reporte de colecciones.
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Se puede acceder a la pantalla “Ramas y pipelines” desde el menu de configuracion.
En la misma podremos hacer modificaciones del ciclo de API First tanto en
desarrollo como en produccion. aunque debemos tener en cuenta que en
produccion solo podremos modificar con que API Manager queremos desplegar.

API
" Quality

\ Configuracion Ramasy pipclines

Figura 29. Ramas vy pipelines

5.6.1 Editar rama

Para editar o modificar el ciclo de API First en el entorno de desarrollo, haremos clic
sobre el icono de editar, el cual nos llevara a la vista de edicion de la rama.
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API
@ iy N -

o) Configuracion Ramasy pipclines

Ramas y pipelines

Figura 30. Editar stage

En esta vista, vemos los stages disponibles para incluir en el ciclo de API First, estas
herramientas estan agrupadas por categorias. Cada herramienta puede anadirse al
ciclo, eliminarla del ciclo, editarla y en los casos de Microcks, Sonarqube y Newman
se podra activar o desactivar la puntuacion que se calcula. Esta calificacion si esta
activada, sera parte de la hota que calculamos para la API.

5.6.1.1 Editar pipeline

Dentro de cada rama, podemos editar la pipeline que se ejecutara. Para ello
tenemos que hacer clic en el boton de Ciclo de API First.

API
€? cuaiiey N -

Ciclo de API First &

alidad en definicion

Figura 37 Editar pipeline

Se abrira un editor de texto con el yaml actual de la pipeline y que podemos
modificar. Una vez modificada, hacemos clic en guardar los cambios realizados
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API

Quality

Ramas y pipelines Dovelopment

Figura 38. Editar pipeline

5.6.1.2 Editar stage

Ademas de editar la pipeline, cada stage se puede modificar dando clic en “Editar
stage” dentro del menu de configuracion. Al editar se nos abrira un editor de texto
para modificar el yaml que se gjecutara.

Organizacion: Ji

APl
‘ Quality
{a} > Configuracion » Ramasy pipelines » Development

LUSE U U LS TG U

[

Contract tests

Swagger2Postman

I

Genera contract tests de tus APIs

en base a la definicion

Pruebas de calidad

S

ar stage

Ejecuta pruebas de calidad e @ Edit
tus APIs en base a sus contrac
tests — Eliminar del ciclo de API First

— Desactivar puntuacion

Figura 31. seleccion editar stage
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" a':llality

@ > Configuracién > Ramasy pipelines > Development > Editar stage

Editar stage - Newman \m

MMIT_REF_NAME

JER----/---NEWMAN-HTML -REPORT - -- . html

Figura 32. Editar Stage

5.6.1.3 Agregar stage

En el entorno de desarrollo se pueden anadir nuevos stage segun las necesidades
de la organizacion. colocaremos nombre y descripcion de la misma y escribiremos
en el editor de texto el codigo yml del stage personalizado.

API
" Quality

Ramas y pipclines Development

Ciclo de API First &

Calidad en definicion

APls

Escanea la definicion de tus

Figura 33. Nuevo stage
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API
‘ Quality

@ > Configuracién » Ramasy pipelines > Development » Nuevo stage

\Nuevo stage - Test-generation / \

Nombre del stage * Descripcion *

1

Figura 34. Crear stage

Se puede acceder a la pantalla “Cuentas” desde el menu de configuracion.

En este apartado, por un lado, se pueden vincular las aplicaciones para integrarlas

en API Quality y por otro lado se pueden vincular los repositorios para importar APIs
desde ellos.

API
" Quality

Aplicaciones Repositorios
Wincula las aplicaciones de tu organizacion para integrarlos con Vincula los repositorios de tu organizacion para empezar a importar
ApiQuality APls desde ellos
. A A citlab
ANR: Y Vincula tu cuenta de Gitlab

ks para gue al fun

o GitHub
‘. ‘ GitLab on Premise Vincula tu cuenta de GitHub

Y Vincula tu cuenta de GitLab on Premise*

rw- ' Azure DevOps

~ Vincula tu cuenta de Azure DevOps
N. SonarQube
Vincula tu cuenta de SonarQube**
BitBucket
Vincula tu cuenta de BitBucket

e Microcks
. b Vincula tu cuenta de Microcks**

Figura 41. Vincular cuentas

5.7.1 Aplicaciones

Las aplicaciones que se pueden vincular son GitLab on Premise, SonarQube y
Microcks.
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Se debe tener en cuenta que para vincular GitLab on Premise no se debe tener

ninguna APl importada a la organizacion.

Ademas, es recomendable primero vincular GitLab on Premise y posteriormente
SonarQube y Microcks para el funcionamiento correcto de la aplicacion.

Aplicaciones

Vincula las aplicaciones de tu organizacién para integrarlos con

ApiQuality /

* Para conectar Gitlab on Premise, no deberias tener ninguna APl enla
arganizacion. S tenias configurasionss del Sorar yfo Microcks, se te van a
& desconfigurar. Recomendarmos gue desvincules antes las dos hermamientos.
** En cuanto tengas k conexion con Gitlab on Premise recomendamos gue
wonfigures Sonar y Microcks para gue el funcionamisnto sea cormecto.

GitLab on Premise
H Winculo tu cuenta de Gitlab on Premise* =

\\. SonarQube

Wincula tu cuenta de SonarQube**

" Microcks
5
LY Vincula tu cuenta de Microcks**

Figura 42. Vincular Aplicaciones

Para realizar la vinculacion debemos rellenar el modal con los datos requeridos, los
cuales son obligatorios.

Vincular GitLab on Premise*

Token *

ID grupo raiz *

Figura 43. Vincular GitLab on Premise
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5.7.2 Repositorios

Para la vinculacion con los repositorios: Gitlab, Github, Azure Devops y Bitbucker.
para poder subir APIs desde ellos, haremos clic en el boton de vincular.

Repositorios

Vincula los repositorios de tu organizacion para empezar a importar

APIs desde ellos \
Gitlab

Vincula tu cuenta de Gitlab

GitHub
Vincula tu cuenta de GitHub

Azure DevOps
Vincula tu cuenta de Azure DevOops

N

BitBucket
Vincula tu cuenta de BitBucket

Vincular

Figura 44. Vincular Repositorios

Podemos realizar la vinculacion de dos formas para los repositorios Gitlab, Github y
Azure Devops: Mediante Inicio de sesion en el navegador y Mediante personal
access token.

GitLab

\ilccciona el modo en que quieres vincular tu cuenta de Gitlab

(@) Iniciar sesion en el navegador

\ @ Se redirigird a la web de Gitlob para inkciar sesian

[:'_':j. Personal Access Token

Figura 45. Vincular GitLab

Por el contrario, en BitBucket encontraremos solo la opcion de vinculacion mediante
inicio de sesion en el navegador.
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BitBucket

DE

Selecciona el modo en gue quieres vincular tu

(@ Iniciar sesion en el navegader

(i) seredirigira alow

cuenta de BitBucket

b de BitBucket para iniciar sesion /

Figura 45. Vincular BitBucket

Se puede acceder a la pantalla “API Manager” desde el menu de configuracion.

En este apartado se puede configurar aquellos APl Managers en los que
posteriormente queramos desplegar nuestras APIs. Siendo Apigee, Azure API
Management, Mulesoft, AWS API Gateway, Kong y WSO2 los APl Manager que hay
disponibles para vincular.

Al hacer clic en el boton vincular se abrira una ventana en la que nos solicitara la
informacion de acceso para cada uno de ellos.

" afjlulity

APl Managers

Configura los APl Managers que quieras utilizar para desplegar las APIs de tu organizacion.

apigee

@

®

Apigee
vincula tu cuenta de Apigee

Azure APl Management
vincula tu cuenta de Azure AP
Management

Mulesoft
vincula tu cuenta de Mulesoft

AWS APl Gateway

Vincula tu cuenta de AWS APl Gateway

Kong
Vincula tu cuenta de Kong

wWso2
Vincula tu cuenta de WS02

100
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Figura 46. Configuracion de APl Managers

5.8.1 Apigee

Para configurar el APl Manager Apigee se debe hacer clic en el boton vincular.

Una vez se ha hecho clic se abre un formulario donde se deben rellenar los campos
Nombre de usuario, contrasena y organizacion apigee. En este caso, los tres campos
son obligatorios para poder hacer clic en el boton vincular y terminar el proceso.

Vincular Apigee

'

Mombre de usuario *

Ve

Contrasena *

Organizacion Apigee *

Figura 47. Vincular Apigee

Una vez esta vinculado el APImanager, se puede editar la vinculacion o eliminarla
desde dichos iconos.

Apigee

. Vincula tu cuenta de Apigee
o VTS

trial () @

Figura 48 Editar/Eliminar Apigee

5.8.2 Azure APl management

Para configurar el APl Manager Azure APl Management se debe hacer clic en el
boton vincular.
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Una vez se ha hecho clic se abre un formulario donde, en este caso, hay dos formas

de vincular.

En primer lugar, si se elige la opcion “Iniciar sesion en el navegador” se redirigira la
web de Azure para hacer login. Una vez hecho login en la web de API Quality se
debe terminar de vincular rellenando el campo nombre de instancia en azure.

Vincular Azure APl Management

(@) Iniciar sesion en el navegador

@ Se redirigird a lo web de Azure AP Management para inkciar

550N

(7 Iniciar sesion mediante primary key

Figura 49. Vincular Azure

La segunda opcion para vincular es elegir “Iniciar sesion mediante primary key" y
rellenar todos los campos obligatorios que aparecen con esta opcion que son ID de
suscripcion, nombre del grupo, identificador, APl key y URL.

Vincular Azure API Management

O Iniciar sesién en el navegador

@ Iniciar sesion mediante primary key

\D de suscripcion *
Nombre del grupo *
Identificador *

APl key *

URL *

Cancelar
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Figura 50. Formulario Azure

Una vez esta vinculado el APImanager, se puede editar la vinculacion o eliminarla
desde dichos iconos.

Azure APl Management

Vincula tu cuenta de Azure API Management .
/ / Vincular

https:/fi. ~--~7 _ et O

Figura 51 Editar/Eliminar Azure

5.8.3 Mulesoft

Para configurar el APl Manager Mulesoft se debe hacer clic en el boton vincular.

Una vez se ha hecho clic se abre un formulario donde se deben rellenar los campos
tipo de autenticacion Mulesoft y organizacion de Mulesoft. Una vez se rellena el
campo tipo de autentificacion aparecen dos campos mas a rellenar que
dependiendo de lo que se ha elegido se debera rellenar el hombre de usuario o
Client ID. El segundo campo a rellenar que aparece es la contrasena.

Vincular Mulesoft

Tipo de autenticocion Mulesoft *

N

Organizacion de Mulesoft *

Figura 52. Vincular Mulesoft
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Vincular Mulesoft

Tipa de autanticocion Milesaft *

Client credentials

Client D *

Client secret *

N

Organizacion de Mulesoft *

Figura 53. Formulario Azure

En este caso, todos los campos son obligatorios para poder hacer clic en el boton
vincular y terminar el proceso.

Una vez esta vinculado el API manager, se puede editar la vinculacion o eliminarla
desde dichos iconos.

5.8.4 AWS API Gateway

Para configurar el APl manager AWS API Gateway se debe hacer clic en el boton
vincular.

Una vez se ha hecho clic se abre un formulario donde se deben rellenar los campos
AWS ID y AWS Access Key. En este caso, ambos campos son obligatorios para
poder hacer clic en el boton vincular y terminar el proceso.

Vincular AWS API| Gateway

AWSID *

AWS Access Key *

Figura 54. Vincular Gateway
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Una vez esta vinculado el API Manager, se puede editar la vinculacion o eliminarla
desde dichos iconos.

AWS APl Gateway

Vincula tu cuenta de ,&}VS APl Gateway

Figura 55 Editar/Eliminar Gateway

5.8.5 Kong

Para configurar el APl Manager Kong se debe hacer clic en el boton vincular.

En el caso de elegir default no se desplegara ningun campo mas.

Vincular Kong

Tipo de autenticacion Kong * w

Figura 56. Vincular Kong

Una vez se ha hecho clic se abre un formulario donde se deben rellenar los campos
tipo de autenticacion Kong y URL los cuales son ambos obligatorios. Dependiendo
del tipo de autenticacion que se elija se desplegaran mas campos.
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bt
Vincular Kong /
Tipo de autenticacién Kong * w
Default

Cauth credentials

Jwithuth

N
X
N

KeyAuth

BasicAuth

Figura 57. Formulario Kong

En el caso de elegir JwtAuth hay que rellenar los campos algoritmo ,clave jwty URL
los campos son obligatorios para poder hacer clic en el boton vincular y terminar el
proceso.

Vincular Kong

Tipo de autenticacion Kong *

v
N\

Algoritmo * v

Clave jwt *

N

URL™*

Cancelar

Figura 58. Vincular Kong JwtAuth

En el caso de elegir KeyAuth se debe rellenar el campo clave API el cual es
obligatorio para poder hacer clic en el boton vincular y terminar el proceso.
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Vincular Kong

Tipo de autenticacion Kong *

KeyAuth

Clave APl *

Cancelar

Figura 59. Vincular Kong KeyAuth

En el caso de elegir Oauth2 credentials apareceran los campos Client ID, clave de
provision, secreto de cliente y alcance. Todos ellos son obligatorios para poder
hacer clic en el boton vincular y terminar el proceso.

Vincular Kong

Tipo de autenticocion Kong *

Oauth2 credentials v

ClientID *

N

Clave de provision *

N

Secreto del cliente *

~

Alcance *

AN

URL *

Cancelar

Figura 60. Vincular Oauth2 credentials
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Y por ultimo, si se elige BasicAuth habra que rellenar los campos nombre de usuario
y contrasena ambos obligatorios para poder hacer clic en el boton vincular y
terminar el proceso.

Vincular Kong

Tipo de autenticacion Kong *

-

Nombre de usuario *
Contrasena * @

N

RL*

Cancelar

Figura 61. Vincular BasicAuth

Una vez esta vinculado el API Manager, se puede editar la vinculacion o eliminarla
desde dichos iconos.

Kong /
&8 Vincula tu cuenta de Kong //
A\

11 w11 PR R S P S z @

Figura 62 Editar/Eliminar Kong

5.8.6 WSO2

Para configurar el API Manager WSO2 se debe hacer clic en el boton vincular.

Una vez se ha hecho clic se abre un formulario donde se deben rellenar los campos
nombre de usuario, contrasena y URL. En este caso, los tres campos son
obligatorios para poder hacer clic en el boton vincular y terminar el proceso.
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Vincular WS02

\ombre de usuario *

Contrasena * o

URL *

Cancelar

Figura 63. Vincular WSO2

Una vez esta vinculado el APl Manager, se puede editar la vinculacion o eliminarla
desde dichos iconos.

WsO2

Vincula tu cuenta de WSO2 / ]
W@ / Vincular

Rrtoolonimnon N AR

Figura 64 Editar/Eliminar WSO2

Una vez que hemos vinculado el/los APl Managers que queremos utilizar para
desplegar las APIs de tu organizacion, visualizamos todos las url de los API
Managers.
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" éFL’llality

fa} > Configuracion > APl Managers

API Managers

Configura los APl Managers que quieras utilizar para desplegar las APIs de tu organizacion.

Apigee AWS API Gateway

apigee Vincula tu cuenta de Apigee |1 @ Vincula tu cuenta de AWS APl Gateway
L P!
el | | R Lo £ O |
Azure API Management Kong
Vincula tu cuenta de Azure API Management &y Vincula tu cuenta de Kong
) -
| httpsffc, 7 i cet) &) | |https /e test & (i |
Mulesoft Ws02
Vincula tu cuenta de Mulesoft y Vincula tu cuenta de WSO2
@ w0,

Figura 65 API Managers vinculados

Se puede acceder a la pantalla “Developer portal” desde el menu de configuracion.

Al acceder a esta pantalla, aparecen dos pestanas las cuales redirigen a las
subpantallas "Entorno” y -Developer portal

" ‘Q\fjlality Organizacion: Demo-AQ

@ > Configuracién > Developer Portals

Entornos Developer Portals

Ups.. Esta vacio
Parece que todavia no has configurado ningun entorno

Pulsa el botén 'Anadir entorno’ para comenzar.

Figura 66. Vista "Developer portals’
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5.9.1. Entorno

La pantalla “Entorno” es la que aparece por defecto al acceder a developer portal.

Si aun no se ha anadido ningun entorno, debe aparecer un mensaje indicandolo y el
boton anadir entorno en el centro de la pantalla.

Una vez se hace clic en anadir entorno se abre un formulario donde en primer lugar
hay que elegir si el entorno se quiere vincular mediante primary key o mediante
token. En segundo lugar, existen dos desplegables para elegir el APl Manager y el
entorno. Y por ultimo, se deben rellenar los campos del formulario que estos
cambiaran dependiendo de la forma de vinculacion escogida anteriormente.

—‘

X
Anadir entorno

@ Vincular mediante primary key

O Vincular mediante token

APl Manager v
Entorno v
Nombre

Descripcion

versién API (yyyy-mm-dd)

URL API administrador

Cancelar

Figura 67. Formulario de creacion de entorno.

5.9.1. Developer portal

La pantalla “Developer portal’ es la segunda pestana cuando se accede desde el
menu. Haciendo clic en la pestana se accede a dicha pantalla.

Si aun no se ha anadido ningun developer portal, debe aparecer un mensaje
indicandolo y el boton anadir developer portal en el centro de la pantalla.
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Es importante destacar que para anadir un developer portal se debe haber creado
anteriormente un entorno ya que uno de los campos a rellenar en el formulario es
elegir uno de los entornos creados.

Una vez se hace clic en anadir entorno se abre un formulario donde en primer lugar
hay que elegir entre dos opciones: crear nuevo developer portal o vincular
developer portal existente. En segundo lugar aparece el campo desplegable
‘entorno” para elegir uno de los entornos creados. Y por ultimo, se deben rellenar
los campos del formulario que estos cambiaran dependiendo de la forma escogida
anteriormente de anadir un developer.

—‘

X
Anadir developer portal

(@ Crear nuevo developer portal

O Vincular developer portal existente
Entorno v

No existe ningun entorno, debes crear uno

Nombre
Descripcion
Nombre de usuario
Apellidos

Cancelar

Figura 68. Formulario de creacion del developer portal.

6. Explorador de APls

El Explorador de APIs es la pantalla principal que aparece una vez se accede a la
aplicacion y es la que pertenece al icono home.
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En esta pantalla se puede visualizar un listado de todas las APIs que se tienen
importadas en la organizacion en la que se encuentra, independientemente de la
coleccion a la que pertenezcan.

En el listado se puede utilizar el buscador y los filtros para buscar con mas facilidad
una de las apis.

Ademas, en cada una de las apis existen unos iconos con los que se puede acceder
al detalle de la api, se puede actualizar la api o eliminarla.

API
‘ Quality

@

| Explorador de APIs 2, Importar API

Buscar Q Colecciéon + Guia de estilo « Etiquetas v 1y
Nombre 1 Coleccion 1, Guia de estilo 1, Version 1, Rating Etiquetas Ultima actualizacion 1, Acciones

PROVCollect 1.0.0 G = 3/7/2023 - 10:27 ® #Z W

Figura 66. Explorador de APIs

Para poder importar una api se debe hacer clic en el boton Importar APl que
aparece arriba a la derecha.

Una vez se haga clic en el boton se debe abrir un formulario el cual tiene los
siguientes campos:

Nombre de la API a importar

Coleccion donde guardar la API: Si no se selecciona una cogera la que
hayamos definido por defecto).

Etiquetas : Podremos crear nuestras etiquetas, colocando un nombre y luego
haciendo clic en Crear.
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Busca o escribe para crear

No hay opciones para seleccionar

\ Crear prueba

Figura 67. Crear Etiqueta

Metodo de importacion el cual puede ser:

Mediante un archivo local donde aparecera un boton para seleccionar un
archivo. (json, yaml, .iml, yml

URL donde, habra que rellenar un campo con la url deseada (en formato raw,
tiene que ser una URL publica)

Mediante repositorio de gitlab, github, bitbucker o azure. Los repositorios solo
estaran disponibles si hemos vinculado una cuenta desde “Configuracion”.
Mediante guia de estilos corporativos. Solo estara disponible si anteriormente
se ha importado algun api template.

Mediante estandar de definicion donde se puede elegir entre Open telco y
Open Banking y dentro de este se debe elegir entre Open Data API - ATM
Locator, Read/Write API - Account and Transaction o Open Data API - Branch
Locator.
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X
Importar API
Los mock servers se generan a partir de OpenApi 3.0. Si tu APl esta
@ definida en Swagger, se modificara solo para la generacion de
mocks
Nombre API *
Seleccione coleccion *
Etiquetas ~
Origen *
URL
™~ Archivo local

Repositorios
Guia de estilos corporativa

Est@ndar de definicion

Figura 68. Importar API

>

Importar API

Los mock servers se generan a partir de Openapi 3.0. Si tu APl estd
@ definida en Swagger, se modificara solo para la generacion de
mocks

Nombre API *

Ejemplo

Seleccione coleccion *

PROVCollection

Etiquetas
Origen *

Archivo local

Seleccionar fichero

Figura 69. Importar una API

api-hospital.yaml X

Una vez introducidos los datos pulsando el boton Importar Api se guarda la
configuracion. Si todo ha salido correctamente se debe visualizar un mensaje de
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éxito. Si da error se debe visualizar un mensaje de error indicando claramente dicho
error.

Exito

Se ha importado con éxito

T, Importar API

Figura 70. Mensaje de exito en importacion

En la pantalla “Explorador de APIs’, cada una de las APIs de la tabla tiene el icono de
un ojo. Haciendo clic en este icono se puede acceder a la informacion de la API.

Una vez se accede a esta pantalla se pueden observar dos apartados:

En primer lugar, aparece “Ciclo API First” donde, como su hombre indica se puede
hacer un seguimiento del ciclo API first. En segundo lugar, se encuentra el apartado
‘Informacion general’.

En este apartado aparece un desplegable para elegir la rama donde aparecen las
opciones development y main.

‘ API

Quality
{2 > agost
|CicIoAPI First| development Informacién general [l

= development
o 18 : Nombre agost
@  colgadg ., 2@
@ Mock server - microcks G v o version 100 v

Figura 71. Elegir rama
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6.2.1 Ciclo API First

Estando en la rama development, para realizar el testeo de nuestra API, tenemos

habilitados los siguientes apartados:

6.2.1.1 Calidad en definicion - sonarqube:

En este apartado podemos visualizar el archivo de definicion asociado a la API, asi

como la calificacion de nuestra API.

Al acceder al menu, podemos ejecutar , actualizar asi como editar la definicion
demuestra API. Tendremos la opcion de reescanear la APl en caso de haber
realizado modificaciones en la definicion, asi como visualizar los errores vy
vulnerabilidades dentro del propio fichero para tener una vision mas clara del

problema.

@

API

Quality

2 agost

Ciclo API First  development v I

Podremos hacer modificaciones en la definicion de nuestra API directamente para
posteriormente guardarlo, para ello debemos acceder a el apartado de “Definicion’

©
©

l:cxhdoo en definicion - sorquuool G D

[> Ejecutar stage

Mock server - microcks e ~

ndice: o
Puntuaciaon e

& Reintentar stage

Z Deﬂ'u:now/

Figura 72. Sonarqube
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{3 > agost > Definicion

0 y 4

Errors: 246

udappi . net/api-template/vl
t server

duction 72..Cz.t/ap)-template/\!l API Quality error
duction server

OAR@®1 - MandatoryHttpsProtocol - Https protocol is mandator)

0AR@1: Protocol https in server url is mandatory
VULNERABILITY 0 CRITICAL 1emin effort

Jump to line 6

APL Quality error

0ARGA6 - DeclaredTag - Each operation SHOULD have a tag.

0ARG46: Associate a tag to this operation

Figura 72. Guardar Definicion

En el icono de la hamburguesa disponemos de distintas opciones, como son ocultar
los detalles de los errores, opcion de descarga, subir un archivo para su
actualizacion (dispone de un desplegable con dos opciones: archivo local o URL),
mostrar vista de swagger, mostrar vista editor.

API
‘ Quality

@ > agost > Definicion

Definicién I:I

TS~ Ocultor errores
Errors: 246 °
ets_9a53d96784b5_V
B ’ - ~ Descargar
re-ap: udappi.net/api-template/vl
Development server Subir fichero

loudappi . net/api-template/vl

. API Quality error
duction server

0ARP@1 - MandatoryHttpsProtocol - Https protocol ;

0ARBA1: Protocol https in server url is mandatory

Owner Mostrar vista de editor

VULNERABILITY Q CRITICAL 1@min effort

: getOwners

Jump to line 6

Figura 73. Opciones de definicion

Si seleccionamos vista de “Editor” podremos mas comodamente editar el archivo en
la propia herramienta y guardar estos cambios: :

Manual de usuario API Quality 46 de 61



API
‘ Quality
& > Ejemplo > Definicion

Figura 74. Vista del editor
Si seleccionamos vista de Swagger:

@ iy

@ > Eemplo > Definicion

Definicion

Erors: 129

ssssss

Patients ssss—:qstrtion

Figura 75. Vista del Swagger

En la vista del Swagger, saldran las reglas que hemos definido en nuestra guia de
estilos y que no se han cumplido. Haciendo clic en el nombre de la regla, se abrira
una vista con la explicacion de la regla seleccionada con un egjemplo de

compilacion correcta y otro de incorrecta.
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Definicion

OARO08]1 - PasswordFormat - Fields of type password should be string with format password O

Errors: 2288

Vulnerability @ Major @ Vulnerability — 30min effort
Fields of type password should be string with format password
Noncompliant Code Example (OpenAPI 2)

All the examples are in YAML

swagger: "2.0"

version: "1.0.6"
title: "Swagger Petstore”
paths

Figura 76. Informacion sobre la regla seleccionada.

Por otra parte, en caso de querer reemplazar el fichero, podemos hacer clic en el
boton “Subir fichero”, donde se nos abrira el siguiente didlogo para elegir el origen
de importacion.

Actualizar API

Origen *
\ Fl
URL

Subir fichero

——-_m
Figura 74. Actualizacion de fichero de definicion

También tenemos la posibilidad de descargarnos el fichero de la API actual
mediante la opcion “Descargar’. Esto resulta util en caso de haber editado la
definicion desde API Quality, y se quiere tener una copia local con los ultimos
cambios realizados.

6.2.1.2 Mock server - microcks

Se puede visualizar un desplegable con la clasificacion del indice y de la
puntuacion.
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Podemos lanzar nuestra stage asi como actualizarla.

Al hacer clic en la URL nos redirige a la pagina de microcks.

@ |Moc< server - mlcror:{sl 3 D/

Q'ndcs_ G > Ejecutar stage /
Puntuacion: o < Reintentar stage /

& URL documentacién

Contract tests - swagger2postr

Figura 74. Mock server

6.2.1.3 Contract tests - swaggerz2postman

Permite generar colecciones postman para realizar pruebas.

En este apartado podemos generar nuestras colecciones de Postman. Para ello
debemos pulsar en el boton Configuracion y luego en Generar colecciones.

|Contrc;ct tests - swoggeerostmcmlE Ra

’ > Ejecutar stage
Pruebas de calidad - newman ti

' Reintentar stage
Microservicios - apigen-net i @ Configuracién /e

"W

Figura 75. Contract test
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" azldlity Organizacién: PROV

{D > agost > Contract tests

Contract tests

Ups.. Esta vacio

Parece que todavia no has gOﬂCYOdO ninguna colecciop

“ulsa el botdn Generar Coleccion para cor

Figura 76. Generar Contract tests

Al pulsar, se abrira un dialogo donde se nos pedira, con los campos obligatorios, en
primer lugar, dar nombre al Host que queremos generar, a continuacion el Puerto.
Asi tambien tenemos la opcion de generar estos endpoint solo de lectura, y por
ultimo hacer clic en boton crear.

Crear colecciéon de Postman

N s
Host *
\ erto *

@enerm solo endpoints de lectura /

Figura 77. Generar Contract tests

Una vez generadas las colecciones, tendremos la opcion de descargarlas mediante
el boton Descargar colecciones. Si quisieramos, tambien se puede editar un
entorno.
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"‘Q\zlality

{2 > agest > Contract tests

Nombre Fecha de creacion Estado Acciones

swagger2postman 7h0/2023 - 17:20 \Z <&

Figura 78. Descargar / Editar colecciones

6.2.1.4 Pruebas de calidad - newman

Realiza tests en base a una coleccion de postman.

Para terminar el ciclo de testing de nuestra API, debemos hacer clic en
configuracion tenemos disponible el apartado Pruebas de calidad - “‘newman’.

|I’ruc—bc13 de calidad - nc'-.-'-y-'rrcmlm /

. - . [> Ejecutar stage
Microservicios - apigen—-net

< Reintentar stage

Microservicios - apigen-springt g3 C.Q,nfiabrg[;i.f,n/

Figura 79. Newman

Para ejecutar un test, pulsaremos el boton Ejecutar test.
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" a':lality

@ > agost > Testde calidad

Test de calidad

Ups... Esté vacio

Parece que todavia no has ejecutado n ngun test.

Pulsa el boton “Ejecutar test” para probar tu AP

Figura 80. Ejecutar test Newman

A continuacion, se abrira un dialogo donde deberemos incluir tanto el fichero json
de la coleccion Postman a examinar, como el fichero de entornos asociado a la
misma para realizar el test, una vez subidas podremos lanzarloy actualizarlo,

Ejecutar test

Selecciona el archivo de la coleccion que quieres probar Y SUS

variables de entorno /

Archivo de coleccion a probar *

e

Archivo de variables de entorno *

Figura 81 . Generar reporte de Newman

Una vez generado el reporte, se mostrara una vista como la siguiente donde
examinar los resultados:

Figura 82 . Reporte de Newman generado

6.2.1.5 Microservicios
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API Quality permite generar el arquetipo correspondiente a la definicion importada
en un lenguaje concreto. Este microservicio se encontrara disponible en el
repositorio de definicion de la API.

Para generar el arquetipo, deberemos elegir entre los lenguajes disponibles en la
herramienta, actualmente Java Spring Boot o C#. NET, y pulsar el boton Generar. Es
importante que la definicion contenga la estructura correcta para que se pueda
generar el arquetipo; en caso contrario, se obtendra un error.

Para ello hacer clic en configuracion, nos llevara a un apartado donde podremos
seleccionar en que lenguaje queremos utilizar

| Microservicios - apigen- netl EI

. . [» Ejecutar stage
Microservicios - apigen-spri

&3 Reintentar stage

Despliegue en Api Manager g cConfiguracién Vg

Figura 83 . apigen-net

icroservicios

Genera un arquetipo para tu APl seleccionando el lengugje a utilizar. Recuerda que este proceso puede tardar unos minutos, encontrards el resultado en tu repositorio de

definicion.
Java Spring Boot o

e o/

Figura 84. Lenguajes disponibles para arquetipos

Generar arquetipo

éSeguro que quieres generar el arquetipo con el lenguaje Java?

Figura 85. Generar arquetipo

‘ Cancelar ‘

Una vez generado el arquetipo, se habilitara el boton Descargar, que permite tener
una copia local del proyecto base.
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Microservicios

Genera un arquetipo para tu APl seleccionando e enguuje a utilizar. Recuerda que este proceso puede tardar unos minutos, encontrards el resultado en tu repositorio de

definicion.

( : Java Spring Boot
@ C# .NET

([«

Figura 86. Descargar arquetipo generado

6.2.1.6 Despliegue en Api Manager - kong, Despliegue en Api Manager - mulesoft,
Despliegue en Api Manager - wso2:v4, Despliegue en Api Manager - wso2:v3,
Despliegue en Api Manager - aws

EL ultimo apartado del ciclo API First es el de despliegue. Para desplegar una API
elegiremos el APl Manager en la que queremos desplegarla, pulsaremos en el
menu, se desplegara la opcion de “Ejecutar stage” para su despliegue.

| Despliegue en Api Manager - kong |E//

[> Ejecutar stage

|Desphegue en Api Manager - “ﬁulel

Despliegue en Api Manager - wso2v4

| Despliegue en Api Manager - wso2:v3 | :

| Despliegue en Api Manager - owsl :

Figura . Despliegues de una API

Para desplegar una API, pulsaremos el boton Desplegar AP
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{@ > Ejemplo > Despliegue

Despliegue

Ups... Esta vacio

Parece que todavia no has d(‘SD\CgGGO tu API

Pulsa “Desplegar API" para CITV

Figura . Desplegar API

Esto abrira un dialogo donde deberemos seleccionar el APl Manager, dependiendo
del que elegimos se desplegaran otras opciones donde deseamos desplegar
nuestra API. Visualermos también Backend service URL, el cual no es obligatorio.

X
Desplegar API /
Api Manager * v
\3:;1Ck'—_'=. d service URL

Figura . Desplegar API
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Desplegar API
\ Api Manager

Backend service URL

Figura. Configurar despliegue

Una vez desplegada,

comenzaremos a ver el estado en el que se encuentra nuestra
API.

‘ afl:la lity Organizacién: ApiQualityOrg

@ > Petstore > Despliegue

Despliegue

API Manager

Entorno Fecha actualizacion Ultima actualizacion Estados Acciones
azure - integration Desarrollo 25/07/2023 - 15:31 25/07/2023 - 15:31 Publicada w
aws - AKIAWL2ZHLRFYDWOLJ7N Produccién 25/07/2023 - 15:59 25/07/2023 - 16:04 Error al publicar W

Figura . Estados de despliegue

Haciendo clic en el icono de borrar, se nos abrira un dialogo para confirmar que se
desea eliminar la APl desplegada.
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Eliminar despliegue

¢Seguro gue quieres eliminar el despliegue aws production?

Esta accidn es irreversible

Eliminar despliegue

Figura . Eliminar despliegue

Al intentar desplegar una API hay que tener en cuenta que solo estaran disponibles
aquellos APl Managers configurados previamente.

Desplegar API

Todavia no has configurado ningun Api Manager.

Puedes configurarlo AQUI

Aceptar

Figura .No APl Manager Desplegado

6.2.1.7 Developer portals

En este apartado podremos publicar nuestra API, el cual ya hemos configurado
previamente, como se desglosa en el punto 5.9

6.2.2 Informacion general

En segundo lugar, se encuentra el apartado “Informacion general’.

Se puede acceder a la pantalla “Reporte’, haciendo clic en el icono azul que aparece
a la derecha del titulo o en el enlace “Reporte”. Tambien se puede acceder a dicho
reporte desde la opcion “Rating”, con el enlace al reporte.

Aqui, se puede encontrar una informacion general de la API.
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Se puede cambiar la version de la API. Haciendo clic en este campo se abre un
desplegable para elegir otra version o crear una nueva.

También se puede agregar y crear nuevas etiquetas, explicado en el punto .

Por ultimo, aparecen los apartados donde estan los enlaces de nuestras APIs de
‘Mock Server’, “Documentacion” y “Repositorio de definicion’, si estos no han sido
desactivados como explicamos en el punto 51. Podemos ver las ‘Lineas”,

‘Esquemas’, "Rutas” asi como “Numero de operaciones” de la API escaneada.

nformacion general| B a—

Ejemplo

Etiquetas prusaba D

7/10/2023 - 47

httpos] g N AT e ! K GHOTUORERA RSV 1.0.0

URL documentacitn it SOOI O MO MO OO OONKOOOOOO R X0OOCOOMIXIODECOO0CONX @

R N R DR K DR R D3 R R D D R R

Figura .Informacion general

6.2.2.1 Rating

Podemos acceder al reporte de nuestra API que contiene su nota global y una nota
por cada una de las herramientas que hayamos configurado. Tambien podemos ver
informacion general de la APl como el numero de lineas, de esquemas, de rutas y
de operaciones. Disponemos de un enlace con informacion sobre nuestras
notas/calificaciones.
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@iy

Reporte de Petstore °

Notas generales de la API

lineas
o ° Esquemas 40

Rutas )
Global Definicion

Operaciones

Definicién ° ~

Bugs de Vulnerabilidades Grado de Grado de
definicion de definicion fiabilidad sequridad
—
Bugs de definicion Vulnerabilidades de definicion

tu definicién No existen vulnerabilidad

En caso de existir, en la seccion de “Definicion” encontraremos un listado de los
errores y vulnerabilidades de definicion que contiene nuestra API en base a la guia
de estilos.

‘ API
Quality

definicion  de definicion seguridad de totales fallidas

fiabilidad

Bugs de definicion |\m|nerabihdades de definicion

- IContudor I I Regla I

=~ Openapi-custom:0AR046 o / \ openapi-custom:0AR033 B /

QAR0Q46: Associate a tag to this operation OAROQ33: Headers [xfapkkey] are required

\opencpifcustom:OARDEO 20 / \openup%custom:oARDm 1 V'

OARO50: Provide a summary for each operation OAROQO!: Protocol https in server url is mandatory

openapi-custom:0AR029

12
OAR029: status’ property is missing
openapi-custom:OARQ14 1
OAR014: Resources depth level should be smaller
openapi-custom:0OARQI8
OAROI18: Operation not recommended for resource path: POST 5

Figura 38. Listado de errores y vulnerabilidades
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6.2.2. Versionado de APIs

Para ver o modificar el versionado de nuestras API, debemos acceder al el
desplegable y modificar nuestra version teniendo en cuenta la nomenclatura, de lo
contrario nos dara error

Informacion general El

Nombre APl-Users

Version 1 "y
1

Rating
+ Crear version

[t HENTEN A mrmmime

Figura 39. Version

Crear version

Version *

X

El formato debe ser numérico {r:‘.'. 2)

Cancelar

Figura 40. Modificar version
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7. Mi perfil

Se puede acceder a "Mi perfil" desde el icono que aparece arriba a la derecha con
forma del perfil de una persona Al desplegarlo podremos acceder a nuestro perfil
asi como la opcion de cerrar sesion

API
‘ Quality

@ > Configuracién > Guiasdeestilos > PROV \; C‘
Una vez accedemos en la opcion “Mi perfil" en esta pantalla por un lado se pueden
encontrar los datos personales como el hombre, apellidos o idioma. Estos tres
campos pueden ser editados donde en el caso del nombre y apellidos se pueden
cambiar los datos deseados en dicho campo y en el caso del idioma con el
desplegable se puede elegir espanol o inglés. Para guardar estos cambios siempre
se debe hacer clic en Guardar cambios.

Por otro lado, se encuentran los datos de acceso como correo electronico el cual
también puede ser modificado. Al modificar este y guardar cambios, debe llegar un
correo electronico al nuevo para verificarlo.

La contrasena tambiéen se puede modificar rellenando los campos contrasena y
nueva contrasena y haciendo clic en el boton Guardar cambios.

API
‘ Quality

Q > Miperf

Mi Perfil

Datos personales Datos de acceso

Nombre

kiceianan HOHHDOONONKH RN RtessaisREs el

RRRBEIREK Nueva contrasena

idioma

Espanol Confirmar contrasena ®

English \
Espariol
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