@ cloud.target

Transtormacao Digital
& lNnovacao

CT Protect & Responao

Uma suite de servicos pensada para monitorar, analisar e
responder aos incidentes de seguranca de um ambiente
recnologico.
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& CT Protect & Respond

N

Monitoracao 24x7

Coleta e Analise Continua de logs e Eventos

\ Deteccao e Resposta a Incidentes com DNA Humano

Investigacao proativa de alertas

MDR

Pilares de Alto Desempenho para um Ambiente Seguro .

Threat Intelligence

Protecao Contra Ameacas

Deteccao de Vulnerabilidade Critica

)

Mantenha seu Ambiente Sempre Seguro

Relatorios Gerenciais e Encontros Mensais

Entenda como a Operacao Funciona de Forma Simples e Eficaz

Al SOC

Conte com os Recursos da |A para Proteger seu Ambiente
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& Monitoracao 24x7/

Pilares

Esses pilares em Nnossa

MONItoracao 24x/ Nos

INntegracao com Alta Disponibilidade

\ garante uma ampla

\ ferramentas como operacional com foco
\ | | , . | N , . coberturade SLA e
\ Microsoft sentinel, \ SMamoientescriticose , \ stendimento
| Slizada . AzSecO / | * | / .
Fquipe especializada & A/oecUpseoutias v Coleta S Cernplienice e Cobertura N, diferenciado aos nossos
\ ’ / | N |
operando 24X/ para \ /! continua de logs e oara ambientes multi- \ clientes

telemetria de

detectar e reagir a cloud, hibbridos e locais

dispositivos, redes e
identidades

eventos de seguranca

em tempo rea|
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ENntrega

& Deteccao e Resposta

Acoes de Resposta 3

iNcidente de forma
Cestdo de Crises coordenada e

Temos um add-on Utilizando ferramentas

oara complementar o de alta performance

INtegracao servico de resposta reduz a superficie de

com identidade e

Dara gestao de crises atague dentro do

AISPOSItiVOs para erm casos de ambiente dos NosSsos

resposta coordenada

iNcidentes clientes.

Reduz

tempo de contencao

Acao Rapida Suporte

Oara conter ameacas a resposta preliminar

e [imita o escopo de

ativas: isolamento de a iNncidentes, com foco

atagque

estacao, blogueio de em minimizar

[Ps e sessOes IMpactos
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& Threat Intelligence com DNA Brasileiro

Colets
e correlacao de dados
reals do cenario

orasileiro de ameacas

&

Visgo Estrategica
Cyber Threat Intel

acionavel pelo SOC

ENtrega
A COMPDINacao dessas
acoes permite a Nossa
equipe entregar
MUIto Mais
iNnteligéncia da
deteccdo de ameacas

Clbernéticas.

Sensores
(honeypots)
distribuidos no Brasi
Oara deteccdo de

dimeacas

Alimentacao
de plataformas como
MISP para geracdo de
deteccoes contextuals

Relatorio
Ceracdo de relgtorios
oeriodicos com dados

relevantes por setor
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& Deteccao de Vulnerabilidades Criticas
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. o . ENntrega
Deteccao ~OCO Alertas Relatorios INntegracao .
N | | | . . Relatorios completos
[ dentificar FOCo Nos endpoints ENvio desses glertas Envio de Relatorios INntegracac com EDR B
de vulnerabilidades a

Vulnerabilidades de e outros sistemas de

alta severidade em

monitorados pela em tempo real para Mensais com as

N serem tratadas dentro
Nossa plataforma de vulnerabilidades

NOssa solucao de SOC seguranca para

visibilidade 460 das

vulnerabilidades

| o N | do ambiente dos
CcomMo ativos criticos. classificadas da mais
Ex: Zero days e CVES

de alta prioridade de ameacas critica )
oerimetro seguro

tempo real atraves das MOoNItoracao com |
| o NOSSOS Clientes para
Dase em inteligéncia

nossas plataformas critica para a menos

garantir um
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& Atividades

21l

L\

Relatorios

Mensals oy trimestrals
com status de
segurancae

deteccdes

Gerenclals

\VISao

AnNalise tdtica e
estrategica com base
e dados

OpEracioNnals reals

RecomendacdHes
de melhoria, ajustes
de politicas e
oriorizacao de acoes

Governanca
~ortalecer a
governanca e gjuda o
cliente g entender seu

cenario de risco

Auditoria
Orientacao para
conducao de
auditorias dentro dos

clientes

2%

cNtrega

NOSsOs servicos
gerencials sao
desennados para
trazer a melhor

experiéncia para 0s

NOSSOS Clientes
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& Resposta Automatizada com Playbooks

Curadoria
mManual para definir

imites e evitar

respostas EXCESSIVASs

(505

Ou INnadeguadas

)

Playlbooks

adaptavels por tipo de

ameaca e ambiente

O

ENntrega
Com a Nossa solucao
de automatizacao a
operacao reduzira a
quantidade de alertas
com falso positivo
gerando agilidade e
assertividades nos
eventos gue

realmente importam

LN S

EXecucao

oo

automatizada de

acoes em eventos
recorrentes, comao
isolar, bloguear e

notificar

Reducao
do tempo de resposta
oara segundos em

situacoes criticas

(x

<[

o)

o—X

Orguestracao

Com ferramentas

ideres de mercado

corm foco na evolucao

das deteccdes e
respostas

automatizadas

e,
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DUV

DAS?

Av. das Nacdes Unidas, 12901 -
CENU - Torre Oeste - 16" andar -

Srooklin Paulista Sao Paulo - SP
CEP 045/8-7011

+o0 [1 5181-/01]

inMON >



https://www.instagram.com/cloudtarget?igsh=Z3FrZHh6dXh1MTNh
https://www.youtube.com/@cloudtarget
https://www.linkedin.com/company/cloud-target/
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