CSPM-Ready

Servico de governanca continua

@ cloud.target
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NOs entregamos transtormacao digital.

NoOssa equipe ajuda 0s clientes a identificar as capacidades e recursos certos para entregar transformacao digital de
oonNta a ponta —onde guer gue o cliente esteja em sua jornada.

A transtformacao
digital catalisa ©
crescimento e

otimiza 0s CuUstos
em trés horizontes

@ cloud.target

Abordagem

Resyltados focados

Primeliro Horizonte:
Migrar

Hapilitar o negdocio

o Canhe forca

| | | il | 10-20%
Evoluir a Tl existente, ampliando sua IMmplante recursos e servicos em escala Crescimento
oresenca na nuvem e criando as bases oara fornecedores e clientes, com o
Dara expansao de servicos e clientes apoio da Cloud Target, da Microsoft e
em um modelo "Powered by". de todo ecossistema.
Segundo Horizonte: Reduzir Custo
Modernizar ﬂ\‘[l Perder peso 10-20%
Mudar para um modelo operacional Otimizar despesas existentes, oo
agil e centrado no produto. Migrar e aproveitando a plataforma digital
adotar sistermas nativos da nuvem. para acelerar os ganhos planejados.
lerceliro Horizonte: Reinventar o Negdcio
Crescer'& ‘novar | 4 Mudangas metabdlicas
Inovar, aprimorar e oferecer a C/apaadade 5 Crie e lance novos negécios para Novos
de ampliar as parcerias para aléem do negocios

ecossistema atual de fornecedores,
Clientes e parceiros

gerar valor extra e crescimento da
receita, aproveitando 0s servicos
digitalmente nativos mais maduros



Dificuldaoes reals

~Falta de especialistas disponivels

“Temos bons profissionais, mas eles estao em suas tarefas.
As analises ficam em segundo plano e acabamaos

atuando apenas de forma reativa, apagando incéndios...” Ambiente sem valida C;CN)@S periéd ICas

CIO - Industria de Manufatura ‘Nosso ambiente roda, mas sem checagens

regulares. SO descobrimos problemas guando algo
para de funcionar, o que gera inseguranca e falta

de previsibilidade..”

Respostas lentas e insatisfatorias CTO - Logistica

‘Em casos criticos, o retorno demora alem do
aceitavel. Até conseguirmaos uma solucao, o
IMpacto ja gerou prejuizos e desgastes...”

Cerente de Tl — Segmento de Saude

Dificuldade para obter benchmark e
INsights de mercado

‘Ndo sabemos se estamos investindo certo ou se
Baixa automa C a0 poderiamos reduzir custos. Falta referéncia para

| entender se nossa operagdo esta No caminho certo...”
‘Crande parte das tarefas ainda € manual, ou , i .

. Diretor de Operacdes — Educacdo
centrada em pessoas, NAo em Processos,

aumentando consideravelmente o risco de falhas...”

Coordenador de Infraestrutura — Servicos Financeiros

@ cloud.target



CTO's respondem...

..a sobrecarga € o principal fator de
falhas durante entregas

Erro humano

Engenharia social

Phishing

Ataques aplicacdes vuln.
Solucdes inadequadas
Ransomware

Fraude interna (Insider risk)
Virus e malware

Ataques DDoS

BYOD

I 45,70%
—— 41,80%
I 58,50%
I 5, 00%
I 5 5, 00%
I 5 S0%
I 0, 90%

B (5 4 0%

H 1 00%

S S0%

L.erro humano é apontado como principal

riIsco cibernético

Sobrecarga

Mas estimativas

Falhas de comunicacao
Stakeholders ausentes

Divida técnica

Baixa proficiéncia técnica
Equipes sem empoderamento
Uso de métricas incorretas
Baixo engajamento

Configuracao ruim da equipe

I 22 00%
I (© 4 0%
I 14,50%
I 11,00%

I © ©0%

N /0%

N - 50%

2 4 0%

3 50%

Wl 0%

CQuipes sobrecarregadas Nnao apenas entregarm menaos, mas tamoem
expoem g empresa a riscos!

Fonte: The global CTO Survey 23/25 by stxnext.com
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https://4542168.fs1.hubspotusercontent-na1.net/hubfs/4542168/the-cto-survey-2024-25(ai)/TheCTOSurvey2024-25.pdf

SERVICOS GERENCIADOS

Solucdes para garantir eficiéncia, seguranca e continuidade.

Equipe multidisciplinar Validacoes periddicas

Cobertura completa em laas, Paas e Saas, seja Testes de backup & DR, campanhas de

iNfraestrutura, bancos de dados, seguranca ou phishing e realizacdo de protocolos de

orodutividade, especialistas sempre validacdo padronizadas e personalizados

disponiveis para apoiar em cada camada do Oara garantir gue tudo esteja operacional.

ambiente.

Sistemas autonNnomMmaos Respostas rapidas

Monitoramento 24x7/ com uso de |A e alertas Suporte continuo 24x7 com SLAS claros,

inteligentes. Solucoes de ponta e assegurando respostas rapidas e eficazes g

desenvolvimento proprio para maior eficiéncia. qualguer incidente

Insights & relatorios
executivos

Relatorios técnicos e executivos com insights precisos
e recomendacoes fundamentadas no mercado,
oferecendo suporte direto a tomada de decisao

@ cloud.target



Servicos Gerenciados
CSPM-Ready

Solucao CSPM

Descoberta & visibilidade @
A\

Configuracdes vulneraveis

Deteccdo de ameacas @

T

INntegracado de CSPs

Solucao Identifica

Cestao resolve

@ cloud.target

Cestao CSPM

@)

Analise de negocio

Matriz Risco X Complexidade

@ Manutencao da plataforma

INntegracao de Solucoes

@ cloud.target



Servicos Gerenciados
CSPM-Ready — Fluxo de trabalno

Coleta & Andlise Acompanhamento

C-E Consolidagao de alertas | —_] e« Monitoramento das acoes
» Classificacado por risco X complexidade =© aprovadas
« Analise técnica e de negocio — 7
< I < 2
Comité CSPM Refinamento da plataforma
\' « Apresentacao de recomendacoes \( « Registro de excecdes e riscos aceitos
Q O\ « Ajustes na ferramenta CSPM

‘\ » DISCUSS30 e esclarecimentos
« Decisao sobre execucao ou
excecao

Q© » Preparacao para proximo ciclo

Transformando alertas em decisoes estrateqicas,
acompanhadas por governanca continud

@ cloud.target



Servicos Gerenciados
CSPM-Ready — Dasnhboard modelo

Comité CSPM-Ready

Status do ambiente

38 42

oljoif2s 1e/olfzs 3jon2s 15/02/25

Toidorscos | es

Riscos de nivel critico
Riscos de alto nivel
Riscos de médio nivel

Riscos de baixo nivel

7
17
12

66

.Q cloud.target

‘ O ambiente estd mais seguro desde o Gltimo comité

Acoes desde o ultimo comité

Acoes implementadas

v Criacdo de politica de criptografia obrigatdria para storage accounts
v Desativacdo de VMs expostas com portas RDP abertas para a internet
v Aplicagao de MFA para contas administrativas em todos os tenants

Acoes justificadas
v Justificativa formalizada e registrada para excecdo de logs em ambiente legado

v Registro de risco aceito para ambiente com dependéncia de sistema legado sem
correcdo imediata

Agdes em andamento
O Integracao de alertas CSPM com o SIEM corporativo (Microsoft Sentinel)
O Revisao e correcao de permissdes excessivas em grupos de identidade

Plano de agao

Extracdo & analise traduzida em acdes priorizadas e acompanhadas até sua resolucao

Comité CSPM-Ready

Alerta (Solucao CSPM)

Relatdrio executivo

Consolida métricas e insights para dar visao evolutiva do comité

O acesso publico da conta de armazenamento ndo deve ser
permitido

Nivel do risco Alto
Data do alerta 15/01/2025
Recurso(s) exposto(s) Bucket-templ232

Fator de risco (Mitre) Exposure to the Internet

Initial Access (T1190])
Caminhos de exploracao 0

Descricdo

O acesso de leitura publico andnimo a contéineres e blobs no
armazenamento do Azure € uma forma conveniente de compartilhar
dados, mas pode apresentar riscos de seguranca. Para evitar viclacdes
de dados causadas por acesso anénimo indesejado, a Microsoft
recomenda a prevencdo de acesso pdblico a uma conta de
armazenamento, a menos que o cenario o axija.

Técnicas de exploragao (Mitre)

.@ cloud.target

Acao (Andlise técnica)

O acesso publico da conta de armazenamento nio deve ser
permitido

Complexidade de resolucio Baixa

Primeira apresentacio ao comité 01/02/2025

Plano de acdo

1. Identificar workloads que fazerm que fazem uso deste Storage
Account

2. Ajustar workloads para que realizem acesso autenticado / nao
anénimo

3. Bloguear o acesso andnimo ao Storage Account

Analises ja conduzidas

Verificarmos que o bucket ndo possui acesso acessoftrafego nos Ultimos
30 dias (periodo maximo dos logs disponiveis.
Como opcdo, ao plano de agao, o hucket possa ser removido,

Agodes alinhadas em comité
Responsavel Kevin M.
Acdo Seguir com plano de agdo sugerido
Prazo 15 dias (préximo comité)
Status Em andamento

@ cloud.target



EMRESE G E
logjisitics

"Com a padronizacao, o NOC

deixou de ser apenas um ponto

de reacdo e passou a atuar de
maneira estrategica, apoiando

Nna confiabilidade das
operacoes e na tomada

de decistes”

A gestdo do NOC erg
realizada de forma
fragmentada, utilizando
diferentes ferramentas para
monitorar cada camada da
iNfraestrutura.

Rede VMware, Azure e
servidores fisicos eram
acompanhados em solucodes
distintas.

A auséncia de visibilidade
centralizada dificultava a
oriorizacao de incidentes e
comprometia a eficiéncia
operacional do time.

Solucao

IMmplementamos um padrao
Unico de monitoramento,
capaz de abranger todos 0s
ambpientes de forma
integrada.

Alertas foram unificados,
criando um fluxo mais claro
e agil para identificacao e
resposta.

Foram definidas meétricas
personalizadas para
acompanhar o desempenno
de forma padronizada em
toda a infraestrutura.

'mpacto

Mais agilidade na deteccdo e
resposta a incidentes,
reduzindo riscos e tempo de
indisponibilidade,

Reducao de custos ao
eliminar redundancias de
ferramentas e otimizacao de
processos internos do NOC.

Maior precisdo Nna geracao de
eventos, diminuindo 0s
falsos-positivos e garantindo
que a equipe atuasse apenas
em ocorréncias relevantes.



Escritorio de
advocacis

“Com a migracao para Azure e o
suporte da Cloud continuo da

Cloud Target, conseguimaos liberar
NOSsSa equipe para focar no que &

estrategico para a cia,
direcionando recursos

em Inovacao.

Desallo

A infraestrutura estava
totalmente on-premises,
exigindo alto investimento em
Mmanutencao e sem a
flexibilidade necessaria para o
crescimento do escritorio.

A equipe interna dedicava
tempo excessivo g
administracao de servidores e
sistermas, desviando esforcos
de atividades mais
estrategicas.

A falta de monitoramento
centralizado e suporte
especializado comprometia a
disponibilidade e a seguranca
do ambiente de Tl

Solucao

Realizamos a migracao
completa do ambiente por
meio da estratégia de Lift &
Shift, garantindo
continuidade dos servicos e
mMinima interrupcao.

Implantamos o NOC da
Cloud Target para
monitorarmento 24x/,
padronizando alertas e
garantindo maior
confiabilidade operacional.

Adotamos o modelo de
Managed Services, com
suporte continuo e aplicacao
de insights que antecipam
riscos e aumentam a
performance do ambiente,

'mpacto

O escritorio passou a contar
com um ambpiente em
nuverm mais moderno,
escalavel e preparado para
evoluir conforme as
necessidades do escritorio.

O NOC reduziu o tempo de
resposta a incidentes e
trouxe maior seguranca,
confiabilidade e
tranquilidade a equipe de Tl.

Com o Managed Services, a
equipe interna dedica seus
recursos a iniciativas
estrategicas, enguanto 3
Cloud Target cuida da
manutencao e otimizacao do
ambiente.



nlosoltel

Elasticidade, seguranca e
eficiéncia: como o NOC da
Cloud Target potencializa
O ambiente Azure.

Desallo

O cliente precisava de uma
iNnfraestrutura moderna em
nuvem, capaz de suportar
aplicacdes criticas com alta
disponibilidade e governanca.

Fra necessario administrar o
ambiente Azure de forma
continua, garantindo
eficiéncia No consumMmo e
seguranca operacional.

O projeto demandava a
construcao de uma base
tecnologica robusta para
suportar aplicacoes em
Kubernetes com foco em
escalabilidade automatizada.

P

- -
9

-

-~

Solucao

A Cloud Target implementou
todo o ambiente no Azure,
estruturando recursos e poas
praticas para assegurar
desempenho e
confiabilidade.

Adotamos o modelo de NOC
e Managed Services,
garantindo administracao
completa, monitoramento e
suporte especializado 24x7/.

Construimaos a arguitetura
necessaria para o Azure
Kubernetes Services,
Nabilitando escalabilidade
automatica e otimizacao de
custos em tempo real.

'mpacto

O hospital passou a contar
com uma infraestrutura em
nuvem moderna, flexivel e
oreparada para sustentar
novas demandas de negocio.

A 0Operacao tornou-se mais
eficiente com gestao
oroativa, reducao de riscos e
alta disponibilidade
assegurada pelo NOC,

O uso de AKS proporcionou
escalabilidade automatica
para as aplicacoes, reduzindo
custos de infraestrutura e
aumentando a
orevisibilidade financeira.



SMMIRHESa G E
antrac2nlnn2nice

"Contar com a Cloud Target
fol fundamental para
transformar a Tl da empresa Desafio SOl UCao 'mpacto
em uma base confiavel e
eficiente”

O ambiente de Tl baseado A Cloud Target assumiu a O ambiente ganhou
em Hyper-V, era mantido gestao completa do estabi\idadwe operacional,
Cestor de T serm equipe especializada ambiente, estruturando com redugao de falhas e
dedicada progegsoseaphcamdo 00as aumento da prevwgbmdade
| oraticas para assegurar Na gestao dos servidores.

N&o havia monitoramento disponibilidade e |
centralizado, o que desempenho. O monitoramento € &
04 administracdo proativa

dificultava a detecgao 'mplantamos rotinas de garantiram mais agilidade na
precoce de incidentes e monitoramento continuo e deteccdo e resolugao de
aumentava a dependéncia suporte remoto incidentes, mantendo os

de acdes corretivas. especializado. servicos disponiveis.

Sempre gue surgiam Nosso modelo de passou a A empresa passou a contar

atender integralmente o CcOmM umMma operacao de Tl
cervidores oU infraestrutura cliente, §\|m|mamdo a confiavel, podendo dedicar-
dependéncia de recursos se totalmente ao seu core

critica, dependia de apoio iINternos para tarefas criticas business enquanto a Cloud

externo para garantir a de TI Target cuida da
continuidade das operacoes. infraestrutura.

necessidades envolvendo



+55 11 3181-/01]

contato@cloudtarget.com.br

in © @
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https://www.linkedin.com/company/cloud-target/
https://www.instagram.com/cloudtarget/
https://www.youtube.com/@cloudtarget8171
https://cloudtarget.com.br/
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