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CSAT(Cyber Security Assessment Tool) 이란무엇인가 ? 

진단툴준비 데이터수집및
질의인터뷰수행

진단결과리포트
작성

리포트공유
및제언

 “사이버보안 진단 프로그램”은 고객의 참여시간 및 리소스 최소화를 위해, 글로벌 차원에서 입증된 전문 진단툴을 활용하여 단기간에
데이터 수집 및 결과 리포트를 작성하여, 글로벌 보안전문 파트너사와 함께 진단결과에 대해 사이버보안 취약점 강화방안에 대한
제언을 함께 제공해 드립니다.

1) 사이버보안진단툴은 QS Solutions 사의 CSAT
(Cyber Security Assessment Tool)을활용하며,
상세한내용은소개동영상(영문) 참조

2) 사이버보안진단툴은고객사내에 Windows
Server / Windows Workstation에설치되며,
엔드포인트및네트워크접근체크

 “사이버보안 진단 프로그램”은 기업의 IT 현황 및 보안성숙도, 보안취약점에 대한 인사이트를 제공함과 동시에 사이버보안 위협을
경감시키고 대체하기 위한 방안추천 및 적용 가능 기술을 제언해 드리는 무료프로그램 입니다.

https://qssolutions.cloud/
https://qssolutions.cloud/products/cyber-security-assessment-tool/
https://youtu.be/RZdk_xE-7c8
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CSAT(Cyber Security Assessment Tool)  프로세스

 “사이버보안 진단”은 진단을 위한 환경 준비 및 본 진단과제를 함께 수행할 고객 담당자의 질의 인터뷰 일정에 따라 유동적이나, 리포트
공유 및 제언까지 최소 5일, 최대 2주 정도 소요 됩니다.

진단툴준비 데이터수집및
질의인터뷰수행

진단결과리포트
작성

리포트공유
및제언

vvvvvvvv1주 2주 3주 4주
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사이버보안진단리포트예시

 “사이버보안 진단 리포트”는 수집된 IT 현황과 질의 인터뷰 결과를 기반으로 전체 보안 성숙도 평가 및 보안 취약점 현황에 대한
조치방안을 권장하며, 아래 영역의 내용들이 포함됩니다.

 소프트웨어/하드웨어 자산의 인벤토리 작성 및 통제

 지속적인 취약점 관리 (백신최신업데이트현황등)

 관리 권한 사용 통제

 엔드포인트의 보안 구성

 맬웨어 방어, 이메일 및 웹브라우저 보호

 데이터 보호 및 복구 기능

 계정 모니터링 및 통제

 데이터 거버넌스

 감사 로그 유지관리, 모니터링 및 분석
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사이버보안진단리포트예시

 “사이버보안 진단 리포트”는 보안수준 평가 결과 및 권장 사항을 제시합니다.
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사이버보안진단의필요성

Source) Harvard Business Review / March 28, 2018

사이버보안 위협에 대처하기 위해

맬웨어 방지, 방화벽 솔루션, 보안 컨설팅 등에

많은 비용을 소비하고 있음에도 불구하고, 신종

사이버보안 공격 및 관리상의 이슈로 보안적

취약점이 존재할 수 있습니다.

사이버범죄는 보안강화된 방화벽을

공격하는 대신, 지원되지 않거나 승인되지 않은

소프트웨어, 관리되지 않는 사용자 ID,  쉽게

설정된 암호, IT 조직에서 관리되지 않는 서버 등

자주 간과되는 백도어를 통해 보안 침입이 이루어

지게 됩니다.

포비스에 따르면, 2021년까지 전 세계

사이버범죄 피해 규모가 6조 달러($6 trillion)에

이를 것으로 예상됩니다. 또한 개인정보보호

누출로 인한 기업의 피해도 증가하고 있습니다.

“관리되지 않는 소프트웨어, 서버, ID/PW 등은 보안적으로 보호될 수 없기 때문에, 회사 내에 어떤 솔루션/시스템이 구축되어
누가 어떻게 사용하고 있는지, 최신 버전으로 업데이트 되어 있는지, 개인정보보호가 잘 지켜지고 있는지 등 전반적인
인프라스트럭처 및 사용에 대한 정보가 관리되어야 합니다. 이를 기반으로 사이버보안 상의 취약점이 어디에 존재하는지를
진단하고, 이에 대한 대응 및 조치를 할 수 있어야 합니다.”

https://hbr.org/sponsored/2018/03/software-asset-management-a-new-defense-against-cybersecurity-threats
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Microsoft의뛰어난 Cloud 
Security서비스를활용할 수

있는 전략과 방안을
제시합니다.

MS Cloud 
Security

사이버 보안 인프라를
포괄적으로 분석하고

사이버 위험 감소를 위한
올바른 프로세스를 수립할
수 있도록 제언합니다.

Cybersecurity

복잡한보안환경의관리를좀
더쉽고명확한관리를할수

있게전략과방안을
제시합니다.

Security
Management

클라우드로의 변화 과정에서
발생하는 보안 이슈를
강화된 보안으로의 변화
관리 방안을 제시합니다.

Cloud Change 
Management

Key Message   
현재 수많은 보안 이슈들이 동시 다발적으로 발생하고 이를 처리하기 위해 많은 수의 솔루션들이 도입, 검토되고 있습니다. 
MS에서 제공하는 Cyber Security Assessment을 통해 보안 강화와 관리 축소를 하기 위한 전략과 방안을 제시합니다.

CSAT(Cyber Security Assessment Tool)의 4가지포인트
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