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Desafíos del cliente​ con Seguridad 

Gestionada

Conocimiento Complejidad Integración Visibilidad y 
análisis

Puntuación y 
medición

Falta de recursos calificados en el mercado
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COEM 365 Security

COEM 365 Security - Enfoque

Securidad Gestionada

ASEGURE EL LUGAR DE TRABAJO DEL FUTURO CON MICROSOFT 365

Identity and Access 

Management
Threat Protection Device Protection

Diseño

Despliegue

Protección

Detección

CLIENTE

Respuesta



Enfoque de COEM 365 Security

Diseño
Diseñar la solución para proteger al 

cliente contra los puntos débiles

Despliegue
Desplegar e implementar las 

configuraciones de seguridad de 
Microsoft 365

Onboarding
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Responder
Equipo de profesionales de 
seguridad que asesoran al 
cliente para remediar un 

incidente

Detectar
Analice las alertas e 

investigue los incidentes

Proteger
24x7 Protección y supervisión 

del entorno del cliente

Experto en Cyber
Proporciona información clave y 

Recomendaciones

COEM 360 Security Specialist 
Garantiza la satisfacción del clienteServicio 

Continuo

COEM 365 Security



Su equipo de éxito del cliente

✓ Establecer una estrategia a largo plazo

✓ Punto de escalación

✓ Coordinar los recursos y la comunicación

✓ Rendimiento del SLA

Los contactos dedicados ayudan a garantizar su éxito

 Garantizar la satisfacción del cliente

COEM 360 Security Specialist Experto en Cyber

✓ Experto en seguridad de Microsoft

✓ Revisiones operativas mensuales 

✓ Recomendaciones sobre

✓ Políticas de seguridad

✓ Configuración de seguridad

✓ Ajuste de la directiva de alertas

✓ Asesoramiento técnico para próximos 
proyectos de seguridad de clientes

 Garantizar la preparación técnica

COEM 365 Security



Diseño

Evalúe la seguridad actual y diseñe una solución para optimizar la seguridad y el costo

Crear un diseño detallado 
con plan de 

implementación

Evaluación
de la postura de 

seguridad existente del 
cliente

Resultados
Análisis de brechas, 

proporciona 
recomendaciones de 

configuración de 
seguridad de mejores 

prácticas

Recopilar información     
para configurar políticas, 

ajustes y alertas
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Despliegue

Enterprise Mobility and Security E3

✓ Entra ID P1

Enterprise Mobility and Security E5

✓ Entra ID P2

✓ Microsoft Defender for Cloud Apps

Identity  and Access 
Management Threat Protection Device Protection

Enterprise Mobility and Security E3

✓ Microsoft Intune P1

MDM & MAM

Windows E3

✓ App Locker

✓ Bit Locker

✓ Conditional Access for Windows

✓ Credential Guard

✓ Windows Defender Application 
Control

✓ MDM & MAM  (Windows)

Office 365 E3                                            

✓ Exchange Online Protection                 

(Anti-Malware, Anti-Spam)

Office 365 E5 

✓ Microsoft Defender For Office 365 P1 y P2

✓ Office 365 Audit Log

Enterprise Mobility and Security E5  

✓ Microsoft Defender for Identity

✓ Microsoft Defender for Cloud Apps

Windows E3 

✓ Microsoft Defender for Endpoint P1

Windows E5

✓ Microsoft Defender for Endpoint P2

Configure políticas de seguridad, reglas, ajustes y alertas de acuerdo con las mejores prácticas y los 
requisitos del cliente
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Despliegue - Identity Access 

and Management

✓ Multi-factor 
authentication

✓ Single Sign-On
✓ Self-service 

password reset

`

✓ Location
✓ Device
✓ Application
✓ Risk

✓ Risky sign-in/user
✓ Privileged Identity 

management (PIM)

Proteja las identidades de los usuarios con un enfoque de Zero Trust

Autenticación segura Acceso condicional Protección de la identidad

COEM 365 Security



COEM 365 Security - Across the attack kill chain

La seguridad aislada genera brechas en la 

cobertura

`ataque de fuerza bruta a 

cuenta o usa credenciales 

de cuenta robadas

El atacante recopila 
datos de 

configuración y 
reconocimiento

Comando y 

control

Explotación e 

instalación

Click a URL 

Phishing

mail

Archivo adjunto 

abierto

Extraer datos

El atacante accede a 

datos confidenciales

Cuenta privilegiada

comprometida

El atacante intenta 

un movimiento 

lateral

Infraestructura

comprometida

La cuenta de 

usuario está 

comprometida

SIEM
El atacante evita la detección en SIEM



COEM 365 Security - Across the attack kill chain

Despliegue - Threat Protection

Defender for Office 365
Malware detection, safe 
links, and safe attachments

Defender for Endpoint P1/P2

Endpoint Detection and 
Response (EDR) & End-point 
Protection (EPP)

Entra ID Identity Protection

Identity protection & conditional access

Defender for Identity Defiéndase de los ataques avanzados 
relacionados con la identidad

Microsoft Defender for Cloud Apps
Extends protection & conditional 
access to other cloud apps

Browse to
a website

Exploitation
& Installation

Phishing
mail

Click a URL 

Open
attachment

Command
& Control 

User account 
is compromised

Brute force account or use
stolen account credentials

Attacker attempts 
lateral movement 

Privileged account 
compromised

Attacker collects
reconnaissance &
configuration data

Domain
compromised

Attacker accesses 
sensitive data

Exfiltrate data

Entra ID Privileged Identity Management
Privileged Access management



 Defender for Office 365

Defender for 

Office 365

Defender for Endpoint

Defender for Endpoint
 Defender for Identity

Defender for 

Identity

Phishing Abrir archivo 

adjunto

Clic en una URL

Explorar un 

sitio web

Explotación

e Instalación
Comando

y Control

Microsoft Entra Identity Protection

Microsoft Entra 

Identity Protection

Ataque de fuerza 

bruta o usar 

credenciales de 

cuentas robadas

La cuenta de 

usuario está 

comprometida

El atacante recopila

Datos de 

reconocimiento y 

configuración

El atacante intenta 

el movimiento 

lateral
Cuenta 

privilegiada 

comprometida

Dominio 

comprometido

 Defender for Cloud Apps

Defender for 

Cloud Apps

El atacante 

accede a datos 

confidenciales

Exfiltración 

de datos

AMENAZAS EXTERNAS

RIESGOS INTERNOS Indicadores
anticipadosHistorial de violaciones

Distraído y descuidado

Descontento o desmotivado

Sujeto a factores estresantes
Insider tiene 

acceso a datos 

confidenciales

Actividad 

anómala 

detectada

Fuga de 

datos

Posible 

sabotaje

Defiéndase a través de cadenas de ataque
Amenazas internas y externas

Gestión deriesgos internos

Gestión de

riesgos internos

Microsoft                 Sentinel

Microsoft Sentinel

Defender for IoT ( OT)

Defender for IoT (& OT)

Interrumpir el 

entorno de OT

Explotación de 

dispositivos IoT

Defender for Cloud

Defender for Cloud

https://aka.ms/MCRA

https://docs.microsoft.com/microsoft-365/security/office-365-security/office-365-atp
https://docs.microsoft.com/windows/security/threat-protection/windows-defender-atp/windows-defender-advanced-threat-protection
https://go.microsoft.com/fwlink/p/?linkid=2134538
https://docs.microsoft.com/azure/active-directory/active-directory-identityprotection
https://docs.microsoft.com/cloud-app-security/what-is-cloud-app-security
https://docs.microsoft.com/microsoft-365/compliance/insider-risk-management
https://docs.microsoft.com/microsoft-365/compliance/insider-risk-management
https://aka.ms/AzureSentinel
https://docs.microsoft.com/windows/security/threat-protection/windows-defender-atp/windows-defender-advanced-threat-protection
https://docs.microsoft.com/azure/security-center/azure-defender
https://aka.ms/MCRA


Despliegue - Device Protection

Intune 
✓ MDM – Configuration and Compliance Policies
✓ MAM – Application Protection Policies 
✓ Conditional Access
✓ MDM Security Baselines

Windows Devices 
✓ Bit Locker
✓ Windows Defender Application Control
✓ Credential Guard
✓ App locker

Mejore la postura de seguridad de los dispositivos y controle el acceso a los datos desde los dispositivos de riesgo

Mobiles: iOS, Android;  PCs: MacOS, Windows
Secure Windows PCs 
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Servicio continuo- Protect, 

Detect and Respond

Centro de Operaciones de Seguridad 24x7 - Gestión de Incidentes, Solicitudes de Servicio, Gestión de Cambios

Monitoreo y respuesta continuos a amenazas para una mitigación de riesgos rápida y efectiva

Protect Detect Respond

✓Mantenga y actualice las 
directivas y la configuración para:

• Protéjase contra el malware, el 
spam y los ataques de phishing

• Proteja las identidades y evite que 
la cuenta se vea comprometida 

• Controle el acceso y el uso de las 
aplicaciones para reducir el riesgo 
de seguridad 

• Puntos de conexión seguros

✓Monitoreo e investigación de alertas 
de seguridad 24 * 7

✓Clasifique las alertas de seguridad en 
busca de inicios de sesión riesgosos, 
malware, infracciones de políticas, 
accesos sospechosos o actividades en 
aplicaciones en la nube 

✓ Investigación automatizada o manual 
por parte de SOC 24 horas al día, 7 
días a la semana para determinar el 
alcance y la causa del ataque

✓El SOC 24x7 proporciona 
recomendaciones prácticas 
al cliente para su corrección

✓Respuesta automática y 
corrección configuradas para 
responder más rápido a las 
amenazas detectadas y 
ayudar a minimizar el 
impacto en el negocio

COEM 365 Security



Diseño para la seguridad

Desplegar Proteger Detectar

Protección continua para el entorno de Microsoft 365

Diseño Responder

✓ Evaluación en profundidad de 
la postura de seguridad del 
cliente

✓ Presentación de los resultados 
de la evaluación

✓ Proporcionar 
recomendaciones de 
configuración de seguridad de 
procedimientos 
recomendados

✓ Taller de diseño para recopilar 
información para la 
configuración de directivas y 
controles

✓ Implementación de 
políticas y alertas de 
seguridad del cliente 
para:

• Administración de 
identidades y accesos 
Azure AD

• Protección de dispositivos 
con Intune y Windows 
Defender

• Gestión de amenazas con 
Defender for Enpoint y 
Defender for Cloud Apps

✓ Mantenga y actualice las 
directivas y la 
configuración para:

• Protéjase contra el 
malware, el spam y los 
ataques de phishing

• Proteja las identidades y 
evite que la cuenta se vea 
comprometida 

• Controle el acceso y el uso 
de las aplicaciones para 
reducir el riesgo de 
seguridad

✓ Monitoreo e investigación 
de alertas de seguridad 
24x7

✓ Clasifique las alertas de 
seguridad en busca de 
inicios de sesión riesgosos, 
malware, infracciones de 
políticas, accesos 
sospechosos o actividades 
en aplicaciones en la nube

✓ Investigación automatizada 
o manual mediante SOC 
24x7 para determinar el 
alcance y la causa del 
ataque

✓ El SOC 24x7 proporciona 
recomendaciones 
prácticas al cliente para 
su corrección

✓ Respuesta automática y 
corrección configuradas 
para responder más 
rápido a las amenazas 
detectadas y ayudar a 
minimizar el impacto en 
el negocio

COEM 365 Security



Matriz de características de seguridad | CSP/X Support – COEM 365 Security

Característica CSP X Support COEM Security 365 Microsoft Premier 
Support

Managed Security 
Plattform (Otros

proveedores)

Licencia incluida ✓ x X X X

Horario de soporte 24x7 24x7 24x7 24x7 24x7

Gestión de incidentes de seguridad X X ✓ X ✓

Solicitudes de servicio de seguridad ✓ ✓ ✓ ✓ ✓

Prácticas recomendadas para la 
configuración de seguridad (licencias 
compatibles)

O365 E3, O365 E5 O365 E5, EMS E3 and E5, 
M365 E3 and E5, M365 E5 

Security

Web based O365 E5, EMS E3 and E5, 
M365 E3 and E5, M365 

E5 Security

Revisión de incidentes de seguridad 
(asesoramiento para mejorar los 
procesos de respuesta a incidentes de 
los clientes)

✓ ✓
✓

(assistance provided for 
incident response) 

✓

Gestión de cambios de seguridad X X ✓ X ✓

Supervisión, clasificación e 
investigación de alertas de seguridad

X X ✓

Severidad alta y media
X ✓

Severidad alta y media

COEM 360 Security Specialist FWP COEM 360 Dedicado COEM 360 SS TAM (dedicado con un 
compromiso de $ 300k +)

CSM (incluido)

Migración de carga de trabajo 
(entrega local)

✓ (FWP) ✓ (FWP) X X X
(Servicios Profesionales

Incluidos)

Tamaño mínimo del contrato 50 usuarios 50 usuarios 100 usuarios Pago por adelantado / 
comprometer alrededor

de $ 50k +

Por bandas

Precios % de aumento en la 
licencia CSP

Por usuario al mes Por usuario al mes Precios por hora basados 
en el consumo

Por usuario al mes



Equipo de Trabajo

COEM 365 Security

Analista Intermedio

COEM 360 SEC

Arquitecto 
Senior Sec

Especialista Senior

PM



Requisitos de Licenciamiento

Licenciamiento requerido

• Business Premium

• Microsoft 365 E3

• Microsoft 365 E5 

• Microsoft 365 E5 Security

• EMS E3

• EMS E5

• Add-ons de Defender, Intune o Entra

COEM 365 Security



COEM 365 Security

Inversión Anual

COEM 365 Security 
Suscripciones de servicio

Valor USD 
mensual 

1 año

Valor USD 
Total 
1 Año

De 1 a 500 usuarios $ 2.800 $ 32.667
De 501 a 1.000 usuarios $ 3.370 $ 39.333
De 1.001 a 2.000 usuarios $ 4.350 $ 52.000
De 2000 a 5000 usuarios $ 5.350 $ 64.333

Valor USD 
mensual 

2 años

Valor USD 
Total
2 Años

$ 2.500 $ 60.000

$ 3.264 $ 78.333

$ 4.722 $ 113.333

$ 7.222 $ 173.333

Valor USD 
mensual 

3 años

Valor USD 
Total 
3 Años

$ 2.361 $ 85.000

$ 3.028 $ 109.000

$ 4.375 $ 157.500

$ 6.667 $ 240.000



COEM 365 Security

Quieres generar tus ofertas de COEM 365 Security? 

Escanea el QR y solicita las ofertas de COEM 
365 Security para los clientes de tu territorio 



01

Mal uso de Licenciamiento – Funcionalidades de seguridad 02

Security Services – Microsoft 365

03

Guia Practica de Seguridad para Azure

04

Licensing Microsoft & functionalities.

05

06

SIEM as a Service – Sentinel

Security Services Strategy 2024
Security make simple.

Security Academy for Account Managers

Sessions

Sessions on Demand
Interest and business plan

Bonus

* Security Basic office 365
* Microsoft Defender for Office
* Microsoft Defender for Endpoint
* Microsoft Defender for Identity
* Microsoft Defender for Office
* Microsoft defender for Cloud Apps
* Microsoft Entra
* Microsoft Purview 
* Microsoft Intune
* Azure Sentinel
* Regulaciones de Ciber por industrias

07

Security Services – Azure

08

Security for dummies

Microsoft 365 Copilot – Security Baseline
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