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Mit diesem Leistungsangebot sichern Sie Ihren Weg in die Cloud optimal ab und schiitzen

sich vor moglichen Bedrohungen.

55 Milliarden Euro Schaden pro Jahr durch
Sicherheitsdefizite in Deutschland

Durch die Digitalisierung und die in diesem
Zusammenhang wachsenden Datenmengen werden
Unternehmen immer haufiger Ziel von Angriffen durch
Spionage, Sabotage oder Datendiebstahl. Eine Studie
vom  Digitalverband Bitkom* zum  Thema
Wirtschaftsschutz beziffert den Schaden auf 55 Mrd. €
pro Jahr und zeigt auf, dass jedes zweite Unternehmen
davon betroffen ist.

Ein Fazit der Studie ist, dass Unternehmen mehr fiir
Sicherheit tun mussen. Controlware unterstitzt als
Experte Unternehmen in allen Bereichen rund um das
Thema IT-Sicherheit. Unsere umfangreichen
Erfahrungen im Cloud-Umfeld zeigen, dass viele
Sicherheitsdefizite leicht behoben bzw. ganz vermieden
werden kénnen. Um diese Defizite zu erkennen, haben
wir den Security Checkup fir die Microsoft 365
entwickelt. Bereits nach kurzer Zeit liegen fundierte
Ergebnisse vor, die es erlauben, effiziente MaRnahmen
zur Erhdéhung des Sicherheitslevels aufzuzeigen.

Was bietet Ihnen der Security Checkup?

Erkennung von potentiellen
Sicherheitsmangeln

Dokumentation sicherheitsrelevanter
Einstellungen

Reduktion des Risikos durch Schadsoftware
Starken lhrer Wettbewerbsposition
gegenuber der Konkurrenz

Einhaltung von gesetzlicher Vorgaben

Warum sollten Sie den Security Checkup
durchfihren?

Professionelles Assessment lhrer aktuellen

Konfiguration

Umfangreiche Handlungsempfehlungen als
Grundlage, um die Sicherheit in lhrem
Unternehmen zu erhéhen

Kosteneffiziente und zeitnahe Durchfihrung
durch etabliertes Verfahren

Controlware als Partner verfigt nicht nur

Uber langjahrige Erfahrung im Security-
Umfeld, sondern in den Bereichen Network
Solutions, Collaboration, Application
Delivery, Data Center & Cloud, IT-
Management und Managed Services. Und
unterstutzt Sie auch bei der Umsetzung.

1 Security Insider, Studie zu Wirtschaftsschutz von Bitkom:

https://lwww.security-insider.de/55-milliarden-euro-schaden-durch-spionage-sabotage-und-datendiebstahl-a-629786/
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Data Center & Cloud

Microsoft 365 — Arbeiten in der Cloud

Immer mehr Unternehmen entscheiden sich, Cloud-
Lésungen von  Microsoft einzusetzen. Indem
Anwendungen in die Cloud verlagert werden, lassen sich
interne Kosten einsparen und die Flexibilitat erhéhen.
Gleichzeitig &andert sich durch den Einsatz von
strategischen Cloud Lésungen auch das Handling und
die Administration.

Unsere Erfahrungen in der Praxis zeigen, dass die
aktuelle Standardkonfiguration von Office 365, den
gegenwartigen Sicherheitsanforderungen oftmals nicht
gerecht wird. Zwangslaufig ist es notwendig,
entsprechende MaflRnahmen zu treffen, um die
Sicherheitskonfiguration zu optimieren. Controlware hat
auf Basis aktueller Best Practice-Anséatze eine Security-
Baseline entwickelt, um den Weg in die Cloud fuir unsere
Kunden sicher zu gestalten.

Fir unsere Kunden, die schon in der Cloud sind, haben
wir den Security Checkup entwickelt. Mit dieser
speziellen Dienstleistung prifen wir die
sicherheitsrelevanten Einstellungen in der Cloud-
Umgebung und erstellen eine Ubersicht mit
empfehlenswerten MaflRnahmen bei sicherheitskritischen
Einstellungen.

Warum macht ein Security Checkup Sinn?

Unentdeckte Sicherheitslicken kénnen gravierende
Folgen fur Unternehmen haben. Dabei kann es sich um
Produktionsausfalle, Daten-/ und Patentdiebstahle oder
Cyber-Erpressungen handeln. Grundsatzlich missen
Datenschutz-relevante  Sicherheitsvorfdlle gemeldet
werden, was sowohl einen Vertrauensverlust seitens der
Kunden als auch einen erheblichen Imageschaden nach
sich ziehen kann.

Die Funktionen und Einstellungsmoglichkeiten bei Office
365 sind vielfaltig und schwer zu tberblicken. Viele der
Standardfunktionen entsprechen nicht den deutschen
Sicherheitsstandards. Die Experten von Controlware
prifen mit dem  Security @ Checkup die
sicherheitsrelevanten Einstellungen auf Basis von Best
Practice-Erfahrungen. Die Durchfihrung wurde von uns
Uber mehrere Jahre optimiert und zeigt unseren Kunden
die sicherheitskritischen Einstellungen auf. Neben der
Identifikation erhalten unsere Kunden detaillierte
Handlungsempfehlungen und deren Auswirkungen.

Auf Wunsch unterstiitzt Controlware Sie auch bei der
Umsetzung der empfohlenen MaBnhahmen sowie bei der
Planung zukunftiger Schritte bei Ihrer Cloud-Journey.

Unter welchen Voraussetzungen sollten Sie einen
Security Checkup durchfuhren lassen?

Mit dem Security Checkup erhalten Sie das Grundgeriist
Ihrer Cloud-Umgebung, um sicher in die Zukunft zu
blicken. Unter diesen Umsténden empfehlen wir einen
Security Checkup durchzuftihren:

O Die Sicherheit des Tenants wurde noch nicht
geprift oder die Prifung liegt schon langer als
ein Jahr zuruck

O Die Konfiguration des Tenants ist nicht
vollstandig in Bezug auf Sicherheit
dokumentiert

O Sie kennen das Risiko Ihrer aktuellen
Konfiguration nicht

O Bisher lag der Fokus auf Umsetzungsthemen
und Sicherheitsthemen wurden vernachléssigt

Welche Leistungen sind im Security Checkup
enthalten?

Neben umfangreichem Know-how im Security-Bereich
erhalten Sie Empfehlungen, um den heutigen
Sicherheitsanforderungen nach Best Practice gerecht zu
werden.

Verbesserung des Security Scores fir Ihr
Unternehmen

Uberprifung von mehr als 70
sicherheitskritischen Einstellungen in lhrer
Cloud-Umgebung

Erstellung eines Malinahmenplans zur
Absicherung des Tenants

Welche Bereiche deckt der Security Checkup ab?

In vielen Unternehmen werden unterschiedliche Dienste
der Microsoft 365 Produkte eingesetzt. Die Leistungen
von Controlware decken folgende Bereiche ab:

Accounts und Authentisierung
Applikationsberechtigungen
E-Mails

Mobile Gerate
Datenmanagement
Governance

https://www.controlware.de/loesungen/data-center-cloud.html



