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' Cyber Defense Analysis

La adopcion de nuevas tecnologias expande el
panorama de amenazas: Industria 4.0 (loT,
cloud, blockchain, etc.)

La creciente presién para cumplir con las
regulaciones

Falta de profesionales de la seguridad en el
mercado.

El liderazgo a menudo no implica la
construccion de una estrategia de seguridad.

Los empleados no estan entrenados a nivel de
seguridad de la informacion.

El crimen cibernético le costara a la economia
mundial 6 billones de délares (6,3%)
anualmente para el 2021.

Los ataques enjunio de 2020 en
Latinoamérica aumentaron en un promedio
del 15%.

El servicio permitira evaluar continuamente la
posturay las capacidades de riesgo cibernético en
tres areas criticas: Prevencion, Detecciony
Respuesta

Lo mas importante es que se podra actuar en los
proyectos mas criticos primero, equilibrando asi la
inversién entre los riesgos y los posibles
impactos, cumpliendo al mismo tiempo con las
regulaciones de la industria.

Las organizaciones confian en muchas soluciones
de seguridad de multiples proveedores. A estas
alturas, ya hay suficientes pruebas de que la
tecnologia por si sola no es suficiente. La
ciberseguridad se basa en la priorizaciony el
aprendizaje continuo, asi como en la implicaciéon
del liderazgo para realizar toma de decisiones
eficientes y una financiacién adecuada, a partir de
un equipo de trabajo especializado.

Permitird que la organizacién comprenda los
riesgosy establezca las prioridades
adecuadas, a partir de un gobierno, procesosy
tecnologia habilitadora adecuado.

Se tendrd un enfoque multidimensional, para
abordar las vulnerabilidades y problemas de
seqguridad, sin interrumpir el negocio.

Alcanzar el 100% de seguridad no es ni
factible, ni el objetivo adecuado, Sin embargo,
es de vital importancia construir una buena
postura defensiva, en la gue la tecnologia es
mas un facilitador que una solucién.

La clave del éxito es la personalizacion y la
especializacion en el propio negocio (unatalla
no sirve para todos)
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Solucion

La evaluacion de ciberseguridad y el Roadmap de ciberseguridad en Azure permitira al cliente tener una vision de las recomendaciones prioritarias que
deben aplicarse para mejorar el nivel de seguridad y reducir el riesgo de pérdida o alteracion de la informacién comercial por atagques cibernéticos. La

solucion incluye las siguientes capas:

Office 365 Cybersecurity Cloud App Cybersecurity Windows Cybersecurity AR ST e A e
Assessment Assessment Assessment

La evaluacion utilizara la herramienta
Secure Score de Azure Security
Center, a través de la cual se
calculara una puntuacion de
seguridad basada en la configuracion
y el comportamiento de seguridad
actual de Microsoft 365, incluyendo
aplicaciones, datos vy dispositivos. El
equipo de CUATROi realizara un
analisis de las debilidades
reportadas contra la linea base de
seguridad y las mejores practicas de
seguridad de Microsoft — Framework
Cybersecurity del NIST, 1ISO27001.

Para realizar la evaluacion se
utilizara la herramienta IT Shadow
de Azure Security Center, a través de
la cual se realizara una exploracion
de las aplicaciones, recursos,
servicios, direcciones IP, usuarios y
maqguinas activas en la nube. Los
especialistas en seguridad de
CUATROi realizaran una evaluacion
de los riesgos a los que esta

expuesta la nube de su organizacion.

Para realizar la evaluacion, se
utilizard la herramienta Windows
Secure Score de Microsoft Defender
ATP, mediante la cual se realizara un
analisis de las brechas de seguridad
de Windows y se identificaran las
amenazas Yy vulnerabilidades. EL
alcance del analisis de los controles
de seguridad incluirad Office 365,
Enterprise Mobility + Security y
Windows 10

Disefiar y ejecutar ataques de spear
phishingy analizar los resultados de
los atagues simulados contra
usuarios internos y documentar su
comportamiento general contra la
campafia de phishing y evaluar la
seqguridad de la construccion de las
contrasefias obtenidas. Para disefiar
el spear phishing, se utilizara la
herramienta Attack Simulator en
Microsoft Defender ATP.
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Metodologia

@ 6E O C

Evaluacion

Utilizar uno o mas componentes de evaluacion para determinar as
amenazas activas y la postura de sequridad actual: Secure Score, Shadow
IT, Seguridad de Windows y Attack Simulator.

Priorizacion

Dar prioridad a las recomendaciones de seguridad basadas en las
conclusiones de la evaluacion.

Construccion de Roadmap

Construir un roadmap para la implementacion de las recomencaciones
de ciberseguridad priorizadas

Disefio / Implementacion

Disefio e implementacion de las recomendaciones del Roadmap

Esta fase no se encuentra dentro del alcance como parte del
compromiso de evaluacion.

CUATROI tiene los profesionales especializados para apoyarle en la
configuracién e implementacion de esta etapa en un nuevo proyecto.

Concienciacion
ciberseguridad

Implementacion
y configuracion

Disefio /

.. Evaluacion
Implementacion

Priorizacion:
B -lmpacto en el
Construccion usuario
Roadma
12 - Costos de

implementacio

Consultoriay
recomendacion de
soluciones
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Entregables seguridad en Azure

Recommendations Resource health monitoring
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ANALISIS DE BRECHAS DE SEGURIDAD
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E Low Risk Scenarios
E Low Risk Scenarios (lowest overall risk)

Scenarios that require immediate attention (<12 months)

n Scenarios that require immediate attention (<12 months)
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Beneficios y proximos pasos

Beneficios Esfuerzo

Ayudar a gestionar el riesgo de ciberseguridad en su negocio

Obtener una vision general de los controles de ciberseguridad de

Microsoft necesarios para asegurar su entorno de nube
Determinar el estado actual de la seguridad de Microsoft

Identificar y desarrollar las capacidades necesarias para
administrar la seguridad de Microsoft en su organizacion.

El servicio de Cyber Defense Analysis dura de 2 a 3 semanas
dependiendo de las fases incluidas.

El cliente debe proporcionar una persona que asista
aproximadamente el 20% del tiempo durante la instalacion, la
configuracion inicial y la validacion del plan de trabajo parala
remediacion de las vulnerabilidades identificadas y para realizar la
transferencia de conocimiento.

m Industria Precio Proximos Pasos

mm Colombia

LATAM

L Chile
Bl Peru

Caribe

Financiera
Automotriz
Educacion
Consumo
Manufactura
Servicios

Desde USD
$1.850

Una reunion con CUATROI para proporcionarle una mejor
comprension de la importancia de este servicio para su empresa.
Por favor, pongase en contacto con su Gerente de Cuenta de
CUATRQ..

El costo de la evaluacion es estimado
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