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서론

Office 365의 데이터 보호와 백업에 관심을 가진 여러분을 환영합니다!

원격 업무의 급증으로 Office 365의 백업이 그 어느 때보다 더 중요해 졌습니다. 
데이터가 빠르게 늘어나고 있을 뿐만 아니라, 클라우드 플랫폼이 더욱 광범위 하
게 사용되고 있습니다. 따라서,  Office 365의 모든 요소와 고급 워크로드를 백
업하는 것이 더욱 중요해지고 있습니다. 많은 기업과 단체에서 IT 관련 예산이 
부족하다는 이야기를 적잖이 합니다. 하지만 중요한 사업 데이터를 잃었을 때 지
불해야할 비용은 매우 크다는 것을 잊지 마십시오.

이 안내서는 일반적인 데이터 손실 시나리오가 무엇인지, 가장 적합한 전
략이 무엇인지 평가하는 방법 등을 알려드립니다. 이를 통해, Office 365
백업의 기본 사항을 이해하실 수 있습니다.

AvePoint, Inc.



클라우드 시대의 데이터 보안 및 복구

많은 기업과 단체가 자체 서버를  없애고 클라우드 시스
템으로 이동하고  있습니다. 2020년 상반기의 일어난 코
로나 바이러스의 대유행은, 재택근무를 일상화하며 클라
우드로의 전환을 가속화하고 있습니다. 

매달 2억명 이상의 사용자가 Office 365를 통해 업무를 
진행하고 있습니다. 

특히, 원격 근무에 활용도가 높은 Microsoft Teams는 
마이크로소프트 역사상 가장 빠르게 성장하고 있습니다. 
2020년 3월부터, 사람들이 기록적인 숫자로 재택근무
를 시작하면서 Microsoft Teams의 사용량이 110% 급
증 했습니다.

클라우드 시스템을 통한 원격 업무가 늘어나면서, 업무의 
지속성, 생산성 확보와 함께 잠재적인 문제에 대한 고민
도 늘어가고 있습니다. 가장 중요한 문제는 클라우드 플
랫폼에 저장된 데이터의 보호입니다.

클라우드로의 이동과 원격 근무 환경에서 모든 기업은 데
이터를 백업하고 보호하는 방법에 대해 이전과는 다르게 
접근해야 합니다. 과거에는 사내 데이터 센터나 서버랙
에 데이터의 물리적 백업 사본을 보관했습니다. 

이러한 백업 기반 시설이 이제 가상화 되고 서비스로 제
공되기 때문에, 회사는 클라우드 서비스 제공 업체와 
관련 규정 및 서비스 수준 협약서(SLA)를 검토해 적절
한 전략을 세워야 합니다. 업체가 제공하는 기본 보호 
수준을 유지하거나, 필요하다면 보호 수단을 추가할 수
도 있습니다.

Office 365는 업계 최고 수준의 데
이터 보호와 보존 방법을 제공합니
다. 하지만, 마이크로소프트를 포함
한 모든 서비스형 소프트웨어
(SaaS) 제공 업체는 고객이 자신의 
데이터를 보호할 책임이 있다고 명
시하고 있습니다.

IDC의 조사 결과에 따르면, Office 
365를 사용하는 조직의 약 40%만
이 추가적인 백업 솔루션을 사용하
여 데이터를 보호하고 있습니다.

Office 365를 백업해야 하는 이유
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재택 근무의 급증에 따라 Microsoft Teams는 
새로운 기능들을 발표했습니다. 매일 4,400만
명의 사람들이 Teams를 사용하고 있습니다 



많은 기업과 단체가 실제로 데이터 손실을 경험합니다. 
최근 한 조사에 따르면 서비스형 소프트웨어(SaaS)를 사
용하는 회사의 80%가 업무 자료를 잃어 버렸습니다. 

데이터를 복구하는 데에는 비용이 많이 듭니다.  Verizon 
보고서에 따르면 데이터 손실의 규모가 작더라도, 복구
를 위해서는 평균적으로 35,000 달러의 비용이 발생하
며, 1억건이 넘는 대규모 손실이라면 최대 1,500,000 
달러가 소요될 수 있습니다. 

이는 회사 업무에 미치는 영향을 제외한 금액입니
다. 데이터 손실로 인해 회사의 업무가 한동안 정지
된다면, 그 손해는 상상을 초월한 금액일 것입니다.

이러한 손해를 방지하기 위해, 많은 회사는 백업 솔루
션을 추가로 사용합니다.  AvePoint의 Cloud 
Backup은 Office 365의 모든 데이터 손실 시나리오
로부터 당신의 데이터를 완벽하게 보호할 수 있습니다. 

다양한 데이터 손실 시나리오를 알아보고, 백업 솔루션
이 정보를 보호하고 지속가용성을 확보할 수 있는지 알
아보겠습니다.

데이터 손실 비용

추가사항:

60%
데이터 손실이 발생한          
중소기업의 60% 가 6개월   
이내에 폐업합니다.

13% 
전체기업의 13% 정도만이 
데이터 손실과 랜섬웨어의 
공격에 대비하고 있습니다.

50,000 
50,000건의 데이터 손실     
분석 결과, 복구비용에만   
630만 달러가 발생했습니다.

$6.3 million 교육 분야: 데이터 손실 당 $200       
금융 분야: 데이터 손실 당 $245         
보건의료분야: 데이터 손실 당 $390 
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보건의료분야

교육 분야 $200

$245

$380

   산업별 데이터 손실 1 건당 업무 파급 비용 및 복구비용: 2018년, IDC, 미국
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사용자 실수

사고는 언제나 일어납니다. 우리는 모두 인간이기 
때문이죠. 사용자의 실수로 인한 데이터 손실은 가
장 일반적인 상황입니다. 

사용자는 실수로 자신이 소유자인 문서와 전자 메
일, 더 나아가서는 그룹이나 팀(Team), 
SharePoint 사이트 같은 전체 작업 영역을 삭제
할 수 있습니다. 따라서, 마이크로소프트는 이러한 
실수로부터 데이터를 보호하기 위해 버전 관리나 
휴지통 같은 효과적인 도구를 제공합니다. 문서의 
경우 93일, 전자 메일은 14일 (설정에 따라 최대 
30일), 작업 영역은 30일 이내에 삭제된 파일을  
휴지통에서 복원할 수 있습니다.  

물론, 추가로 AvePoint의 백업 솔루션을 사용한
다면, 삭제한 지 93일이 지난 경우에도 Office 
365의 데이터를 복원할 수 있습니다. 

데이터 손실 시나리오

     파일 버전 관리/휴지통

관리자 실수

Office 365 관리자와 IT 운영 인력도 같은 이유
로 실수를 범할 수 있습니다. 

예를 들면, 작업 공간에 설정된 권한이 뒤엉킬 
수 있습니다. 권한 오류를 빠르게 복원하려면 
추가적인 백업 솔루션이 필요합니다.

또한, 적절한 보존 설정에 실패하거나, 설정하
는 일 자체를 잊어버릴 수도 있습니다. 예를 들
어, 퇴사한 직원의 전자메일함을 제대로 보존하
지 못한 경우도 발생 가능합니다. 

어떤 직원이 퇴사한 지 30일 후에, 같은 부서의 
사용자가 퇴사자의 전자메일함에 접근해야 하
거나 기록 보존, 감사의 목적으로 데이터가 필
요할 수 있습니다. 이 경우, 추가적인 백업 솔루
션이 필요합니다.
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외부 사용자의 실수  

특히 원격 근무가 증가하는 요즘, Microsoft Teams를 통한 외부 사용자와의 협업이 증가하는 추세입니다.  
외부 사용자에 대한 적절한 권한이 설정되어 있지 않을 경우, 외부 사용자가 실수로 데이터를 유출하거나 삭
제할 수 있습니다. 이 경우에도 추가적인 백업 솔루션이 필요합니다. 



악의적인 외부자 

랜섬웨어는 일반적으로 돈을 지불할 때까지 데이
터에 대한 접근을 차단합니다. 이처럼 외부에서 
침입하는 사이버 공격이 증가하는 추세입니다.  

2018년 미국 애틀랜타시는 도시 운영을 방해하
는 랜섬웨어 공격으로부터 데이터 복구를 위해 
2,600,000 달러를 사용하였습니다.  

이러한 상황에서 데이터 백업의 사본을 가지고 
있다면, 손상된 데이터를 신속하게 복원하고, 업
무를 재개할 수 있습니다. 

악의적인 내부자

불만을 가진 사용자나 관리자가 Office 365의 중
요한 데이터를 삭제하거나 손상할 수 있습니다. 
아니면, 데이터에 대한 접근 권한을 없애버릴 수
도 있습니다.  대부분의 경우, Office 365의 기본 
도구를 사용하여 데이터를 쉽게 복구할 수 있습
니다.  

하지만, 그 악의적인 내부자가 관리자거나 작업  
영역의 소유자여서 작업 영역을 이전 시점으로 
되돌려 버리거나, SharePoint 사이트를 특정 시
점으로 복원했다면, 추가적인 백업 솔루션이 필
요합니다. 예를 들어, AvePoint Cloud Backup
은 다른 스토리지에 저장된 백업을 통해 작업 영
역을 최근으로 되돌릴 수 있으며, 복원된 특정 시
점 이후에 작성된 데이터도 불러올 수 있습니다. 

Microsoft Project와 
Planner의 데이터
기업이나 단체에서 Office 
365의 Project나 Planner를 
사용하신다면, 추가적인 백업 
솔루션을 꼭 사용해야만 합니
다. Planner의 작업목록이나 
사이트 같은 중요한 세부 항목
은 AvePoint Cloud Backup
같은 추가적인 백업 솔루션을 
통해서만 온전한 백업이 가능
합니다.
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Exchange Online 메일함에서 영구 삭제된 항목을 
보관하는 기간 변경 

사용자가 Microsoft Outlook이나 Outlook on the Web (이전의 Outlook Web App)에서 전
자 메일을 영구적으로 삭제한다면, 그 메일은 ‘복구 가능한 항목’에서 ‘삭제’ 폴더로 이동합니다.
기본적으로 14일 동안 보관되지만, 최대 30일까지 보관할 수 있도록 설정을 변경할 수 있습니다.

참고 
하지만, 이 작업은 Exchange Online PowerShell을 통해서만 변경이 가능합니다. 아직은 
Outlook on the Web이나 Outlook에서 직접 변경할 수 없습니다. 



• 플랫폼의 설치 및 구성
• 백업 소프트웨어를 지원하는 데 필요한 서버의 확장

및 배포
• Office 365 연결을 위한 네트워크 대역폭 설치 및

상태 모니터링
• 모든 Office 365 백업을 위한 스토리지 (디스크 장

애 혹은 손상에 대비하기 위한 중복 스토리지 포함)

또한, 회사는 아래와 같은 모든 소프트웨어 설정을 책임
져야합니다.

• 서버 솔루션 서비스 계정 및 접속 인증 유지
• 가장 알맞은 백업 범위와 일정을 결정 (전체 백업

vs. 부분 백업, 혹은 매월 모든 Office 365의 콘텐
츠를 전체 백업

• 백업 일정에 맞춰 스토리지의 위치 및 용량 계획
구성

그뿐만 아니라, 아래와 같이 소프트웨어도 지속해서 유
지 관리 해야 합니다:

• 지속적인 감시를 통해 서비스 계정 활동으로 
인한 Office 365 조절 오류 관리

• 네트워크 소비 감시를 통해 사용자 트래픽으로
인한 혼선을 방지

• 관리자가 무단으로 조치를 취하지 않도록 보안
기록을 감시

또한, 자체 호스팅 소프트웨어를 사용할 경우, 회사의 
IT 부서가 백업에 관련된 모든 업무를 지원하고 문제를 
해결합니다. 따라서, IT 부서가 꼭 필요한 업무 지원을 
안정적으로 제공하기 힘들어질 뿐만 아니라, 더 중요한 
작업에 투자해야 할 시간을 빼앗기게 됩니다.

가장 적합한 백업 방법은 무엇일까요?
Office 365 백업에는 두 가지 방법이 있습니다. 자체 호
스팅 소프트웨어를 사용해 직접 백업을 진행하거나, 서비
스형 소프트웨어(SaaS) 솔루션을 활용할 수 있습니다. 

Forrester 보고서에 따르면 서비스형 소프트웨어
(SaaS)를 활용한 클라우드 백업이 가장 효과적인 방법입
니다. 자체 호스팅 백업 소프트웨어는 쉽게 확장하기 어
렵기 때문에 데이터가 빠르게 증가하는 경우 확장성에 문
제가 생길 수 있습니다. 또한, 수동으로 관리해야 할 부분
이 많아 훨씬 더 번거롭습니다.

자체 호스팅 백업 솔루션을 사용한다면 회사는 아래와 같
은 모든 IT 기반 시설을 책임져야합니다:

Office 365의 백업 방법 
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서비스형   소프트웨어(SaaS)  백업 솔루션의   품질   평가    방법 
디지털 작업환경 솔루션은 유연성이 떨어지는 자체 호스팅 시스템에서 벗어나 클라우드 기반의 구독 형태의 
서비스형 소프트웨어(SaaS) 제공 업체로 전환하는 추세입니다. 

그러나 모든 클라우드 시스템이 똑같지는 않습니다. 데이터 보호 및 Office 365 백업 전략을 개발할 때 평가해야 할 
4가지 중요사항이 있습니다. 

1. RPO and RTO

Office 365 데이터 보호에 대해 논의할 때, 언제나 다음
의 두 가지 목표를 가장 먼저 고려해야 합니다:         
RPO (목표 복구 지점)와 RTO (목표 복구 시간)

RPO, 목표 복구 지점은 데이터를 복원할 수 있는 가장 
가까운 백업 지점입니다. 백업 빈도에 대한 계획과 개별 
구성 요소 복구 기능이 이에 포함됩니다.

얼마나 최신 백업이 필요한지 생각해 보십시오. 달리 말
하자면, 데이터를 하루에 몇 번 백업해야 하나요? 

또한, 다음의 질문들도 고려해야 합니다. 
• 콘텐츠를 얼마나 세밀하게 복원할 수 있나요?

• 아이템 수준의 복원이 필요한가요?
• 팀(Team) 채널의 대화도 복원할 수 있나요?
• 솔루션이 Groups, Teams, 그리고

SharePoint에서 파일과 폴더를 백업하고 복원
할 수 있나요?

RTO, 목표 복구 시간은 콘텐츠가 복원되는 데 걸리는 
시간입니다. 이는 복원 지점을 정확히 결정하고, 백업 
중인 데이터를 분류하는 데 도움이 됩니다.

다음과 같은 질문을 고려해 보십시오.  

• 콘텐츠를 얼마나 빨리 복원해야 하나요?
• 특정 기간 내에 콘텐츠를 얼마나 복원할 수 있나

요?

콘텐츠 복원이 빠르게 진행되지 않으면, 업무가 중단
될 수 있습니다. 따라서, 사용자의 요청에 맞춰 콘텐츠
를 얼마나 빠르게 복원할 수 있는지가 백업 솔루션 평
가에 중요한 요소 중 하나입니다.  
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2. 사용 편의성

서비스형 소프트웨어(SaaS) 백업 솔루션은 설치와 유
지 관리가 빠른 것이 일반적인 장점입니다. 또한, 관리
자뿐만 아니라 사용자도 쉽게 사용할 수 있는 인터페이
스를 갖췄는지 확인해야 합니다. 

그러나, 사용 편의성은 단순히 설치의 편리함이나 사용
자 인터페이스가 얼마나 직관적인가 만을 평가해서는
안됩니다.

예를 들어, 대기업은 여러 부서, 더 넓게는 여러 국가에 
걸쳐진 대규모의 복잡한 테넌트를 관리해야 합니다. 

이 경우, IT 솔루션이 협업을 얼마나 효율적으로 도울
수 있는지, 데이터가 개별 부서나 국가별로 고립되는
것을 얼마나 잘 방지할 수 있는지 등의 사용 편의성을
평가해야 합니다.

AvePoint의 Cloud Backup은 기업이 자체적으로 소
유한 SharePoint 물리 서버를 유지 관리하는 데 따른 
전통적인 장벽을 완화함으로써, 복잡하고 규모가 큰 테
넌트의 관리를 통합했습니다.  

보통 하나의 테넌트 안에 속한 작은 컨테이너들은 자체 
관리자를 갖기 어렵습니다. 아래 그림을 참고하세요. 
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 중앙집중형 테넌트 VS 위임된 관리가 있는 테넌트 

테넌트 1 (중앙집중형) 테넌트 2  

Office 365 관리자 숫자의 제한 

각 부서의 관리자는 그들의 사이트를 
관리하고 감사할 수 없음 

전체 관리자는 부서 사이트의 모든 관리 
요구를 충족하도록 조정할 수 없음 

각 부서는 부서의 사이트와 팀(Team)을 관리 
전체 관리 활동 감사 

전체 관리 접근 감시 

제한된 Office 365 관리자 

위임된 관리 중앙 서비스 
공급자

B 부서 
사이트 

B 부서 
사이트

A 부서 
사이트

C 부서 
사이트

A 부서 
사이트 

C 부서 
사이트 

A 부서 
관리  

B 부서 
관리 

C 부서 
관리  

일일 특별 활동, 지원 및 기타 변경 요청 

환경 설정 및
설정 관리보고 콘텐츠 

관리 권한 관리

장점  

단점 



하나의 중앙집중형 Office 365 테넌트 안에 별도의 관리
가 가능한 부서별 컨테이너가 있다고 상상해 보십시오.
전체 테넌트에 대한 접근 권한은 포기하지 않은 채, 부서
별로 데이터를 관리 할 수 있습니다.

예를 들어, Contoso는 단일 Microsoft 365 테넌트를 
사용합니다. 하지만, 북미 마케팅 부서의 백업과 복원 관
리 업무를 할 때는, 해당 작업 영역과 데이터에 접근 가능
한 Office 365 관리자를 별도로 만들 수 있습니다.  

마지막으로, 사용자에게 자신이 잃어버린 자료를 스스
로 찾고 복원할 수 있는 권한을 부여한다면, IT 팀은 반
복적인 복원 작업에서 벗어날 수 있습니다. 

AvePoint Cloud Backup은 Teams에 추가가능한 챗
봇 'AVA'를 통해 사용자가 직접 잃어버린 파일을 찾거
나 복원할 수 있습니다.

클라우드 백업 솔루션을 평가할 때, 사용자가 스스로 
복원할 수 있는 기능이 있는지 확인하세요. 
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3. 보안 및 신뢰성

서비스형 소프트웨어(SaaS) 
솔루션을 활용하면, 그 솔루션
의 보안 기준이 사용자의 시스
템에도 그대로 적용됩니다.  

보안 관련 인증이나 ISO 
27001 같은 국제 표준의 채택 
여부는 서비스형 소프트웨어
(SaaS)의 공급 업체를 평가하
는 중요한 지표입니다.

서비스형 소프트웨어(SaaS) 공급 업체의 보안 관리 수
준을  알아보는 또 다른 방법은 데이터에 대한 접근 수준
을 확인하는 것입니다. 

예를 들어, AvePoint는 Azure Key Vault를 활용하여 
각 테넌트별로 암호화된 키를 제공합니다. 그 테넌트를 
소유한 고객이 원하지 않는 접근을 방지할 수 있죠. 

모든 환경을 RBAC로 관리 

    Office 365 관리의 보안 설계 

안전한 자격증명 및 다중 인증

Azure 기반의 보안 

감사 및 경고 

보안 상황 대응 

 모든 활동의 감시, 관찰 및 감사

 잠재적인 위험을 경고 

 보안 정보를 수집, 통합하여 AvePoint  
 온라인 시스템으로 관리  

 연중 무휴로 문제 해결 

Insider Release 

Market Release 

North ChinaWest Europe

France Central

London

US Gov Virginia

Australia Southeast

North Europe

Japan West

Southeast Asia

Canada Central

East US

Germany Central

4. 라이선스

서비스형 소프트웨어(SaaS) 공급 업체가 백업 솔루션을 쉽게 구입할 수 있도록 다양한 라이선스 선택지를 제공
하나요? 

사용자 증가 또는 감소에 따른 유연한 대응 및 계약 방식에 이르기까지, 솔루션의 다양한 기능을 기업이나 단체
의 필요에 맞춰 선택할 수 있어야 합니다. 대부분의 공급 업체는 사용자당 가격을 책정합니다만, 회사에 따라 필
요한 백업 용량 별 라이선스 비용을 지불하는 것이 더 나은 옵션일 수도 있습니다.

 AvePoint의 클라우드 범위 

데이터가 특정 지역이나 데이터 센터에 존재해야 하는 
경우, 백업 데이터도 동일한 곳에 저장 가능해야 합니
다. 

따라서, 백업 공급업체가 다수의 지역을 지원하는지 확
인해야 합니다. 이는 고객이 선택한 지역의 클라우드 
인스턴스를 공급하고, 사용하지 않는 데이터를 보관할 
능력을 가지고 있음을 의미합니다. 이를  통해, 고객의 
데이터 위치 요구를 충족할 수 있습니다.
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Office 365 백업 용량과 
비용절감 계산기

백업 계산기를 통해 알 수 있는 것 
백업 계산기를 통해서 왜 Office 365 백업이 필요한지, 백업 비용은 어떻게 예측되는지 확인할 수 있습니다.

AvePoint의 백업 계산기에는 기본적으로 Office 365의 사용자 수를 입력해야 합니다. 이를 통해 현재 보유하고 있
는 데이터의 양뿐만 아니라, 앞으로 최대 4년 동안 보유할 데이터의 양도 추정할 수 있습니다.

이 추정값은 업계의 평균, 실제 고객 사례들 그리고 수십 년간의 관리 경험을 바탕으로 산출되었습니다.

Office 365 관리자를 위해 사용자 맞춤 계산이 가능한 고급 옵션도 제공하고 있습니다. 

13 AvePoint, Inc.

이 옵션에서는 각 작업 공간이 실제로 보유하고 있는 데이터의 양, 이동
시키려는 데이터의 양, 직원 이직률, 추가 인원수를 직접 입력하실 수
있습니다.

데이터를 얼마나 가졌는지 확인한 후, 그 데이터를 저장하고 백업하는 
데 드는 비용을 확인합니다. 이때,  서비스형 소프트웨어(SaaS) 백업 
솔루션과 Veeam같은 회사가 직접 백업을 수행하는 솔루션을 비교할 
수 있습니다.

서비스형 소프트웨어(SaaS) 솔루션 비용은 라이선스 가격을 포함하
여 계산합니다. 자체 호스팅 비용에는 라이선스뿐만 아니라 가상머신의 
가격, 네트워크, 스토리지, 중복 백업, 유지 관리를 위한 내부 직원의 시
간이 포함됩니다. 중복 백업의 경우 저희 AvePoint는 보수적인 계산으
로 단 하나만을 포함하지만, 대부분의 자체 호스팅 제공 업체는 실제로 
두 개를 제안합니다.

SaaS백업은 IT 관리 오버헤드 비용과 유지보수 비용을 줄일 수 있습니다

AvePoint 백업 계산기를 통해 
실제 백업 비용과 절감효과를 
직접 계산해 보세요

백업계산기 링크:
Click

https://www.avepoint.com/products/cloud/backup/calculator


이미 클라우드 가상머신 소프트웨어를 사용하고 있어도, 이는 서비스형 소프트웨어(SaaS)와는 다르다는 사실을 꼭 
이해하셔야합니다. 클라우드 가상머신 소프트웨어를 사용하고 계신다면, 귀사는 시스템 장비, 데이터 스토리지, 네
트워크 전송, 가상 머신의 수동 유지 관리에 대한 비용을 여전히 지불하고 있다는 것을 기억 하십시오.  

AvePoint는 또한 자체 호스팅 백업 솔루션을 제공합니다. 하지만, 저희 AvePoint는 일반적으로 고객분들께 서비스
형 소프트웨어(SaaS)를 권장합니다. 서비스형 소프트웨어(SaaS) 사용 시, 자체 서버나 스토리지를 유지 관리할 필
요가 없기 때문입니다. 

간단히 말하자면, 기업이나 단체가 전통적인 자체 호스팅 솔루션을 사용하신다면, 그 솔루션이 클라우드 플랫폼에 
설치되어 있다 하더라도, 클라우드 서비스형 소프트웨어(SaaS)만이 제공할 수 있는 다양한 “투자 효과”를 얻기 어
렵습니다. 

저희의 분석에 따르면, 거의 모든 상황에서 서비스형 소프트웨어  (SaaS) 기반의 클라우드 백업 솔루션이 비용 대비 
가장 효율적입니다. 그뿐만 아니라, 기업이 이미 기반 시설을 확보해 자체 호스팅 백업이 가장 적합해 보일 경우에도, 
서비스형 소프트웨어(SaaS)가 더 나은 옵션일 수 있습니다.

IT 팀이 백업 시설 자원을 유지 관리하는 것보다 더 생산적인 일을 할 수 있기 때문입니다. 예를 들어, 6,000명의 사
용자를 가진 회사의 데이터 증가율이 15%라면, IT 팀은 자체 호스팅 백업의 유지 관리에만 매년 최소 644시간을 3
년 이상 투자해야 합니다. 실수가 조금이라도 발생한다면, 전체 디지털 업무 공간에 문제가 생길 수 있습니다.  

...

SaaS

클라우드 서버

데이타 베이스

코드

모바일

네트워크 

PCS호스팅 애플리케이션

 호스팅 운영 시스템 

하이퍼바이저

하드웨어 계층 (CPU, RAM, ETC.)

VM3

Guest

VM3

Guest

VM3

Guest

자체 호스팅의 가상 머신 SaaS

     자체 호스팅의 가상 머신  vs. 서비스형 소프트웨어 (SaaS)
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마지막으로, 모든 클라우드와 서비스
형 소프트웨어(SaaS) 백업 솔루션이 똑
같지 않습니다. 

이 사용자 가이드에서는 다양한 솔루션
을 평가할 때 주의 깊게 살펴야할 사항들
과 평가 방법을 설명하고 있습니다:

• 복구 시간(RTO) 및 복구 위치(RPO)

• 보안 자격 증명

• 최종 사용자의 복원 능력

고지사항:

Office 365 백업 계산기가 제공하는 결과는 제한된 입력 데
이터를 기반으로 한 단순 추정 비용입니다. 

최대한 많은 사례에 적용될 수 있도록 설계되었습니다만,    
이 자료를 보시고 데이터 보호와 백업 과정에 대해 궁금하신
점이나 문의 사항이 있으시면 언제든지 저희 AvePoint로 연
락 주십시오.

15 AvePoint, Inc.

자체 호스팅 백업에는 생각보다
많은 자원이 소요됩니다.
서버와 네트워크, 스토리지 관리에 사용되는 시간은...  

644 시간 
(약 3년간) 
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어떠한 가정으로 백업 연산식이 만들어졌는지 
지금부터 설명해 드리겠습니다! 

입력내용 기본 가정 

Exchange Online 사용자당 2.5G

One Drive for Business 사용자당 2.5G

SharePoint Online 
(Groups and Teams) 

작업 영역(Workspace) 1개당 사용자 수 50명
 1개 작업 영역의 데이터 용량 20GB

On-Prem Legacy로 부터 이관된 데이터 0

Office 365의 연간 데이터 증가율 15%

직원의 이직률 3%

직원의 증가 3%

문서 버전 전체 테이터의 20%는 5개의 복사본이 존재 

가정에 대한 설명 

이러한 가정은 수많은 시장 조사결과와 AvePoint의 자체 조사 자료, 그리고 여러 분야의 산업 통계를 종합한 것입
니다. 하지만, 최근 재택근무가 급증했기 때문에, 이러한 가정은 매우 보수적이라는 점을 염두에 두셔야 합니다. 

백업 연산:  
AvePoint의 백업 계산기가 설명해 드립니다 
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Exchange Online (사용자당 2.5GB)  
2018 Ignite에서, 마이크로소프트의 Toy Redmond는 Exchange Online 인프라와 관련한 통계를  발표했습니
다. 이 통계에 따르면, 마이크로소프트는 전체적으로 1.1 EB (exabyte: 1 엑사바이트는 1백만 테라바이트)의 데이
터와 55억 개의 전자 메일함을 가지고 있습니다. 각 메일사서함당 평균적으로 200MB의 용량을 사용하는 셈입니다. 
그 이후 Office 365의 라이선스 사용자가 거의 30% 정도 늘어났다는 것과 수백만 개의 받은 편지함이 비활성화되어 
있다는 점을 고려한다면, 2.5GB는 매우  안전한 가정입니다. 

OneDrive for Business (사용자당 2.5GB)  
기본적으로 각 사용자는 OneDrive for Business의 저장공간을 최대 1TB까지 이용할 수 있습니다. 2015년, 마이
크로소프트는 Office 365 for Home과 Personal 유료 구독자에게 스토리지를 무제한 제공하던 것을 철회했습니
다.  일부 극단적 사용자는 평균 75TB, 보통 사용자들보다 평균적으로 14,000배 이상의 스토리지 용량을 사용하고 
있었습니다. 개인 사용자들이 평균적으로 5.5GB를 사용했습니다. 기업용 사용자들이 개인 계정보다 더 많은 데이터
를 가지고 있다는 점을 고려한다면, 평균 크기의 절반보다 더 작은 저장공간은 안전하고, 보수적인 가정값 입니다. 

SharePoint Online (Groups와 Teams) 
Microsoft Groups와 Teams의 파일 데이터는 SharePoint에 저장됩니다. 따라서, 이러한 가상 작업 영역을 별도
로 분리해 계산하지는 않았습니다. 그러나 백업 솔루션이 전자메일과 파일뿐만 아니라 Teams의 채팅과 대화 등의 
항목들도 백업하는지 꼭 확인해야 합니다. 

AvePoint는 사용자의 수를 50으로 나누어 가상 작업 영역의 개수를 결정합니다. 이것은 전 세계 16,000개 기업의 
고객 자료를 기반으로 한 평균 비율입니다. 하지만, 우리 고객사 중에는 사용자당 작업 영역의 비율이 높은 회사도 있
었습니다. 어떤  회사는 1,500명의 사용자가 2,000개 이상의 작업 영역을 가지고 있었습니다. 또한, 각 작업 영역의 
평균 데이터량을 20GB라 가정합니다.  

범위
 175,000 개의 실제 서버          
47 개 데이터 센터 
70 개의 네트워크 접속점(POP)

스토리지
 55 억 개의 전자메일함 
1.1 EB의 데이터
36 조개의 항목들 

일간 처리량 

 7.2 억 개의 메시지 전달 
490 억의 경로 요청 
1.4 조 번의 항목 읽기/열기 
9.6PB 의 Jet 데이터베이스 기록 관리

   전 세계 Exchange Online 규모

AvePoint, Inc.

https://www.petri.com/analyzing-numbers-different-office-365-workloads
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데이터 증가율

계산기의 기본 가정은 증가율 15%입니다. 이는 저희 비용 계산 공식에서 가장 
보수적인 가정 값일 것입니다. 

예를 들어, 저희 AvePoint가 후원한 AIIM Industry Watch의 “콘텐츠 통합 
및 마이그레이션을 위한 효과적인 전략 구축”이라는 설문조사에서 응답자의 
98%가 2년 동안 데이터 증가율이 2배 이상이라고 답했습니다. 37%는 5배 이
상으로 추정했습니다.

임직원 증가율 및 이직률

직원 증가율은 2019년에 2% 이상 성장한 국가 경제의 전반적인 성장과 비슷
하다 가정했습니다. 직원 이직률은 매우 보수적으로 가정했습니다. 여기서 이
직률 가정이 3%인 반면, 미국 HR 협회에 따르면 전국적 이직률은 19%에 가
깝습니다.  

버전

기업 데이터의 약 20%가 5번 정도 수정되었다고 가정합니다.  일부 문서는 
광범위하게 수정되기도 하지만, 보통 회사가 가진 데이터의 80% 가량은 “숨
겨진 데이터”로 그 데이터의 작업자가 아닌 대부분 사용자에게는 알려지지 
않은 오래되거나, 접근하기 힘든 데이터입니다.  

서버의 유지 관리 비용,  
시간에 대한 가정: 

1
5TB당 한 개의 가상머신

$1.50
자체 호스팅 소프트웨어    
라이선스/사용자당 $1.50

.04264 
매월, 1기가당 $0.04264 비용 
(Azure 스토리지와         
중복 백업 1개 )

$60.00
시간당 $60, 매월 두 시간
씩 가상 머신 유지 보수

이러한 숫자들은 모두 현재 
시장 상황과 가격을 바탕으로 
가정합니다. 저희 AvePoint
는 보수적으로 데이터 백업 
사본을 하나만 가정하였지만, 
많은 자체 호스팅 백업 공급 
업체는 실제로 두 개의 사본
을 권장합니다.

앞으로  2년  동안, 귀사의 데이터량이 현재 데이터량에 비해 
얼마나 증가할 것으로 예상하십니까? 
*현재 데이터 보유량=X

0%

5%

10%

15%

20%

25%

30%

10X9X8X7X6X5X4X3X2XX

2%

25%

21%

16%

10%

7%

5%
6%

2%

5%

https://www.avepoint.com/ebook/digital-transformation-landscape-and-strategies
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Office 365의 기본 백업 기능을 사용하고 있지만, 더 높
은 수준의 데이터 보호와 복구 능력이 필요하십니까?   

그렇다면 Office 365 기본 기능의 한계를 극복하고, 완벽
한 호환성을 가지며, 구조적으로 안전한 서비스형 소프트
웨어(SaaS) 백업 솔루션이 필요합니다. 

호환성의 가장 좋은 지표는 마이크로소프트사와 오랜 파
트너십을 보유한 서비스 제공 업체를 찾는 것입니다. 

AvePoint는 마이크로소프트의 올해의 파트너사로 4번  
선정되었으며, 마이크로소프트의 Global ISV 파트너이
기도 합니다. 또한, 미국 'Inc.'가 선정한 전 세계 500대 
IT 기업에 여섯번, Deloitte 선정 Technology Fast 
500에 다섯번 선정된 믿을 수 있는 솔루션 기업입니다. 

AvePoint Cloud Backup은 자동화 백업과 함께 세분화 
된 항목 수준의 복원 기능을 제공합니다. 그뿐만 아니라, 
저희 AvePoint는 ISO 27001:2013 인증을 받아 최고 수
준 서비스형 소프트웨어(SaaS) 보안 능력을 갖추고 있습
니다. 

AvePoint의 Cloud Backup 플랫폼은 아래와 같은 기능
을 제공합니다.  

• 서비스 수준 협약서 (SLA): 하루 최대 4회 자동 백업을
통해 서비스 수준 협약을 엄격하게 이행합니다.
Microsoft의 기본 복원 및 보존 정책을 넘어서, 서비스
수준 협약서를 통해 목표 복구 시점과 목표 복구 시간
을 원하는 대로 설정할 수 있습니다.

AvePoint Cloud Backup

AvePoint, Inc.



• 자신의 데이터를 소유하세요: 휴지통에 있는 내
용뿐만 아니라, 백업 데이터에 대한 모든 접근 권
한을 유지하고 제어합니다. Office 365가 기본
적으로 제공하는 최대 30일보다 장기간 파일을
백업해야 하는 경우, 선택한 스토리지 플랫폼에
서 백업 데이터를 압축하고 암호화 할 수있습니
다.

• 원하는 조건대로 복원 가능, 복원 대상과 복원 위
치를 선택 가능, 몇 주 전의 백업 상태로 접근하
거나 서비스 중단 시 파일에 대한 접근 가능: 세
분화된 자료와 콘텐츠 백업을 동일한 위치, 혹은
다른 위치에 복원 가능합니다. 마지막 백업 이후
에 생성된 주요 데이터를 덮어쓰지 않으며, 마이
크로소프트의 지원 센터에 요청하지 않고도 복
원할 수 있습니다

• 기존 보안 절차를 통합합니다: 회사가 이미 가지
고 있는 스토리지나, 인증을 가져오는 BYOK, 
BYOS, BYOA 솔루션을 통해, 기존의 보안 운
영 방식을 계속 유지할 수 있습니다.

• 고객 소유의 암호화 키: Azure KeyVault
는 각 고객이 소유하고 관리하는 테넌트마다 고
유한 키를 보장하여 허락되지 않은 접근을 방지
합니다.

• 고객 소유의 데이터 스토리지:
Data Residency는 Azure, 고객 소유의 클라우
드 또는 스토리지 서비스 등 고객에 맞춘 다양하
고 유연성 있는 호스팅 옵션을 제공합니다.

• 고객 소유의 인증: Office 365의 자격 증명이나
Azure AD 응용 프로그램을 사용한 통합 인증은
고객이 AvePoint 온라인 시스템의 인증과 권한
을 제어할 수 있도록 합니다.

AvePoint의 Cloud Backup을 통해 회사는 동일
한 Office 365 테넌트 내에 있는 부서 관리자에게 
복원 기능을 위임할 수 있습니다.  

AvePoint의 Cloud Backup 솔루션은 무제한 자
동 백업과 전 세계에 퍼져있는 다수의 스토리지를 
활용하여 업무상 중요한 전자메일, 일정, 사이트, 
그룹, 팀(Team), 프로젝트, 파일, 대화들을 안전하
게 보존합니다. 

20
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고객 프로필 

IT 서비스 기업은 과정을 보다 효율적으로 만들고, 직원
의 업무를 지원하며 고객에게 가치를 더해야 합니다. 그
뿐만 아니라, 기업이나 단체의 전략적 비전을 지원해야  
하죠. 너무나 당연한 이야기지만, 이를 실현해 내는 회사
는 거의 없습니다. Ictivity는 이 목표를 달성하기 위해 
무엇을 해야 하는지 알고 있는 기업입니다.

Ictivity는 특정 영역의 관리 서비스에서부터 전체 IT 환
경의 위탁 관리까지 회사의 IT 운영 활동을 담당합니다.  
그 어떤 경우에도 그들의 목표는 고객이 IT를 최대한 활
용하도록 돕는 것입니다. 

도전 과제 

수많은 보건 의료 관련 고객과 일하면서, Ictivty는 고객
의 가장 중요한 요구가 데이터 보존 규정 준수에 집중되
어 있음을 발견했습니다. 예를 들어, 네델란드에서 환자
의 데이터는 15년간, 개인 데이터는 7년간 보관해야 합
니다. 따라서, 보건 의료 분야의 고객들이 Office 365를 
도입할 때, 데이터를 백업할 추가적인 솔루션이 필요했
습니다.  

유럽에서 가장 빠르게 성장하는 정보 기술 서비스 업체
인 Ictivity는 이 문제에 대해 상당히 주의 깊게 접근했습
니다. 그들은 세 종류의 백업 솔루션을 테스트했고, 최종
적으로 미국의 정보기술 유통업체인 Ingram Micro를 
통해 AvePoint의 Cloud Backup을 선택했습니다.  

정보 기술을 관리하는 서비스를 제공하는 네델란드 기업 Ictivity는 고객을 
위해 구독형(SaaS) 클라우드 백업 소프트웨어의 기능을 최대한 활용합니다

주요성과
•  빠른 전개

•  IT 관리 자원의 감소

추천 사례 연구

AvePoint, Inc.
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AvePoint의 솔루션 

Ictivity의 CIO인 Visser는 이전에는 모든 고객의 복원 
요청이 자체적인 시스템 관리를 통해서만 가능했다고 
설명합니다. 이는 기본 백업 및 복원기능과 관련해, 시
간 비용이 불필요하게 발생했다는 것을 의미합니다.

“우리는 고객이 스스로 자료를 복원할 수 있는 솔
루션을 찾고 있었습니다.” 라고 Visser는 말했습
니다. “항목들을 되돌리는 데 걸리는 시간은 매
우 깁니다. 지난 몇 년간 Office 365는 매우 빠르
게 성장했죠. 따라서, 백업과 복원을 스스로, 그렇
지만 훌륭하게 처리할 수 있는 기능은 우리의 고객
에게 매우 중요했습니다.”

Ictivity는 Microsoft Teams에 '앱'으로 추가 가능한 챗
봇 AVA를 통해 클라우드 백업의 매우 유용한 기능을 알
게 되었습니다. Ictivity의 고객들이 파일 하나 혹은 지도 
같은 작은 데이터의 복원을 직접 수행할 때, AvePoint가 
개발한 챗봇 (AVA)은 큰 도움이 되었습니다.

Visser는 “이것이 우리의 가장 큰 관심사였습니다. 최종  
사용자가 데이터를 쉽게 찾고, 다시 가져올 방법을 제공
하는 도구가 필요했죠.” 라고 설명했습니다. 

궁극적으로, Ictivity는 백업과 복원에 고객들이 신경 쓸 
필요가 없도록 해주는 백업 솔루션이 필요했습니다. 

Picture

“우리의 고객들은 이 백업 솔루션이 AvePoint의 제품
이라는 사실조차 모릅니다. 우리는 그저 Ictivity의 서비
스와 함께 백업 솔루션을 제공할 뿐이죠.” 라고  Visser
는 말했습니다. 

결론  

AvePoint Cloud Backup을 테스트 하는 동안, 
Ictivity는 AvePoint의 지원이 그 누구보다도 훌륭하다
는 것을 확인했습니다. 

Visser는 “AvePoint는 모든 질문에 빠르게 답을 주었
습니다. 그래서 솔루션을 구현하는데 아무런 문제가 없
었고,  현재 4곳의 대형 병원 고객이 AvePoint의 솔루
션을 사용하고 있습니다” 라고 덧붙였습니다.  

Ictivity는 AvePoint Cloud Backup 솔루션이 가진 뛰
어난 기능과 다양한 지원에 매우 만족하고 있습니다. 

“MSP 사업자로서, 우리는 솔루션이 서비스형 소프
트웨어(SaaS)인 것이 매우 중요합니다. 우리가 살
펴본 다른 모든 솔루션은 많은 기술 인력을 동원해 
전체 기반 시설을 자체적으로 구축해야 했습니다. 
하지만 AvePoint와는 그럴 필요가 없었죠. AVA를 
포함하여 다중 테넌트 관리 플랫폼은 정말 훌륭했
습니다.”  
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Dublin Airport Authority는 AvePoint Cloud Backup을 사용하여 
38TB의 Office 365 데이터를 백업하고 있습니다

고객 프로필 

DAA는 13개 국가에서 국제 공항 운영과 함께 여행 관련 
리테일 비지니스를 운영하고 있습니다. 아일랜드의 국
영 기업이며, 더블린 공항에 본사를 두고 있습니다.

이 기업은 더블린과 코크 공항을 관리하고, 사이프러스,
독일, 그리고 사우디아라비아에 공항 운영과 투자를 진
행하고 있습니다. 이 기업의 리테일 자회사인 ARI는 유
럽, 북미, 중동, 인도와 아시아 태평양에 아울렛을 운영
하고 있습니다. 또한, DAA는 국제 항공 자문 서비스도
제공합니다.

DAA는 약 4,000명의 직원 중 약 60%가 사무직이며, 나
머지 40%는 유지, 보수와 같은 일을 맡은 현장 기술직, 
그리고 서비스 직원들입니다.

도전 과제  

DAA는 아일랜드 정부는 물론, 각 국 공항공사의 규제를 
받기 때문에, Office 365의 관리를 도울 파트너사 선정
에 더 보수적이고, 신중하게 접근했습니다.  

주요 성과
•  Exchange Online, SharePoint 

Online, OneDrive for Business, 
Office 365 Groups 및 Teams의 
데이터 38TB를 성공적으로 백업했습
니다.

• IT 담당 부서의 업무량이 줄어들어 보
다더 중요한 IT 프로젝트에 집중할 수 
있습니다.

•  데이터 규제에 관한 서비스 수준 협약서
를 준수하였습니다.

AvePoint, Inc.
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DAA는 Microsoft의 일반적인 90일 보존 기간
이 내부의 보존 정책을 충족시키지 못한다는 것
을 깨달았습니다. 이를 해결하기 위해서는 추
가적인 백업 솔루션이 꼭 필요했습니다.

Gartner 같은 외부 전문 기관의 컨설팅에 따라 
DAA는 기존의 플랫폼은 그대로 유지한 채, 
DAA의 Office 365 테넌트 외부에 백업을 보존
하는 전략을 세우기로 했습니다.

DAA의 CIO인 Kevin Ryan은 이 전략을 지원
하려면 데이터를 저장하기 위한 독립적인 스토
리지가 필요하다고 말했습니다.

AvePoint의 솔루션 
광범위한 시장 조사를 진행했으나, DAA의 운
영과 IT 보안 요구사항을 모두 충족시키는 제품
은  AvePoint의 Cloud Backup이 유일했습
니다.  
보안 요구 사항에는 데이터 암호화, 다단계 인증, ISO 
27001:2013 준수, GDPR(유럽연합의 일반 데이터 보
호 규정) 제 17조에 따른 데이터 삭제가 포함됩니다.

Ryan은 “랜섬웨어로부터 완전히 보호받
을 수 있는 유일한 방법은 AvePoint 
Cloud backup과 같은 추가적인 백업 솔루
션에 투자하는 것입니다.”라고 말했습니다.  

IT자원의 효율적 운영 측면에서, DAA는 Office 365의 
다양한 워크 플레이스를 항목이나 권한에 따라 세밀하
게 백업하면서, 악의적인 내부자로부터 데이터를 보호
할 수 있는 솔루션을 원했습니다.

문제를 해결하기 위한 AvePoint의 노력과 지원은 
DAA의 기대를 훨씬 넘어섰습니다. Ryan은 
“AvePoint가  만족스러운 또 다른 이유는 그들의 전폭
적인 지원 때문입니다. 지난 수년간, 여러 공급업체와 
다양한 규모와 구조의 일을 함께 진행하였습니다. 
AvePoint의 지원이 그  중에서도 정말 최고였죠.”라고 
덧붙였습니다.   

결론  

DAA는 지난 3년간 AvePoint Cloud Backup을 사용하
며, 서비스형 소프트웨어(SaaS) 제품의 유용성에 감탄
하였습니다. 

“이 제품은 사용하기 정말 편리합니다. 따로 신경 쓸 필
요 없이 스스로 작동합니다. 사업 운영 측면에서, 저는 복
잡성을 최소화하는 데 집중합니다. AvePoint Cloud  
Backup은 우리 IT 팀이 주요 업무에만 집중할 수 있게 
해줍니다. 그래서 직원들이 본인의 업무에 계속된 흥미
를 느끼고 참여할 수 있게 되었죠. 관련자 모두가 행복해
지는 탁월한 선택이었습니다!”라고 Ryan은 말했습니다.   

AvePoint의 Cloud Backup은 DAA가 기존에 사용하
던 자체 서버를 이용한 데이터 백업 솔루션과 완전히 대
조됩니다. 기존에는 20대의 서버와 4개의 개별 스토리
지 네트워크(SANS)가 필요했으며, 이러한 시스템을 관
리할 별도의 인원도 필요했습니다. 하지만 이제는 모든  
것이 단순해졌습니다.

DAA의 관리자와 협업 사용자들은 시간을 절약하게 된 
것이 가장 큰 혁신이라 이야기합니다. 물론, 서로  다른  
복원 지점의 백업을 매일 4번 진행함으로써, 데이터 백
업의 안정성과 효율성을 높인 것도 빼놓을 수 없는 주요 
발전 사항입니다.  

DAA는  AvePoint의 Cloud Backup 솔루션을 채택함
으로써 매우 긍정적인 변화를 경험했습니다. 

“AvePoint는 항상 최신의 서비스를 제공합니다. 
그들은 데이터를 확실하게 보호함으로써, 어떻게  
하면 사람의 삶을 보다 편리하게 만들 수 있을지 
진지하게 고민합니다.”라고 Ryan은 말했습니다.
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건설회사 Wells Construction은 AvePoint Cloud Backup을 통해 
랜섬웨어의 공격으로부터 중요한 데이터를 보호할 수 있었습니다

고객 프로필

Walls Construction Ltd.는 더블린과 코크에 사무소를 
두고 있는 아일랜드 최대 건축회사입니다. 1950년 PJ 
Walls에 의해 설립되었으며, 현재 아일랜드 최고의 건설 
회사 중 하나로 인정받고 있습니다. 

도전 과제 

Walls는 Office 365와 SharePoint Online을 도입한 
이후, 한 직원의 계정이 악의적인 랜섬웨어의 공격을 받
았습니다. 그 직원의 OneDrive가 복사된 후, 삭제되었
기에 해당 사용자 데이터가 완전히 손실되었습니다. 

Walls Construction의 CIO인 Robbie Armstrong은 
Office 365에서 제공되는 보안 기능과 본인의 성실하고 
꼼꼼한 보안 관리에도 불구하고, 백업 솔루션의 추가 구
매를 통해 회사의 데이터를 보호해야 함을 깨달았습니다.

“Office 365가 최종 사용자에게 부여하는 통제 범위로, 
회사가 모든 삭제를 완벽히 감시하기란 불가능합니다. 
이런 상황에서 쉽고 빠르게 복원할 방법이 필요했기에, 
Office 365의 백업 솔루션들을 평가하기 시작했습니
다.” 라고 Armstrong은 말했습니다.

주요 성과
•  백업 관리에 드는 시간을 90% 단축

•  권한 관리에 드는 시간을 70% 단축

•  유동적인 사용자들의 권한에 대한 통찰력
향상

AvePoint, Inc.
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그뿐만 아니라, 그는 IT 팀이 좀 더 중요한 업무에 집중할 
수 있도록, Office 365를 보다 효율적으로 관리하길 원
했습니다.

“우리는 지루하고, 반복되는 관리작업을 덜어줄 솔루션
을 찾고 있었습니다. Office 365를 관리하는 일부 작업
은 손이 정말 많이 갑니다. 예를 들어, SharePoint는 깔
끔한 사용자 인터페이스를 위해 관리자에게 꼭 필요한 
기능을 숨겨버리기도 하죠.” 라고 Armstrong은 덧붙였
습니다.

이 관리작업은 지속적인 권한과 접근 관리 수정 작업과도 
연관이 있습니다. 건설 업계의 특성상, Walls 
Constructions은 많은 직원을 프로젝트별로 고용하여,
노동력이 굉장히 유동적입니다.

AvePoint의 솔루션  

Walls Construction은 랜섬웨어에 당했던 경험을 바
탕으로 다양한 백업 솔루션을 평가했습니다. 

AvePoint Cloud Backup은 다양한 응용 프로그램에
서 확장이 가능하고, 사용자가 원하는 대로 설정할 수 
있으며, 백업을 자동으로 수행하기 때문에, Wells 
Constructions은 최종적으로 AvePoint의 솔루션을 
선택했습니다.

“업무량이 굉장히 많이 줄어들었습니다. 자동화된  
AvePoint Cloud Backup은 사용이 매우 간단합니다. 
백업에 대해 아무것도 걱정할 필요가 없으며, 복원은 
약 4번의 클릭만으로 가능하죠. 백업 관리 측면에서, 
Cloud Backup은 90% 정도의 시간 비용을 줄였습니
다.”라고 Armstrong은 말했습니다. 

또한, Armstrong은 지난 6개월 동안 4~5 번 정도의 복
원 작업을 수행했으며, AvePoint 의 솔루션이 없었다
면 정말 끔찍한 상황이었을 거라 말했습니다. 그는 백
업과 복원이 지금보다 더 쉬울 수는 없을 것이라 덧붙
였습니다.

이러한 경험을 바탕으로, Wells Construction은 
AvePoint의 Cloud Management 솔루션도 도입했습
니다. Cloud Management를 통해 유동적인 사용자들
을 관리하고, 권한 변경이나, 권한 수준의 복사, 접근 보
고 확인 등의 업무를 효율적으로 처리할 것입니다. 

Cloud Management의 관리자 모듈을 활용하면서, 특
히 권한 관리 업무에 관한 활동이 70% 정도 줄었습니다.

Armstrong은 “우리는 Cloud Management의 관리자 
모듈을 사용하여 사용이 끝난 계정과 휴면계정을 정리하
였습니다.”라고 말했습니다. “또한, 이 도구를 사용하여, 
신입사원도 각각의 단일 프로젝트에 대해 관리자 권한을 
가질 수 있었습니다. 아울러, 민감한 영역에는 접근할 수 
없도록 필요한 사항을 변경하는 것도 가능했습니다.” 

그뿐만 아니라, Walls는 Cloud Management의 리포
팅 기능을 리포트 센터와 관리자를 통해 사용합니다. 권
한과 규정 준수에 관한 보고서를 가장 자주 확인합니다. 
이러한 보고서에는 누가 무엇에 접근했는지와 마지막으
로 접근한 시간이 기록되어 있습니다.

“누가 무엇에 접속했는지, 작동을 안 하는 계정, 어떤 자
료가 마지막으로 언제 접근되었는지 등에 대한 보고서를 
확인합니다. 리포트 센터를 통해 더 많은 내용의 보고서
를 확인할 수 있으며, 시간을 투자한다면 솔루션을 더 잘 
활용할 수 있게 되겠죠.”라고 Armstrong은 말했습니
다.  

Armstrong은 말합니다.“솔직히 말하자면, 서비
스가 없는 것이 가장 좋은 서비스라 생각합니다. 
그만큼  솔루션이 사용하기 편리하고, 별다른 문제
가 발생하지 않는다는 이야기죠. 저희는 지난 수 
년간   AvePoint의 솔루션을 사용하며 한 번인가 
두 번  정도만 지원을 요청했습니다.” 

결론  

Walls Constructions는 AvePoint의 솔루션과 서비스 
모두에 매우 만족합니다. Wells는 이제 권한 부여와 백
업에 대해 자신할 수 있을 뿐만 아니라 번거로운 일에서 
벗어나 사업에 가치를 더하고, Office 365의 기능을 최
대한 활용하는데 집중할 수 있습니다. 
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