Purview |
Information Protection

DEV HSIDE Mantieni | tuoil dati sensibili protetti

dentro e fuori dall'azienda

dev4side.com



Purview Information Protection:
tutti | dettagl

Cos’e Purview Information Protection, i casi d’'utilizzo
e | benefici attesi



DEV SIDE

Purview Information Protection: che cos’'e?

Microsoft Purview € una soluzione che aiuta le aziende a proteggere i dati sensibili, a garantire la conformita normativa e ad
ottimizzare la gestione delle informazioni, occupandosi nello specifico di supportare la Data Security, la Data Governance e la
Compliance.

Information Protection fa parte di questa soluzione e

include:
- Classificazione ed etichettatura dei dati el |\ o BEEEEEE PREVENT YA
| | iaeibavietotalill  VOUR DATA B DATA LOSS i et
«  Crittografia -, -
*  Prevenzione della perdita di dati (DLP) , C
Apply flexible . : .
. Y i L dtedtiot aktians O ! PROTECT ' ! GOVERN : Automatically retain,
° P t. t ) . | H ! i delete, and store data
ProteZIOne del dISpOSItIVI alcnil;g:,lgt?:;igs;lg:a '.‘\ YOUR DATA ;.' :-.IL YOUR DATA IJ'I ar:d recorlflsin o t

. . compliant manner
visual markings P

 (Gestione centralizzata delle regole

« Individuazione e analisi dei dati \ | c15101019)

« (Gestione del ciclo di vita dei dati Powered by an intelligent platform

Unified approach to automatic data classification, policy management, analytics and APls

Image Source: Microsoft Purview Information Protection
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https://learn.microsoft.com/en-us/purview/information-protection
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Purview Information Protection: come funziona?

Purview Information Protection si integra con Microsoft 365, le soluzioni di Microsoft Azure Security e altri servizi cloud e per
proteggere le informazioni, classificarle e gestirle utilizza diverse tecnologie che hanno scopi ben specifici.

Sensitivity Labels Persistent Encryption
Applica etichette di sensibilita per Protegge i dati con crittografia che
proteggere i dati attraverso crittografia, rimane attiva anche quando i dati
restrizioni di accesso e marcature visive. vengono condivisi o trasferiti.
Sensitive Information Types - Endpoint DLP
dentifica dati sensibili utilizzando e >~ Estende la protezione ai dispositivi
modelli di ricerca predefiniti o [fﬁﬁ {F} ] .., D - - —t_;_%_f__‘::x:’-.._x . [ degli utenti, garantendo la sicurezza
personalizzati. y — : VN dei dati su dispositivi mobili e desktop.
@ ﬂﬂ” IJ W 2
DLP PO'.'C.'e.S 'J Retention Labels
Blocca la condivisione non , . , L o o
autorizzata di dati sensibili : Data Loss Prevention 5 : : Gestisce il ciclo di vita dei dati
Y : R _ DEfende_r_ ' Enforce data loss prevention rules based on IHSlder_Rlsk.Man_a_gement app|icando pOlItIChe dl
attraverso po||’[|Che Conf|gurab|||_ Pratect from malicious software ; e Identify and mitigate risks by a user

conservazione e cancellazione.

. . Microsoft Information Protection _ -
Centralized Policy Management Discover, classify, protect and monitor your data Trainable Classifiers

Configura e gestisci le politiche di Utilizza esempi di dati per identificare
protezione dei dati da un’unica interfaccia informazioni sensibili, migliorando la
per ambienti on-premises, cloud e ibridi. Information Governance precisione rispetto ai metodi tradizionali.

200+ partners, 12 marquee members,
Discover, classify, protect, and monitor your data 7 industry verticals

Content Explorer Activity Explorer
Scopri dove risiedono i dati sensibili Tieni traccia delle azioni degli utenti sui dati
e come vengono utilizzati. sensibili per ottenere informazioni dettagliate..

Image source: Microsoft Unified DLP
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https://techcommunity.microsoft.com/t5/security-compliance-and-identity/microsoft-continues-to-enhance-dlp-customer-value-with-new/ba-p/2756801
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Purview Information Protection: cosa protegge?

La protezione e fatta su diverse font

Al
X |

DA 208 ) il

Documenti Messaggi Gruppi, chat e Siti SharePoint Report
(Office e PDF) mail meeting di Teams Online PowerBI

Windows, MacOS, iOS e Android
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Purview Information Protection: 1 casi di utilizzo

Alcuni esempi reali

Ambito sanitario

\

Un’azienda sanitaria deve proteggere i
dati dei pazienti, inclusi i dati medici e
personali.

J

Utilizzo di Data Classification and A
Labeling per identificare e etichettare i
dati sensibili e Data Loss Prevention
(DLP) per impedire la fuoriuscita non
autorizzata di informazioni.
J
)

Miglioramento della sicurezza dei dati e
conformita con normative come HIPAA o
NIS2.

J

ll

Ambito finanziario

~

Una societa finanziaria deve monitorare
e mitigare i rischi interni legati
all’accesso ai dati sensibili.

J

\

Implementazione di Insider Risk
Management per valutare i livelli di
rischio degli utenti e applicare politiche

di protezione adattive.

J

\

Riduzione dei rischi di violazioni interne e
miglioramento della sicurezza

complessiva dei dati.

J

Ambito manifatturiero

~N

Un’azienda manifatturiera deve garantire
la conformita con regolamentazioni

comunitarie come GDPR.

J

\
Utilizzo di Compliance Manager per
gestire e monitorare la conformita
normativa, e Audit and Reporting per
documentare l'uso dei dati sensibili

J

\
Miglioramento della conformita
normativa e riduzione del rischio di
sanzioni.

J

v
¥
¥
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Purview Information Protection: | benefici

Microsoft Purview Information Protection protegge i dati sensibili da vari rischi, tra cui:

« Perdita di dati: utilizza politiche di Data Loss Prevention (DLP) per impedire la condivisione non

autorizzata di informazioni sensibili.
* Accessi non autorizzati: applica crittografia e restrizioni di accesso per garantire che solo gli utenti

autorizzati possano accedere ai dati protetti.
* Minacce interne: monitora e gestisce i rischi interni valutando le azioni degli utenti sui dati sensibili.

Inoltre:

 Facilita e promuove la collaborazione sia allinterno che all'esterno dell'organizzazione fornendo
funzionalita di condivisione sicura e proteggendo automaticamente i dati sensibili in uscita.

 Permette di standardizzare le impostazioni di sicurezza e introdurre la classificazione per Teams,
Gruppi e Siti.

dev4side.com
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Approccio e metodologia

Nel contesto di progetti complessi che richiedono cambiamenti infrastrutturali e il coinvolgimento degli
utenti, il nostro approccio metodologico si basa sullimplementazione di un progetto pilota.

Questo ci permette di analizzare dettagliatamente le configurazioni esistenti e di pianificare un
deployment in produzione efficace e senza intoppi.

Vantaggi del progetto PILOTA

« (Ottimizzazione della Pianificazione: Il progetto pilota riduce significativamente le attivita di
planificazione necessarie per il deployment in produzione, poiche 'assessment fornira tutte le
iINformazioni essenziali per una completa adozione della tecnologia.

* Gestione della Complessita: Considerata la complessita intrinseca del progetto, € impraticabile
stimare con precisione tempi e costi. Il pilota permette di distribuire una soluzione standardizzata con
un massimo di un paio di personalizzazioni.

* Pianificazione del Deployment: La fase finale di deployment in produzione si concentrera sulla
pianificazione e implementazione delle personalizzazioni e sulla distribuzione definitiva.

dev4side.com 9
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Implementazione del progetto PILOTA

Analisi dettagliata

Il progetto pilota consente un’analisi meticolosa delle configurazioni e delle policies esistenti, garantendo
una comprensione approfondita delle infrastrutture attuali.

Test con superuser

Durante la fase pilota, la tecnologia verra testata con un gruppo selezionato di superuser, permettendo
I'identificazione e la risoluzione di problematiche non emerse durante l'assessment iniziale.

Limitazione delle personalizzazioni

Per assicurare il rispetto dei tempi e dei costi previsti, il numero di configurazioni personalizzate sara
limitato.

Obiettivo finale

Assicurare che tutte le esigenze aziendali siano pienamente soddisfatte e che l'implementazione finale
avvenga in modo fluido e senza intoppi.

dev4side.com 10
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Timeline e fasi del progetto PILOTA

Definizione degli

Collaboreremo con il cliente per identificare
gli obiettivi specifici del progetto pilota,

Fornira input sugli obiettivi aziendali e

Obiettivi concentrandoci sulla protezione dei dati sui dati critici da proteggere.
sensibili e sulla conformita normativa.
= . Condurremo workshop con le parti L R
qc) Raccolta dei . p . P e Partecipera ai workshop e fornira
Mese 1 Mese 2 . interessate per raccogliere i requisiti di : . . .
e Requisiti sicurezza e conformita documentazione sui requisiti aziendali.
m .
(%]
) . 5 . . .
. Effort per il fornitore 9 Valutazione Effettueremo un’analisi dettagliata Fornir accesso alle risorse T e alle
< dell’Infrastruttura dell’infrastruttura IT attuale per identificare . ; . . Fanalisi
. Effort per il cliente Esistente eventuali lacune. informazioni necessarie per I'analisi.
. Consiglieremo le funzionalita di Microsoft . .
Selezione delle . . . N Valutera le nostre raccomandazioni e
Tecnologie AR ATl e G AT approvera le tecnologie selezionate
[ ] adatte alle esigenze del cliente. '
Preparazione piano Supporto Pianificazione del Definiremo il per.lmet;ﬁ).del Iproge'fcto .pllota CoII.abotrera nella deflr‘n'zllo[we decll.
. P : . e creeremo un piano di implementazione erimetro e approvera il piano di
di comunicazione post go-live Progetto Pilota . P P P PP P
Kick-off H dettagliato. implementazione.
ti . . .
. e e - e Implementazione S G ST AR Fornira supporto operativo e risorse per
—* \g * * P . Information Protection e DLP e condurremo  ,. bp . P P
© del Progetto Pilota . o I'implementazione.
i i test iniziali.
o
Approvazione necessita i i o . . .. Fornira feedback continuo e segnalera
PP Approvazione piano o Monitoreremo Iefficacia delle soluzioni &

e aspettative

di comunicazione

Monitoraggio e
Valutazione

Ottimizzazione e
Scalabilita

implementate e raccoglieremo feedback.

Apporteremo le modifiche necessarie
basate sui risultati del monitoraggio e
pianificheremo |'espansione del progetto.

eventuali problemi o miglioramenti
necessari.

Collaborera nell'implementazione delle
modifiche e nella pianificazione della
scalabilita.

dev4side.com
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Timeline e fasi del progetto: Next steps

Dopo il successo del progetto pilota, procederemo con le attivita di deployment in produzione.

E importante notare che queste attivita post-pilota non sono comprese nell'offerta attuale, tuttavia, grazie
allanalisi dettagliata e al risultati ottenuti durante il pilota, saremo in grado di proporre un valore
estremamente accurato e realistico per il deployment in produzione.

Le seguenti attivita saranno proposte e svolte, previa accettazione della nuova offerta:

Finalizzazione del piano di deployment
 Consolidare i feedback raccolti durante il pilota per perfezionare il piano di deployment in produzione.

Deployment in produzione
* Eseguire il deployment delle soluzioni su scala aziendale, monitorando attentamente le performance
e risolvendo eventuali problemi in tempo reale.

Supporto post-deployment
 Fornire supporto continuo per garantire che le soluzioni implementate funzionino correttamente e
che gli utenti abbiano 'assistenza necessaria per qualsiasi problema o domanda.

dev4side.com 12
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Change Management

Per facilitare 'adozione dello strumento
Sl prOpOngonO' Impara a conoscere Purview Information Protection in 10 minuti

Che cos'é Purview Information Protection?

 Un piano di comunicazione personalizzato

con teaser e un video di lancio -
 Un corso dal vivo per il passaggio di =i

conoscenza per la gestione della soluzione :
* Un corso in modalita micro-learning per la s 7

su “Sensitivi labels". |

formazione degli utenti finali, con formati

piu facilmente assimilabili

« Testibrevi

* Audio e video pillole
* Quizinterattivi
 Flashcards

~ i

i
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Il tuo miglior
partner Microsoft

Ti alutiamo a sfruttare al massimo le
potenzialita del cloud e dellAl nel tuo lavoro

sales@dev4side.com
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