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Il servizio di Email Security Gateway di @QaSL .

Protegge la tua azienda dal 99,99% dello SPAM, identificando tutti i tipi di minacce diffuse via email
quali Business Email Compromise (BEC), ransomware, phishing, trojan, virus, spam e malware.

CONFIGURAZIONE DEL SERVIZIO
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INTEGRAZIONE TOTALE CON LA MAGGIOR PARTE DEI SERVER DI POSTA, INCLUSI MICROSOFT 365, GOOGLE
WORKSPACE, EXCHANGE, ZIMBRA E MOLTI ALTRI. IL SERVIZIO NON E ATTIVABILE NE PER SERVER DI POSTA GESTITI
SU HOSTING CONDIVISI, NE PER POSTA ELETTRONICA CERTIFICATA.

SOLUZIONE CLOUD BASATA SU UN CLUSTER DI SERVER DISTRIBUITO SU DUE DATACENTER DIFFERENTI DISLOCATI IN
TERRITORIO ITALIANO , PER GARANTIRE CONTINUITA IN CASO DI DISSERVIZIO.

IL SERVIZIO FUNGE DA RELAY MAIL SERVER E TRAMITE 14 FILTRI DI SICUREZZA VERIFICA TUTTE LE MAIL IN
ENTRATA, ASSEGNANDO UN PUNTEGGIO DI QUALITA CHE CLASSIFICA LA MAIL COME PULITA, DANNOSA O
ALTAMENTE DANNOSA. IL SERVIZIO E CONFGIURATO PER LA VERIFICA DELLE MAIL IN INGRESSO, NON IN USCITA.

INVIO DI REPORT GIORNALIERO CON RIEPILOGO DELLE EMAIL RITENUTE DANNOSE E POSTE IN QUARANTENA.
L'UTENTE FINALE PUQ RILASCIARE IL MESSAGGIO O INSERLO IN BLACK LIST.

BLACK LIST: DUE LIVELLI CONFIGURABILI PER SINGOLA MAILBOX O PER INTERO DOMINIO DI POSTA. LISTA
PUBBLICA/ESTERNA E LISTA INTERNA CHE HA PRIORITA RISPETTO ALLA LISTA PUBBLICA.

AUTENTICAZIONE MITTENTE: CONTROLLO VALIDITA DEL RECORD SPF: SE NON VALIDO IL MESSAGGIO VERRA
RIGETTATO . CONTROLLO REVERSE DNS: SENZA CORRISPONDENZA TRA IP E INDIRIZZO WEB IL MESSAGGIO VERRA
RIGETTATO.

ANALISI LINK, IMMAGINI, ALLEGATI. IL SERVIZIO DISARMA | CONTENUTI ATTIVI PERICOLOSI CONSEGNANDO SOLO
DOCUMENTI SICURL. IL SERVIZIO SANDBOX APRE E CONTROLLA OGNII ALLEGATO. | DOCUMENTI PROTETTI DA
PASSWORD VENGONO BLOCCATI IN QUANTO NON VERIFICABILI. | DOCUMENTI CON MACRO VENGONO DISABILITATI
OVE POSSIBILE, DIVERSAMENTE VIENE RIMOSSO L'INTERO DOCUMENTO. | LINK CHE CONDUCONO A DESTINAZIONI
DIFFERENTI VENGONO CLASSIFICATI COME PHISHING.

SCANSIONE DI OGNI MAIL IN INGRESSO CON DOPPIO MOTORE ANTIVIRUS: CLAM ANTIVIRUS E BITDEFENDER.
L'AUTENTICAZIONE TRAMITE MICROSOFT 365 O GOOGLE WORKSPACE CONSENTE DI EVITARE ATTACCHI DOS
CREANDO IN AUTOMATICO UNA LISTA DEGLI INDIRIZZI DI POSTA ATTIVI. SE COMUNICATA UNA LISTA DI INDIRIZZI
DIREZIONALI AZIENDALI, E POSSIBILE ATTIVARE LA FUNZIONALITA DI IMPERSONATION PROTECTION PER
PROTEGGERLE CON UN CONTROLLO INVERSO SULLA MAIL DEL MITTENTE

SICUREZZA INTERNA GARANTITA CON PASSWORD UNIVOCA ASSEGNATA AL RESPONSABILE PRIVACY , CON LA
POSSIBILITA DI CREARE UNA PASSWORD DEDICATA AL RESPONSABILE CLIENTE FINALE.

PER SLA, CONDIZIONI GENERALI DI VENDITA, COSTI DI ATTIVAZIONE E CONFIGURAZIONE
SI RIMANDA ALL'OFFERTA ECONOMICA ELABORATA E DOCUMENTAZIONE A CORREDO
EASYTECH SPA



