e liadis _ Accompagner vos projets collaboratifs M365
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G ELIADIS EN QUELQUES MOTS C liadis

Microsoft Partner

ESN Spécialiste des environnements collaboratifs : CONCEPTION - DEPLOIEMENT - ADOPTION B Microsoft

Des clients historiques plutot TGE et ETI, Depuis 2018 : redéveloppement vers les ETI et volonté de s’étendre a la PME
200-500 & 500- 3000

20 ans expertise

50 collaborateurs 100 % CoIIaborationé Microsoft Gold Partneré Certifiés Prosci

Une double expertise : Des consultants Un dispositif innovant 15 ans de projets Alliant des methodes
infrastructure et expérimentés et d’accompagnement MICROSOFT 365 Agile, Scrum et Prosci
application certifiés a + 80 % des utilisateurs :
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e liadis
ELIADIS ACCOMPAGNE VOS PROJETS COLLABORATIFS MICROSOFT 365 =

Maintenir, améliorer ou consolider Réaliser un audit, un plan de gouvernance Accompagner votre conduite du Répondre aux besoins utilisateurs
votre systeme collaboratif. sur votre Tenant Microsoft 365. Chiffrer et changement (collaborateurs terrain, Optimiser vos outils applicatifs pour
Gerer les identités, migrer, déployer. réaliser vos remédiations, améliorations mobilité...) Nos consultants certifiés fluidifier les processus et workflow métiers,
Mettre en place mobilité et et formations. Monitorer et assurer la M365 & Prosci forment managers et Décloisonner, accélérer I'innovation,
hybridation mise a jour de votre sécurité utilisateurs a distance ou sur site développer la marque employeur...

¥ INFRASTRUCTURE ﬁ SECURITE & USAGES & APPLICATIONS

48 MICROSOFT 365 GOUVERNANCE ADOPTION T
’ MICROSOFT 365 MICROSOFT 365




Votre profil Vos besoins Valeurs ajoutées Eliadis

SECURITE & DSI, RSSI, DPO Realiser un audit, un plan de gouvernance sur Double expertise infrastructure & application
. Direction technique . votre Tenant Microsoft 365. Chiffrer et réaliser . Forte compétence fonctionnelle AMOA
GOUVERNANCE . vos remédiations, améliorations et formations. Méthodologie éprouvée Prosci et Agile
. Monitorer et assurer la mise a jour de votre

MICROSOEFT 365 séeurits

Expertises Eliadis Nos modalités d’intervention Nos prestations de services Quelques Références Clients
: | +  Devis projet = Audit (technique, humain, organisationnel)
+  Compétence en régie » (Cadrage et évaluation PJ
*  Centre de services » Remédiation , déploiement ~
Gold = Développement d'automates btag()
Microsoft Partner = Rédaction charte de gouvernance

= Formation des administrateurs
= Sensibilisation utilisateurs aux bonnes pratiques

Nos consultants = Suivi des correctifs et tableau bord Vi I;LEOINS{-.
= Maintenance, mise a jour des solutions sécurité

« Consultant gouvernance M365 =  Transfert compétences

* Ingénieur solution )

- Expert M365 (synerlink)

*  Architecte M365

*  Chefde projet

B® Microsoft
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ATELIERS & AUDIT DE CADRAGE

Profil Vulnérabilité & Diagnostic M365

DEPLOIEMENT
Conception, MOE & Transfert compétence M365

SUPERVISION & SUIVI

Mise a jour & suivi sécurité M365

« Faire un diagnostic sécurité adapté a I'environnement et
aux risques réels. Identifier les risques de vulnérabilité et
proposer des solutions d’amélioration a mettre en ceuvre »

ATELIERS THEMATIQUES : EVALUATION, SENSIBLISATION,
RECOMMANDATIONS

v Nouveaux usages, mobilité
* Sécurité des terminaux

v’ Diagnostic sécurité les fondamentaux
* Protection contre les menaces

v’ Protection des données, réglementation
* Données sensibles

AUDIT TECHNIQUE HUMAIN ET ORGANISATIONNEL :
RAPPORT DE RISQUES, REMEDIATIONS & RECOMMANDATIONS
v Audit Paramétrages Tenant M 365 (Automate)
v’ Atelier recueil des informations Humaines et organisationnelles
* Conformité des données
* Annuaire et Identité
e Sécurité et mobilité
* Cycle de vie des donnée
v’ Rapport de risques, remédiations et recommandations par un
expert sécurité M365

% — :
'- L‘_,“. Q ]
Etat Crawl Expertise  Rapport Risques
des lieux  automate sécurité Remédiation &

Recommandations

« Intervenir sur les différents volets de la sécurité :
technique, humain, organisationnel pour suivre une charte
garantissant une bonne sécurité »

« Suivre le respect de la Charte d’‘administration, mise a jour
nécessaire. Alerter sur les dérives. Mettre a jour les
nouveautés M365 et former les nouveaux arrivants. »

TECHNIQUE
v" Mise ceuvre Remédiation 0365 (Reverse DKIM / DMARC,
EOP, Nommage automatique des Teams, MFA, RBAC, DLP, ...)

v" Installation et déploiement des outils de sécurité MS
= Endpoint and App management / Intune

Threat protection (Defender)

Identity and access management

Cloud Access Security Broker

Information protection, governance

eDiscovery and auditing ....

HUMAIN

v Réalisation d’une charte d’utilisation

v’ Sensibilisation des utilisateurs (Emailing, formation ...)
v" Formation des utilisateurs a la classification des données

ORGANISATION
v" Rédaction Charte d’administration du Tenant MS 365
v" Formation des administrateurs

ATELIER 3 500€ HT | AUDIT 7 500€ HT DEVIS i 1a demande FORFAIT a partir de*700 € HT/mois

o

/8

Remédiation Déploiement Formation

T

0O

Charte Sécurité

TECHNIQUE

* Crawl Paramétrages 0365

* Atelier d’analyse des écarts techniques

* Mise a niveau des solutions de sécurité MS

HUMAIN

* Questionnaire maturité Sécurité

* Extraction Tableau de bord des usages

* Atelier d’analyse et proposition d’actions

ORGANISATION

* Monitoring écarts de la charte
* Mise a jour de la charte

* Formation des administrateurs

@O 0O-=-

Tableau Bord Mise a jour Formation Conformité




@ liadis

DES ATELIERS ET AUDIT POUR EVALUER TOUTES VOS SITUATIONS

5=l

01 G3

0110
0001 c
01101

SECURITE DES DONNEES & SECURISATION M365 NOUVEAUX USAGES &
REGLEMENTATION EVALUATION RISQUES SECURITE DU CLOUD

ATELIER #5 JOURS ATELIER # 5 JOURS ATELIER # 5 JOURS
gecoulverte " N Pratiq-ue .
ONNEES SENSIDIES Protection contre les menaces Securite des terminaux

AUDIT 10 J # SECURITE & GOUVERNANCE : DONNEES, IDENTITE ET TENANT (Audit, Cadrage, Devis)




i M:i:crosoft Partner e liadis
EVALUATION 5J - DONNEES SENSIBLES B8 Microso N

Découvrez quelles sont vos données sensibles, comment elles sont stockées et vos risques (vol, non-conformité, juridique); Bénéficiez de recommandations techniques et
organisationnelles pour protéger et régir vos données d’entreprise.

Lors de cette évaluation, personne n’accéde a vos données sensibles, Data Risk Check détermine o et comment sont stockés les fichiers comprenant des mots clés sensibles;

L'activité est étalée sur plusieurs semaines pour que |'analyse s'exécute au sein de votre infrastructure cloud. Data Risk Check exploite des outils et services Microsoft 365 automatisés pour
découvrir les données stockées dans le cloud Microsoft et identifier les zones problématiques potentielles.

Contenu de l'atelier Tarif et Public cible Livrables de l'atelier
lolo10  Comprendre les risques Tarif de I'atelier : 3 500 € HT L o L :
010101 cachés de conformité des Public cible : Direction et DSI des entreprises manipulant A la fin de cet atelier, Eliadis, expert en conformité Microsoft vous fournira :
101010 5nnges sensibles des donnees sensibles (PME, ETI) v Le Data Risk Check qui comprend les résultats et les informations du
. . oy s , . processus de découverte automatisé
Evaluer votre environnement Modalités de l'atelier v" Une liste de recommandations et les prochaines étapes comprenant

les mesures qui aideront a atténuer les risques de conformité identifiés

eg par rapport a la Data
v Une évaluation détaillée des objectifs stratégiques et des priorités en

Protection Baseline L'atelier se déroule sur 30 a 60 j, 5 J d'intervention Eliadis

.y v' L'atelier comprend 3 rendez vous = cadrage, échange e d formité
E Recevoir une analyse et un intermédiaire, et restitution du rapport de recommandations Y matiere ellcon or.mlte . ] .
rapport sur les failles et les v Un questionnaire pour cadrer votre atelier Rapport d ev?lua’glqn Data Pl:otectlon Baseline avec des suggestions et
risques associés ‘; Une analyse realisée par un expert de profil de risque v (l.jJ?\Seancstéz?:til(: ZngggﬁronnaﬂZZtions a long terme sur votre stratégie de
Une sensibilisation sur les bonnes pratiques en terme de o e . X , .
g En savoir plus sur les outils et gestion des données et de gouvernance. conformité, avec des initiatives clés et les prochaines étapes tactiques
services sécurité
&? Explorer les recommandations , , . .
S5*  etles prochaines étapes Les étapes de l'atelier lIs nous font confiance
Documenter vos Montrer comment Démontrer les moyens Vous fournir les
objectifs et stratégies de comprendre, atténuer et d'accélérer votre prochaines étapes en P
conformité, y compris le protéger contre les risques parcours de conformité fonction de vos i
déploiement et potentiels de conformité avec les derniéres besoins et objectifs wvi '#NEOINS{, J ( Syne rl In k )

Stago

I'utilisation de Teams des données sensibles technologies Microsoft



EVALUATION 5J - MENACES ET PROFIL DE RISQUES

M'i'crosoft Partner

e liadis i

Découvrez vos risques et menaces (courrier éléctronique, identités et données)
Elaborer un plan stratégique sécurité basé sur les recommandations d'experts en cybersécurité Microsoft, personnalisé, spécifiquement pour vos besoins organisationnels.
Threat Check est |'activité de base de I'évaluation des risques.

Contenu de l'atelier

Identifier les menaces réelles
pour votre environnement
cloud en effectuant un Threat

Check

2 4
4

Présentation de la stratégie

Tarif et Public cible

Tarif de l'atelier : 3 500 € HT

Public cible : Direction et DSI des entreprises (PME, ETI)
souhaitant s'informer et se protéger des risques
cybersécurité

Identifier vos objectifs en
matiere de sécurité

Modalités de l'atelier

L'atelier se déroule sur 30 a 60 j ,5J d'intervention Eliadis

Microsoft pour la sécurité de

bout en bout

sécurité avec des activités

pratiques

v L'atelier comprend 3 rendez vous = cadrage, échange
intermédiaire, et restitution du rapport de
recommandations

Un questionnaire pour cadrer votre atelier

Une analyse réalisée par un expert de profil de risque
Un rapport des risques de votre société

ANENEN

Elaboration des plans de

déploiements et des prochaines

étapes

Identifier les risques et
les failles dans votre
environnement cloud

O Présentation des scénarios de

Les étapes de l'atelier

Mieux comprendre
comment accélérer

Documenter votre
stratégie de
sécurité au profit
des principaux
intervenants

Définir un plan d'action
exploitable en fonction
de vos besoins et de
vos objectifs spécifiques
technologies

votre projet de sécurité
a l'aide des dernieres

Livrables de l'atelier

Au cours de cet atelier, nous nous associerons a vous pour renforcer la
stratégie de votre organisation en matiére de cybersécurité. Nous vous
aiderons a mieux comprendre comment hiérarchiser et atténuer les attaques
potentielles, avec :

Une analyse approfondie, par Threat Check, des menaces de cyberattaques
visant votre organisation

Une liste de recommandations exploitables pour aider a réduire
immédiatement les menaces identifiées

Une évaluation détaillée de vos priorités et initiatives en matiére d'IT et de
sécurité, directement aupres des professionnels de la cybersécurité

Un regard intérieur sur I'approche holistique de Microsoft en matiére de
sécurité et sur son lien avec votre organisation

Une découverte de la sécurité intégrée, avec les derniers outils et méthodes
Des recommandations a long terme d’experts Microsoft sur votre stratégie
de sécurité, avec la définition des initiatives clés et des prochaines étapes a
réaliser

lls nous font confiance

VINECI f} PJ (synerlink)

CONCESSIONS Stag()



. Mcrosoft Partner liadis
EVALUATION 5J — SECURISER VOS TERMINAUX 28 Microsor &

Notre objectif est de vous montrer les meilleures fagons de gérer les équipements au niveau de I'entreprise.

Obtenez une immersion totale dans le déploiement du travail a distance, la gestion et la sécurité des dispositifs d'entreprise et BYOD dans votre organisation. Nous vous donnerons la
possibilité de protéger les identités de vos utilisateurs autorisés afin que vous puissiez authentifier les informations d'identification et gérer les acces tout en laissant aux utilisateurs la

liberté de collaborer avec d'autres personnes.

Contenu de l'atelier

Tarif et Public cible
Tarif de I'atelier : 3 500 € HT

Livrables de l'atelier

Dans cet atelier, vous aborderez les points suivants :

avec Microsoft Endpoint
Manager

appliquant des
stratégies et en
déployant des outils de
sécurité

I'authentification multi
facteur et a I'acces
conditionné a partir de
n‘importe quel appareil

:E ﬁ/lmelloritze/odtre §etCL,i/|r|te avec Public cible : Direction et DSI des entreprises (PME, ETI)
— icrosoft Endpoint Manager : I ; :
p g sogha@ant‘ilmformer et se protéger des risques v" Principes Fondamentaux de I'identité (réinitialisation du mot de passe
. . cybersécurité e P o ; P
Apprenez la bonne gestion qui en libre-service, Auth.entlflcatlon Mul.tl Facteurs, acces cpnphhonnes)
tegent tilisat I v" Fondamentaux de Microsoft Endpoint Manager (Inscription,
protegent vos Utisateulrs, 1es Modalités de l'ateli Configuration, Protection)
données de votre entreprise et odalites ae I atelier v Migration MDM
vos appareils . ) o . . o S ,
' ' L'atelier se déroule sur 30 a 60 j, 5 J d'intervention Eliadis ¥ Support des appareils utilisateurs (Support & Retrait)
Obtenez des informations sur les v Analysg des terminaux
E points de terminaison de vos v' L'atelier comprend 3 rendez vous = cadrage, échange ¥ Inscription des appareils
utilisateurs et leurs conformités a intermédiaire, et restitution du rapport de v Politiques de déploiement . .
vos stratégies de gestion des recommandations 4 If'resentatlon des principaux résultats, recommandations et prochaines
données v" Un questionnaire pour cadrer votre atelier étapes . ' . o
v Une découverte des fondamentaux de la gestion des v Dles rt.eclommanda.tlons d’experts Mlcro§oft sur vot\re §tr_ateg|e de
Déterminez la meilleure facon de terminaux sécurité des terminaux , avec les prochaines étapes a réaliser
donner a vos utilisateurs I'acces v Un rapport des résultats et recommandations
aux applications dont ils ont : ' . .
besoin sur I'appareil de leur choix Les etapes de l'atelier lls nous font confiance
Apprendre Découvrir et protéger Sécuriser Permettre
Comment améliorer vos vos points de I'identité de vos a vos collaborateurs
capacités de gestion terminaison en utilisateurs grace a d'étre productifs avec f

les applications dont
ils ont besoin, sur les
appareils qu'ils veulent

.. Tl
Stago HORIBA



AUDIT & CADRAGE 10 J - RISQUES, IDENTITES,

DONNEES SENSIBLES

eliadis i

Eliadis vérifie votre
tenant et lance les
explorations

Atelier Recueil d’info
sur les données organisationnelles
et humaines

Phase de recueil des données et
cadrage de l'atelier

Atelier évaluation des risques

1
(impact et probabilité des
vulnérabilités) E
B

Eliadis analyse et défini les
préconisations face aux
risques identifiés

Phase de Contextualisation et d’analyse

Méthode Eliadis

Conseil technique & audit métier
= Analyse sécurité globale
identité, risques, données sensibles

Restitution des préconisations

T

“\* - s A

Remise du rapport atelier

Echange sur les résultats et préconisations :
Technique (remédiation, déploiements)
Humain (formation, sensibilisation usages)
Organisationnel (chartes, regles)

RAPPORT RISQUES
PRECONISATION
REMEDIATIONS &
DEPLOIEMENT




