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Modern Work Security

Comprenda y esté preparado para las amenazas de seguridad comunes



Esta evaluacion esta disefiada para ayudarle a comprender la importancia de la
seguridad y cOmo proteger a su organizacion de posibles amenazas. Tambiéen

conversaremos de las ultimas amenazas de seguridad y su organizacion puede
mantenerse al tanto y a la vanguardia. Esta disefiada para evaluar la postura de

Ciberseg U r]dad ciberseguridad del cliente y reducir su exposicion al riesgo mediante el uso de
productos avanzados de seguridad de Microsoft.
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Objetivo

Descubra vulnerabilidades
Obtenga visibilidad de las vulnerabilidades de la nube de Microsoft 365 del cliente
mediante Microsoft Secure Score.

Descubra y analice vulnerabilidades en servidores y puntos finales mediante Microsoft
Defender Vulnerability Management.

Explore y evaltue informacidn confidencial y posibles riesgos internos
Obtenga visibilidad de la informacion confidencial descubierta por Microsoft Purview
Information Protection.

Explore actividades de manejo de datos potencialmente riesgosas identificadas por
Microsoft Purview Insider Risk Management Analytics.

Definir los siguientes pasos

Como parte del compromiso, trabajaremos juntos para definir una lista de los proximos
pasos en funcion de sus necesidades, objetivos y resultados de la evaluacion de
ciberseguridad.
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Metologia de la evaluacion
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Metodologia de la evaluacion

01. Escenarios de amenazas

El compromiso cubre dos escenarios de
amenazas comunmente vistos:

* Ransomware operado por humanos

* Riesgos de seguridad de datos
provenientes de informacién privilegiada
de la empresa

02. Descubrir

Utilizando las herramientas de
participacion, descubra
vulnerabilidades dentro del entorno de
produccion del cliente en la nube,
servidores y puntos finales.

03. Analizar 04. Recomendar

 Las vulnerabilidades y los riesgos se .
analizan y priorizan para mostrar qué
tan preparadas estan las defensas
contra los escenarios de amenazas.

Recomendaciones detalladas de la
evaluacion para ayudar a priorizar
mejorar su postura de
ciberseguridad..

Gy
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Exploracion de vulnerabilidades

> Obtener visibilidad de las vulnerabilidades en sus
entornos locales y en la nube obtenidas a través de
Microsoft Secure Score y Microsoft Defender
Vulnerability Management.

) Obtenga recomendaciones sobre:
« (Como descubrir y priorizar vulnerabilidades y
configuraciones erroneas.
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Exploracion de seguridad de datos

>> Obtener visibilidad de los riesgos de seguridad de los
datos en su organizacion obtenidos a traves de
configuraciones de gestion de cambios.

) Proporcionar instantaneas de la informacion
confidencial que existe dentro de su entorno de
Microsoft 365.

Evaluacion de posibles riesgos internos en la
organizacion sin configurar ninguna politica de riesgos
internos.

Top sensitive info types

Sensitive info types used most in your content

. Proseware Merger Il Al Full Names

2 Filter on labels. info types. or categories

Sensitive Info types ~
Proseware Merger 4659
All Full Names 1497
EU Tax Identification Number (TIN) 627
EU National ldentification Number 561
Malta Tax |D Number 498
Malta Identity Card Number 496
Credit Card Number 296

»

. EU Tax ldentification Number (TIN) . EU National Identification Number 2 more

All locations

¥+ Export

O Name

Exchange

OneDrive

SharePoint

0 e A o ) |

Teams

4 items

Files

Potential data theft activities

The exfiltration activities below might be related to data theft by departing users near
their resignation or termination date. After reviewing them, consider setting up the
recommended policy to help address potential risks,

What we detected A

The following is recent activity based on a scan of 219 users who are leaving your
organization.

5.9% of users with a resignation date performed exfiltration activities

4.6% of users with a resignation date performed activities involving sensitive info
3.2% of users with a resignation date downloaded SharePoint files

2.7% of users with a resignation date shared SharePoint sites with people outside
your organization

2.3% of users with a resignation date shared SharePoint folders with people
outside your organization

2.3% of users with a resignation date emailed people outside your organization
1.8% of users with a resignation date copied content to USB

1.8% of users with a resignation date printed a large number of files

1.4% of users with a resignation date shared SharePoint files with people outside
your organization

1.4% of users with a resignation date copied sensitive content to personal cloud
0.9% of users with a resignation date shared files across network
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Exploracion de descubrimiento de la nube

>

>

Visibilidad sobre el uso de Shadow IT, identificando las
aplicaciones a las que acceden los usuarios de toda su
organizacion mediante Microsoft Defender para
aplicaciones en la nube.

Evalle las aplicaciones descubiertas con mas de 90
indicadores de riesgo, lo que le permitira clasificar las
aplicaciones descubiertas y evaluar la postura de
seguridad y cumplimiento.
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Phew, there are no open alerts
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|G raclas! Paralocalizar o contactar con ENCAMINA puedes:

Enviar un mail a:

info@encamina.com
administracion@encamina.com

O visitarnos en:

C/O'Donnell, 34

28009, Madrid

C/Jerénimo Roure, 49

46520 Puerto de Sagunto, Valencia

2 Dublin Landings

North Dock, Dublin

InnovaParqg Universidad de La Laguna

Av. Trinidad, 61. Campus Central

38200, S. Cristobal de La Laguna, Tenerife

O llamar al:

Madrid +34 917 893 823
Valencia +34 962 698 064
Dublin +353 85 815 0750

O enviar un fax al 962 698 063

Puedes encontrarnos en:

You
infvEHECON R

v

YO también
pienso

O hablar personalmente
con tu Account Manager



https://www.linkedin.com/company/encamina
https://twitter.com/encamina
https://www.youtube.com/user/ENCAMINA
https://www.instagram.com/encamina_piensa_en_colores/
https://www.facebook.com/ENCAMINA-84575716581/
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