
Una consultora tecnológica 

que piensa en colores

Para organizaciones vivas

Comprenda y esté preparado para las amenazas de seguridad comunes

Assessment de Ciberseguridad de Microsoft



Evaluación de 

Ciberseguridad

Esta evaluación está diseñada para ayudarle a comprender la importancia de la 

seguridad y cómo proteger a su organización de posibles amenazas. También 

conversaremos de las últimas amenazas de seguridad y su organización puede 

mantenerse al tanto y a la vanguardia. Está diseñada para evaluar la postura de 

ciberseguridad del cliente y reducir su exposición al riesgo mediante el uso de 

productos avanzados de seguridad de Microsoft.



Definir los siguientes pasos

Como parte del compromiso, trabajaremos juntos para definir una lista de los próximos 

pasos en función de sus necesidades, objetivos y resultados de la evaluación de 

ciberseguridad.

Explore y evalúe información confidencial y posibles riesgos internos

Obtenga visibilidad de la información confidencial descubierta por Microsoft Purview 

Information Protection.

Explore actividades de manejo de datos potencialmente riesgosas identificadas por 

Microsoft Purview Insider Risk Management Analytics.

Descubra vulnerabilidades
Obtenga visibilidad de las vulnerabilidades de la nube de Microsoft 365 del cliente 

mediante Microsoft Secure Score.

Descubra y analice vulnerabilidades en servidores y puntos finales mediante Microsoft 

Defender Vulnerability Management.

Objetivo



Metología de la evaluación

4



01. Escenarios de amenazas 02. Descubrir

El compromiso cubre dos escenarios de 

amenazas comúnmente vistos:

• Ransomware operado por humanos

• Riesgos de seguridad de datos 

provenientes de información privilegiada 

de la empresa

• Utilizando las herramientas de 

participación, descubra 

vulnerabilidades dentro del entorno de 

producción del cliente en la nube, 

servidores y puntos finales.

03. Analizar 04. Recomendar

• Recomendaciones detalladas de la 

evaluación para ayudar a priorizar 

mejorar su postura de 

ciberseguridad..

• Las vulnerabilidades y los riesgos se 

analizan y priorizan para mostrar qué 

tan preparadas están las defensas 

contra los escenarios de amenazas.

Metodología de la evaluación



Exploración de vulnerabilidades

Obtener visibilidad de las vulnerabilidades en sus 

entornos locales y en la nube obtenidas a través de 

Microsoft Secure Score y Microsoft Defender 

Vulnerability Management.

Obtenga recomendaciones sobre:

• Cómo descubrir y priorizar vulnerabilidades y 

configuraciones erróneas.



Exploración de seguridad de datos

Obtener visibilidad de los riesgos de seguridad de los 

datos en su organización obtenidos a través de 

configuraciones de gestión de cambios.

Proporcionar instantáneas de la información 

confidencial que existe dentro de su entorno de 

Microsoft 365.

Evaluación de posibles riesgos internos en la 

organización sin configurar ninguna política de riesgos 

internos.



Exploración de descubrimiento de la nube

Visibilidad sobre el uso de Shadow IT, identificando las 

aplicaciones a las que acceden los usuarios de toda su 

organización mediante Microsoft Defender para 

aplicaciones en la nube.

Evalúe las aplicaciones descubiertas con más de 90 

indicadores de riesgo, lo que le permitirá clasificar las 

aplicaciones descubiertas y evaluar la postura de 

seguridad y cumplimiento.



O hablar personalmente 

con tu Account Manager
Enviar un mail a:

info@encamina.com 

administracion@encamina.com

¡Gracias! Para localizar o contactar con ENCAMINA puedes:

Puedes encontrarnos en: O visitarnos en:

C/O'Donnell, 34

28009, Madrid

------------------------------------

C/Jerónimo Roure, 49

46520 Puerto de Sagunto, Valencia

-------------------------------------

2 Dublin Landings

North Dock, Dublín

-------------------------------------

InnovaParq Universidad de La Laguna

Av. Trinidad, 61. Campus Central

38200, S. Cristóbal de La Laguna, Tenerife

O llamar al:

Madrid  +34 917 893 823

Valencia  +34 962 698 064

Dublín +353 85 815 0750

O enviar un fax al 962 698 063

https://www.linkedin.com/company/encamina
https://twitter.com/encamina
https://www.youtube.com/user/ENCAMINA
https://www.instagram.com/encamina_piensa_en_colores/
https://www.facebook.com/ENCAMINA-84575716581/
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