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Primeros pasos para identificar sus esfuerzos de cumplimiento



Fl enfoque de Microsoft para la proteccion y el gobierno de la informacion

Proteja y gobierne los datos donde quiera que se encuentren

Prevenir
la pérdida

Conozca

Protege

tus datos

sus datos

de datos

¢Qué datos tengo? ¢Como protejo los datos? ¢{Como puedo proteger los
. ) ) ) ) datos de personas que trabajan
¢(Dodnde residen los datos? ¢Qué datos estan en riesgo? desde casa?

¢{Como puedo proteger los
datos cuando las personas
colaboran con usuarios
externos?

Gobierna

tus datos

¢COmo puedo conservar o
eliminar datos?
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Workshop de
Proteccion y

Gobernanza
de Datos
Confidenciales

En este Workshop se incluye una evaluacion para comprender el entorno de
Microsoft 365 y evaluar los controles de las normativas y estandares clave
para la proteccion de datos y la gobernanza general de sus datos.
Proporcionara informacion valiosa sobre donde se encuentra actualmente,
destacara las brechas que deben abordarse y sugerira areas de mejores
practicas que deben implementarse para ayudar a prevenir infracciones de
cumplimiento.
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Objetivo

Comprender los riesgos de los datos ocultos

Comprender los riesgos ocultos de privacidad y regulatorios de los datos oscuros y como
mitigarlos.

Descubra los riesgos de privacidad y reglamentarios de los datos

existentes
Informacion sobre los datos en toda la organizacion.

Evaluar su entorno de Microsoft 365

Evaluar con respecto a un conjunto de controles para las regulaciones y estandares clave
para la proteccion de datos y el gobierno general de datos.

Analizar e informar
Analizar los hallazgos y los riesgos reqgulatorios y de privacidad asociados.

Obtenga informacion sobre las herramientas y los servicios que pueden
mitigar los riesgos
:Como pueden ayudar los servicios en la nube y qué significa esto para el usuario final?

Recomendaciones y proximos pasos
Recomendaciones para la mitigacion de riesgos.
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Metologia del Workshop
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Plan de trabajo

Verificacion de riesgos de los datos Verificacion de riesgos de los datos Descripcion general del cumplimiento de
— 6 horas — 3 horas Microsoft — 3 horas
* Reunidn inicial * Analizar los hallazgos * Informacion sobre la vision, los productos y
» Adaquirir y asignar licencias (Trial) * Redaccién y recomendaciones los servicios.
* Instalacion y configuracion de servicios » Comprenda como las soluciones mas
de deteccion. recientes de Microsoft Purview pueden

proteger su viaje con Microsoft Copilot
Evaluacion de inquilinos del Gerente de

Cumplimiento — 4 horas

Recomendaciones y proximos pasos — 2 horas

Reunion inicial
/Configuracion
del compromiso

Sesion de
verificacion /
Evaluacion

Resultados y
proximos
pasos

02 semanas

_a
»

-
«

Descubrimiento automatizado
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La verificacion del riesgo de los datos

»

»

»

Habilitar y configurar
Habilitar los servicios para el descubrimiento automatizado, Habilitar
configuracion de los artefactos de busqueda configuracién

Descubrimiento automatizado
Dos semanas de descubrimiento automatizado en busca
de riesgos regulatorios y de privacidad en los datos

organizacionales Analizar

Descubrimiento
e

: . automatizado
Analizar e informar informar

Analizar los hallazgos e informar sobre los riesgos
regulatorios y de privacidad identificados.
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Fvaluacion de inquilinos del Gerente de Cumplimiento

»
>

>

Evalua el desempeiio en relacion con los

estandares y regulaciones clave de proteccion de

datos.

Evaluaciones genéricas y especificas
» Evaluacion de referencia de privacidad de datos
* FEvaluaciones premium que se alinean con los requisitos
especificos
» Alineado a la region, industria o tipo de
organizacion.
« Mas de 300 evaluaciones para elegir.

Recomendaciones de mejora junto con guias de
implementacion.

Your compliance score: 69%

/

14598/21033 points achieved

Your points achieved (0}

1296564

Microsoft managed points achieved (O
1446911459

Key improvement actions

Mot completed Completed Out of scope

503 7 0

Improvement action

Control your Azure Information Protection tenant key
Issue public key certificates

Activate Azure Rights Management

Use IRM for Exchange Online

Impact

+27 points

+27 points

+27 points

+27 points

Data Protection Baseline
o)
70 /O 14433/20530 points achieved

Product: Microsoft 365

Regulation: Data Protection Baseline

View improvement actions

Test status Group Action type
MNone Default Group Technica
Mone Default Group Operationa
MNane Default Group Technica
Mone Default Group Technical

encamina



Descripcion general de Microsoft Purview

Informacion sobre la vision, los productos y los servicios.

>

»
>

La vision y estrategia de cumplimiento de
Microsoft

Acceso a datos en multiples nubes
a través de conectores de datos y
catalogo de datos.

Productos y servicios de Microsoft Purview

API enriquecidas para la
integracion entre las soluciones
Purview y Priva.

Los beneficios del cumplimiento integrado

{ O fi Personalizaciones integradas
para satisfacer las necesidades

Unicas del cliente.
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Microsoft Purview fortalece la seguridad y el cumplimiento de los datos
en Copilot para Microsoft 365

O

Copilot para Microsoft 365

Ce (e Sa

Security Compliance Privacy Responsible Al

Solucidn segura y compatible basada en el enfoque integral de Microsoft

Controles de cumplimiento y sequridad de datos adicionales con Microsoft Purview.
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Pre Requisitos

«  *Poseer licencias de Microsoft 365 E5 Compliance
»  *Licencias Microsoft E1/E3/E5/ E5 compliance
» Acceso a la consola de Microsoft 365 con permisos de administrador de Seguridad.

*En caso no tuviera se activa el trial respectivo.
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Fuera del alcance

 (Configuracion de herramientas mas alla de la orientacion
proporcionada.

* Infraestructura local y almacenamiento de datos.

« Monitoreo de actividad de endpoints y prevencion de pérdida de
datos.

* Prueba de concepto o implementacion piloto.
 Servicios en la nube que no son de Microsoft.
« Personasy Procesos.
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iGraCiaS! Para localizar o contactar con ENCAMINA puedes:

Enviar un mail a:

info@encamina.com
administracion@encamina.com

O visitarnos en:

C/O'Donnell, 34

28009, Madrid

C/Jerénimo Roure, 49

46520 Puerto de Sagunto, Valencia

2 Dublin Landings

North Dock, Dublin

InnovaParq Universidad de La Laguna

Av. Trinidad, 61. Campus Central

38200, S. Cristdbal de La Laguna, Tenerife

O llamar al:

Madrid +34 917 893 823
Valencia +34 962 698 064
Dublin +353 85 815 0750

O enviar un fax al 962 698 063

Puedes encontrarnos en:

You
inBYRHECON fli

v

YQ también
pienso
en

O hablar personalmente
con tu Account Manager



https://www.linkedin.com/company/encamina
https://twitter.com/encamina
https://www.youtube.com/user/ENCAMINA
https://www.instagram.com/encamina_piensa_en_colores/
https://www.facebook.com/ENCAMINA-84575716581/
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