Compliance Assessment zur Einhaltung
der europaischen NIS-2-Richtlinie

Unternehmen stehen vor der Herausforderung, die europaische NIS2-Richtlinie bis
zur nationalen Umsetzungsfrist im Oktober 2024 umzusetzen, da sie den
Anwendungsbereich des IT-Sicherheitsgesetzes 2.0 erheblich erweitert und strengere
Anforderungen an die Cybersicherheit stellt.

Was WirﬁAn bieten

Wir nutzen ein Cyber Security Assessment Tool (CSAT) fur die Sicherheitsbewertung
Ihres Unternehmens hinsichtlich der Einhaltung der NIS-2-Richtlinie. Wir identifizieren
SicherheitslUcken Ihrer Organisation anhand von Daten der hybriden IT-Infrastruktur,
indem wir:

Ihr gesamtes Netzwerk inkl. Endpunkten und Systemen scannen
das Patch-Management Ihrer Gerate scannen
prufen, ob Windows richtig konfiguriert wurde

Administratorrechte und externe Nutzer in Microsoft 365, Teams und SharePoint
prufen

Ihr Active Directory, Azure AD (Entra ID) und
Azure, Microsoft 365, SharePoint sowie Intune untersuchen

Ein Mapping des Assessments auf die NIS-2-Anforderungen ermaéglicht die
Identifizierung von Verbesserungsbereichen und die Planung von Next Steps zur
Starkung lhrer Cybersicherheit, um potenzielle Sanktionen zu vermeiden. Als |hr BSI-
zertifizierter IT-Sicherheitsdienstleister kbnnen wir Sie vom Assessment Uber die
Implementierung bis zum Betrieb unterstutzen und als Ihre Meldestelle fur
Sicherheitsvorfalle dienen.
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Ablauf

Ziel:

Bewertung des aktuellen Sicherheitsniveaus und
Handlungs-empfehlung

Uberblick Uber den aktuellen Erfullungsgrad der
Anforderungen gemaf NIS 2

Klarer Aktionsplan mit praktischen Empfehlungen zur
Erfullung der regulatorischen Anforderungen

Vorgehen:
As-ls Assessment
NIS-2 Mapping
Recommendations

Lieferergebnisse:

Handlungsempfehlung zu NIS 2 Anforderungen:
Scan Findings
Recommendations
Next Steps zur Erhéhung des Sicherheitsniveaus
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NIS - 2 Sektoren

Ihr Unternehmen macht mehr als 10 Mio. € Umsatz pro Jahr oder hat mehr als 50 Mitarbeiter und
gehort zu einem der folgenden Sektoren?

/ Unternehmen im \

besonderen
offentlichen Interesse
(UBI)

Wertschoépfung
(Unternehmen mit
grofBer
volkswirtschaftlicher
Bedeutung)
Rustung
Gefahrliche
Substanzen

\_ /

/ BSI - Gesetz \

Besonders wichtige
Sektoren:
Transport & Verkehr
Energie
Gesundheit
(Ab-) Wasser
Finanzen und
Versicherungen
IT & Tele-
kommunikation

Wichtige Sektoren:
Abfallbe-
wirtschaftung
Lebensmittel

\_ v

K\leue NIS -2 Sektoreh

Besonders wichtige
Sektoren:
offentliche
Verwaltung
Digitale
Infrastruktur
Raumfahrt
Information &
Technology Services
Management

Wichtige Sektoren:
Post- &
Kurierdienste
Forschung
Herstellung von

Waren
Chemikalien

b /

* Bitte beachten Sie, dass die Darstellung vereinfacht ist, um ein besseres Verstdndnis
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zu ermoglichen.
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- Nis-2 Direktive trat offiziell 2023 in Kraft - Hohe Wahrscheinlichkeit der Betroffenheit * Im Falle eines Verstofes: BuBgelder bis zu
bei mehr als 10 Mio. € Umsatz pro Jahr oder 2% des Umsatzes des gesamten letzten

bei mehr als 50 Mitarbeitern Geschaftsjahres weltweit

« Leitungsorgane kénnen zur Verantwortung
gezogen werden und privat haften

Ein Mapping des Assessments auf die NIS-2-Anforderungen ermaglicht die Identifizierung von Verbesserungsbereichen und die
Planung von Next Steps zur Starkung lhrer Cybersicherheit.

« Vorschriften werden spatestens im Oktober
2024 angewendet

Durch unsere Dienstleistungen erhalten Sie einen Uberblick Uber den aktuellen Erfullungsgrad der Anforderungen geman NIS-2,
priorisierte Empfehlungen und MalBnahmen, um die Anforderungen der NIS2-Richtlinie zu erfullen, um potenzielle Sanktionen zu
vermeiden. Als |hr BSI-zertifizierter IT-Sicherheitsdienstleister konnen wir Sie vom Assessment Uber die Implementierung bis zum
Betrieb unterstlitzen und als Ihre Meldestelle fur Sicherheitsvorfalle dienen.

Eviden is your preferred digital, cloud, data, Contact
and security partner to help you realize your

digital future. Together, Microsoft and Eviden ) .
Microsoft Business Group

EVH DE N B Eviden SAS are expanding the possibilities of data and
technology, now and for generations to come. lobal-microsoft@eviden.com



mailto:Microsoft.global@eviden.com

	Slide 1: Compliance Assessment zur Einhaltung der europäischen NIS-2-Richtlinie
	Slide 2: Compliance Assessment zur Einhaltung der europäischen NIS-2-Richtlinie
	Slide 3: Compliance Assessment zur Einhaltung der europäischen NIS-2-Richtlinie

