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Protection des applications
Cloud avec CASB
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Présentation de la solution Cloud App Security (CASB)
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Découverte

Cloud

Découvrir tous les usages Cloud de
'entreprise.

Découvrir pour des usages a
l'intérieur ou a I'extérieur de
'entreprise.

Identifier les usages approuvés ou
NnoN approuves

Controler et protéger les usages Cloud

Identifier les usages et appliquer des mesures de controle

Détecter

Controler

Apprentissage

Détecter les menaces
précédemment découvertes

Détecter les usages anormaux
|dentifier les incidents de sécurité

Minimiser les faux positifs

Acceés conditionnel

Contréler les scénarios d'usages et
appliquer des actions de
gouvernance selon le contexte de
session (Empécher I'envoi d'un
mot de passe en messagerie,
Empécher le téléchargement
depuis un poste non géré, etc.)

Protéger l'information en
détectant les fuite et en appliquer
une protection (Empécher le
partage de données
confidentielles, etc.) .
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Répondre

Agir

* Répondre aux incidents.

+ |dentifier les utilisateurs les plus
sensibles.

* Obtenir une vision des actions a
partir des utilisateurs, des
machines, des emplacements ou
des fichiers.
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Les bénéfices de notre offre

CONTEXTE & PREREQUIS DEPLOIEMENT

AMELIORATION CONTINUE

Valider les services et les cas d'usages

Déploiement des services et Suivi du déploiement et de la gestion
prioritaires et configurer la personnalisation de I'environnement opérationnelle par vos équipes
plateforme en fonction des regles et sécurité

usages définis

Notre objectif Notre plus-value

* Répondre aux problématiques de sécurité et Shadow IT * Mise en place rapide

« Un accompagnement sur tous les usages

« Donner de maniére rapide et simple la vue sur les événements liés au Cloud « Répondre a des besoins de sécurité et surveillance

« ldentifier les scénarios d’usages et actions de gouvernance
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Les étapes de mise en oceuvre

Une démarche accélérée pour obtenir une visibilité sur l'activité

MISE EN GEUVRE & DEPLOIEMENT UN GESTION ET UN SUIVI DU SERVICE

\ { SUIVI, RECOMMANDATIONS D’ACTIONS

VR

DEFINIR LES CAS D'USAGES ET
REGLES DE GOUVERNANCE

COMPRENDRE VOTRE ENVIRONNEMENT ET ) ; \ / [
PREPARER, INTEGRER ET
VOS ATTENTES EVOLUTIONS

PROVISIONNER L'ENVIRONNEMENT

ACCOMPAGNEMENT



Ce que comprend notre offre

Mise en ceuvre & déploiement rapide d'une solution de contrdle des usages Cloud pour
'ensemble de I'entreprise

Initialisation & Configuration & Amélioration
Définition Déploiement Continue
Kick-off Mise en place de Cloud App Security Analyse des remontées

guotidiennement

Revue de 'existant et des Interconnexion avec les pare-feu et
prérequis Proxys Echanges avec les équipes pour
prise d'actions
Ateliers techniques Mise en ceuvre des regles d’'acces
conditionnel Rapport hebdomadaire

Définition des Uses Cases

Activation des connecteurs, Amélioration continue du service
selon les nouveautés et les
nouvelles formes d'attaques

Définition des regles de
suivi, de contréle et de Personnalisation des regles
gouvernance existantes

Création des regles de controéle
spécifiques
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Y Offre financiere

Zero Trust — Protection des applications Cloud avec CASB

Type d’engagement

* Engagement de moyen * Initialisation & Définition :
4.000,00 € HT

Activités & Livrables

+ Configuration & Déploiement:
10.000,00 € HT
Amélioration Continue:
6.000,00 € HT

~ ) + Ateliers & opérations techniques réalisés a distance
* LescoUts de licences ne sont

pas intégrés + Tsouscription Cloud App Security (Connecteurs Office365,
Azure)
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