M

Protection des périphériques

Assurer la sécurisation des périphériques puisqu’ils sont une porte d'entrée du systeme d'information

pour les attaguants.

QU’EST-CE QUE C'EST ?

* Répondre aux attaques modernes qui touchent le systeme
d'information au travers des périphériques.

Mise en place de processus et de mécanismes de sécurisation des

périphériques.
Identifier les alertes et évolutions a mettre en en place.

Pourquoi cette offre ?

* Mise en place d'un schéma directeur de sécurisation
des périphériques

e Sécurisation des périphériques quel que soit
'emplacement (Internet ou On-Premises)

» Détecter et investiguer les attaques

» Aborder une approche Zero Trust pour les
périphériques

+ Répondre a des besoins de sécurité et gouvernance
globale

ACTEURS CIBLES

;ﬁ)\ En entrée : RSSI ou Equipe
Sécurité ou Poste de travail

;& En sortie : Equipe Sécurité
ou Poste de travail

COMMENT ?

* Evaluer I'environnement, les
attentes, les cas d'usages.

* Définir les mécanismes de
protection et de sécurisation des
périphériques.

*  Accompagner lors de la mise en
place des solutions techniques et
processus.

e Suivre et conseiller les évolutions.

* Apporter une expertise
d’'investigation et une gestion
opérationnelle dans le temps.

TARIF ET DUREE
ESTIMATIVE

:€ >20 000 €
E_:z >20 jours

RESULTATS

Présentation des solutions et des
bonnes pratiques.

Création de la feuille de route pour la
sécurisation des périphériques

(solutions, chantiers, etc.).

Implémentation des solutions et
services.

Suivi et amélioration continue.



