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L'identite : Le Graal des hackers
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La roadmap pour securiser les identites a privileges

“Quick Wins” avec une

complexité minimale

Comptes séparés (admin vs productivité)
LAPS (Just In Time pour 'administrateur local)
MFA pour les administrateurs

Acces conditionnel ciblé
Etc.
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Ameéliorations significatives et

cadencées

Windows Defender Credential Guard ’
Authentification avec un facteur tiers (MFA, Windows -
Hello for Business, etc.) e
Privileged Access Workstations ’
Anti-phishing, sensibilisation des utilisateurs ‘.
Azure AD ldentity Protection ,/
Mise en place d’'un modéle de niveau d’administration ,/

Etc. _--—7"7"=-=-< ’
/z ~ /

Amélioration
Continue

Amélioration et maintien

de la sécurité
Réduction de la surface d’attaque

Mise en place d’'un SoC et des outils de \4
forensic (MD ATP, Azure ATP, etc.), Etc. 3 .



Sécurisation des identites

Accompagner dans une démarche de sécurisation des identités standards

Accompagnement autour des problématiques de sécurisation des identités
proposant une démarche d’'évaluation de I'environnement, I'élaboration

d’une feuille de route et I'implémentation des différents jalons.

I3 . . . (o
Cette phase permet d'évaluer I'environnement technique, les risques et les "

processus de votre contexte. Elle permet de bien appréhender les enjeux

permettant la sécurisation des identités.

La sécurisation des identités passe par différents chantiers techniques et
organisationnels. Cette étape donne une visibilité a courts, moyens et longs termes Sécuriser les comptes
standards avec des processus
et solutions adéquates sans
impacter la productivité. Nous
proposons de nouvelles
réponses a ces
problématiques (Azure ATP,

etc.)

des chantiers a réaliser et I'effort qui devra étre associés a I'implémentation des
phases..

La feuille de route permet de mettre en évidence des mesures rapides avec une

efficacité importante. Cette phase vise a réaliser ces actions (Acces Conditionnel,

Reporting, etc.) sur les premiéres semaines du projet.

Une fois les mesures rapides implémentées, la démarche s'attache a lancer les

chantiers majeurs qui prendront plus de temps a étre implémenter et pouvant
demander une revue des processus. '

Une fois les chantiers majeurs terminés, une démarche d’amélioration continue est
engagée. Elle peut inclure le renforcement de la sécurité et la réduction de surface
d'attaque, etc.
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Les points cles de la demarche de sécurisation des identites

Une démarche adaptée pour chaque entreprise quel que soit ses contraintes

N\

Evaluer la maturité de I'entreprise face aux enjeux de sécurité (organisation, processus, etc.).

‘ Inventorier les solutions de sécurité et les actions en place.

\

Définir la feuille de route pour sécuriser I'environnement et améliorer les processus liés
aux identités.

Mettre en place des actions correctrices rapides pour rehausser le niveau de sécurité
actuel.

[

Implémenter les chantiers structurants permettant une amélioration significative de la
sécurité des identités standards.

Maintenir et mettre en place une stratégie d’amélioration continue de la sécurité.




Les points cles de la phase de cadrage sur la securisation des identites

Une démarche adapteé

Inventaire des
solutions

‘

Revue de la
gouvernance

Identité

!

Périphérique

)
Infrastructure

)

Network

Evaluation de la
maturite

Roadmap

Peu de régles de sécurité liés 3
I'identité

Changement de la politique de
mot de passe

Mise en place de station
d'administration dédiée
Campagne de mise 3 niveau
des différents composants
(05, etc.)

Collecte des journaux d'audit
dacces aux services

Revue des groupes.
d'administration et de sécurité

Activation des pare-feu
Veérification des solutions.
antivirales

Peu de périmétres de sécurité
réseau et réseau ouvert plat
Pratection minimale cantre les
menaces et filtrage statique
du trafic

Traditionnel

Implémentation de 'authentification

a facteurs multiples
Création de comptes selon les
besoin (Développement, etc.)

Mise en place d'un SoC et des
outils associés (Microsoft
Defender ATP)

Surveillance des services avec
Cloud App Security

Accés canditionnel aux
services

Mise en place de zone de
sécurité (Rouge, Jaune, Verte)
Implémentation de zone
diéchanges

Ségmentation avancée du
réseau et des flux

Activation de Fauthentification sans

mot de passe (Windows Hello for
Business)

Utilisation d'Azure AD Identity
Protection

Activation des fonctionnalités
de sécurité et d'isolation
matériel

Mise en place de filtrage et de
régles de restriction

Implémentation de
surveillance {Azure ATP)

Mise en ceuvre du Just In Time
privilege

Micropérimétres de Clouds
d'entrée/sortie entierement
distribués.

Protection et filtrage des
menaces basée sur le ML
Tout le trafic st crypté

#

IT Admins

>

On-Prem
Network

Internet

>

e pour chaque entreprise quelque soit ses contraintes

Modele

Azure
Office
Microsoft SharePoint
Cloud Exchange

Healthy Require
Service MFA
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Healthy Limited
Device access

o

Administer & A:

Access to a t—t-ll-

several Microsoft

environments  Cloud App
Security
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Saa$S apps
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Apercu de l'offre

Revue des processus
et de l'infrastructure

4...........................>

Ameélioration continue et
maintien
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Notre demarche

Les différentes phases du

Initialisation

Réunion
d’initialisation

Revue de l'existant

projet

Implémentation

Présentation des Implémentation des
solutions et bonnes solutions et
pratiques processus

Elaboration de la
feuille de route

Pilotage Projet

Ameélioration
continue

Suivi et
amélioration
continue

Conduite du
changement




Notre accompagnement

Une démarche structurée adaptée au contexte client

S
’,
S . .
Etude et Implémentation des solutions techniques Accompagnement, Suivi et
Spécifications et des processus Amélioration Continue
r. Compte rendu et % Feuille de route r Livrables des solutions
lanning prévisionnel = ~
P gp Spécifications
détaillé
Etude et Spécifications Implémentation Accompagnement au déploiement
_ * Implémentation des services sur la base de la feuille de route :
* Kick-Off ' « Présentation générale des * Mise en ceuvre des Quick Wins )
’ ReVl.Je del eX|st:.;mt solutions et recommandations * Réalisation des chantiers majeurs ) Trz?n.sfert del .com;?etences. _
' ﬁ\tehgr de recueil des * Définition de la feuille de route || « De maniére transverse: * Suivi et amelioration continue (optionnel)
esoms * Rédaction des spécifications * Réalisation des tests
* Validation par différents pilotes de déploiement M



Lieet Think, Create, Digitize
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