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Nos expertises transverses au sein de Magellan Partners

Magellan\j Exakis Nelite \J

Consulting

STRATEGIE &
INNOVATION DIGITALE

Vision et stratégie digitale
Espaces et modes de travail
Nouvelles interactions
Change Factory
Expérience Client

Marketing Digital

IT ZERO CARBONE &
INFRASTRUCTURE

Digital Workplace
Datacenter & Cloud
* IT Zéro Carbone
- Digital Networks

+ Agile & DevOps Project
transformation

MagellanPartners @

EXPERIENCE DE INNOVATION / APPS
TRAVAIL METIERS

Data Stratégie La vision du poste de travail et Stratégie, architecture, et
des périphériques méthode

DATA & IA

Data Gouvernance

Travail Collaboratif : Mieux Modernisation des métiers
travailler ensemble

Bl Self Service & Data-Viz Gouvernance des espaces de . )
Open Data travail Faire parler vos données

Data Plateforme
Innovation

Data Science & IA Communications unifiées
Expériences utilisateur

SECURISATION & MODERNISER
COMPLIANCE L'INFRASTRUCTURE

Audits 360° et évaluation des Audit et Analyse de risque Move to Cloud
Physique et Logique

SECURITE

Conformité Protection
Conformité réglementaire

e Sécurisation du Sl + Gouvernance & Architecture
Résilience opérationnelle . Accompagnement et - Management
Gestion du risque sensibilisation a la gouvernance

Forensics

Conseil technologique



UN BESOIN DE SE
REPLONGER DANS LES
REGLEMENTATIONS

Les sponsors des projets
doivent démontrer leur
capacité arespecter la
reglementation, a commencer
par le RGPD et lever les
guestions spécifiques (Privacy
shield, cloud act, etc.)

UNE CONNAISSANCE
PARCELLAIRE DES
SOLUTIONS MICROSOFT

Les produits Sécurité &
Conformité de Microsoft sont
meéconnus des équipes,
particulierement des équipes
Conformité qui ont besoin
d'outillage que la suite MS peut
apporter

Conformité des usages M365

Une complexité a plusieurs niveaux

DES VISIONS NON
ALIGNEES SUR LES
RISQUES CLOUD

Les enjeux et les risques
associés a la migration cloud
peuvent diverger entre :
La direction générale qui
décide des orientations
Le DSI qui doit mettre en
ceuvre
* Le RSSletle DPD qui
doivent assurer conformité
et sécurité

DES REGLES D'USAGE
AUTOUR DES DONNEES
A RECONSTRUIRE

Un déploiement M365 entraine
des évolutions de pratique de
manipulation de la donnée et
des facilités en la matiere. Les
régles de classification, de
protection et de contréle ne
sont pas toujours a niveau




Notre réponse aux organisations : une double vision

Vision
Services & produits
« Gouvernance des données
* Protection des données
» Alertes & investigations
* |dentités et acces,

e Supervision de la conformité

* Métiers a considérer

* Réglementations applicables
dont le RGPD au premier titre

* Risques a couvrir

Vision
métier & conformité

Au travers d’'une équipe mixte d’experts des produits Microsoft et de consultants Gouvernance, Risques &
Conformité, des organisations vont disposer :

D'une connaissance fine De réponses sur les apports D'une vision sur D'une feuille de route

O.I des solutions et services > 02 et points d'attention en > 03 'organisation a mettre en > 04 cohérente entre les

proposés par Microsoft termes de conformité ceuvre autour des solutions équipes conformité & Sl



Une démarche en 5 étapes principales

Etat des lieux Définition d’'une feuille de route Accompagnement
des acteurs
* Analyse de I'existant et des besoins * Liste et priorisation des actions a mener * Sensibilisation du DPO et du RSSI sur les
* Analyse du niveau de conformité » |dentification des acteurs clés aspects Conformité
* |dentification des prérequis * Organisation et gouvernance du projet * Formation des équipes DSl sur les aspects

nécessaires a l'utilisation des
solutions Microsoft

* Présentation de I'écosystéme Microsoft
et du périmétre de conformité couvert

+ Définition d'une stratégie macro de
classification des informations

* Implémentation de la stratégie macro
et analyse des remontées

techniques
« Sensibilisation des utilisateurs sur les
bonnes pratiques

Déploiement des solutions sécurité
et conformité Office 365

* Périmetre pilote
* Extension progressive du déploiement
» Contrdle progressif des usages



M

Une démarche en 5 étapes principales

Etape 1- Etat des lieux

@ Etat des lieux

N\

* Analyse de I'existant et des besoins
* Analyse du niveau de conformité

+ ldentification des prérequis nécessaires a l'utilisation des
solutions Microsoft

@ Objectifs

*  Répondre a vos interrogations sur la conformité

+ Connaitre votre existant (politiques, données, usages, populations...)
» Evaluer votre niveau de conformité au RGPD

+ Identifier les écarts et besoins complémentaires

000 .
El[,l} Ateliers

* 344 ateliersavec le DPO et le RSSI pour analyser I'existant

* Tatelier avec la DSI sur les sujets d'infrastructure

*  Synthese de I'évaluation du niveau de conformité

« Liste des prérequis manguants



Une démarche en 5 étapes principales

M Etape 2 - Démonstration et analyse

G\ Démonstration et analyse @ Objectifs

| . .. R . T Répondre a vos interrogations sur le produit
« Présentation de I'écosysteme Microsoft et du périmetre de

. Construire la stratégie de classification des informations
conformité couvert

Analyser les résultats de cette stratégie dans l'outil de conformité
« Définition d'une stratégie macro de classification des

informations, implémentation dans I'environnement du

client et analyse des remontées 000
* Implémentation de la stratégie macro et analyse des "IID Ateliers

remontées

* 2a3ateliersavec le DPO et le RSSI sur la stratégie de classification

« 1atelier avec le DPO et le RSSI sur les remontées de I'outil

Livrables

+ V.0.1de la politique de classification

*  Synthese des remontées d'information



v Une démarche en 5 étapes principales
g Etape 3 - Définition d'une feuille de route

G\ Définition d’une feuille de route @ Objectifs

. . . . N Concevoir le projet
» Liste et priorisation des actions a mener

+ |dentification des acteurs clés

« Organisation et gouvernance du projet

000 .
E@} Ateliers

* T1a2ateliers de partage avec le DPO et le RSSI

« 1atelier de restitution avec le DPO et le RSSI

Livrables

Feuille de route
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Une démarche en 5 étapes principales

Etape 4 — Déploiement des solutions sécurité et conformité Office 365

@ Déploiement des solutions sécurité et @r& Objectifs

N\ conformité Office 365

L . + Définir avec une direction pilote les modalités de déploiement
* Périmetre pilote
» Analyser les résultats et corriger si besoin

* Extension progressive du deéploiement + Etendre progressivement le périmeétre de déploiement

« Controéle progressif des usages

000 .
El[,l} Ateliers

Compliance Manager

<@ _ «  Déploiement des solutions conformité sur le tenant Office 365

* Collecte d'information sur le Tenant : données, Apps existantes et flux de travail

Mise en ceuvre des composants « Core » de conformité :

P e A *  Microsoft Information Protection *+  Communication Compliance

= » Conditional Access +  Compliance Manager & Reporting

* Insider Risk Management



v Une démarche en 5 étapes principales
. Etape 5 - Accompagnement des acteurs

@\ Accompagnement des acteurs @\ Accompagnement des acteurs

Rapide Complet

* Accompagnement permettant de prendre en compte I'état Accompagnement complet offrant :

de I'art et présenter les solutions proposées par Microsoft. . Un état de I'art
« Une politigue de classification
+ La feuille de route

* L'implémentation des solutions de conformité proposées
par Microsoft

+ L'accompagnement des populations

€ Budget A partir de 10 000 € HT € Budget A partir de 40 000 € HT
10



