ComplianceVAspekte

Die umfassende Losung fur die Implementierung
von ISMS, DSMS, Reporting, Risikomanagement
und Compliance-Beratung



Unterstiutzung mehrerer Compliance-Vorschriften

Informationssicherheit und Datenschutz Automotive Sonstige Vorschriften

ISO 9001

ASPICE®

ISO 27001

BSI IT-Grundschutz

DSGVO ISO 37001

ISO/SAE 21434

ISO 27019

BSI C5 KGAS ISO 31000

ISO 22301 NIST 2 UNECE WP.29 ISO 14001

Kundenspezifischer Vorschriften

TISAX® :
und Checklisten

BSI 200-4



Plattform fur mogliche weitere Bereiche

Nachhaltigkeitsmanagement Rechtsprechung

CSRD

ESRS

EFRAG

IKS

LkSG
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Der auf GPT-Technologie basierende Copilot fur Informationssicherheit und Datenschutz ermdglicht
es, wichtige Informationen zu sammeln, auszuwerten und konkrete Aufgaben zu erstellen, um die IT-
Sicherheitsanforderungen zu erftllen oder Risiken zu minimieren.

e Bietet auf der Grundlage der gesammelten Informationen umsetzbare Aufgaben an, die IT-
Managern dabei helfen, die Anforderungen von Standards und Vorschriften einzuhalten.

e Der KI-Chatbot beantwortet Fragen zu Informationssicherheits- und Datenschutzstandards
und deren Umsetzung in der Compliance Aspekte Software

e Der KI-Chatbot beantwortet Fragen zu den hochgeladenen Dokumenten wie z.B. Richtlinien,
Prufungsergebnisse, Policies usw.
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Compliance Aspekte ermdéglicht Unternehmen den Aufbau von ISMS und DPMS rund
um ihre Azure IT-Infrastruktur:

e Extrahieren wesentlicher Informationen Uber IT-Assets aus Microsoft Azure wie
virtuelle Maschinen, Anwendungen, Dienste, Benutzer usw.

e Zuordnung von Anforderungen und relevanten Bedrohungen aus BSI C5, BSI IT
Grundschutz, ISO/IEC 27001 und anderen Vorschriften zu Azure IT-Assets, um
Compliance und Risikomanagement zu ermdoglichen.

e Uberwachung von Anderungen in der Azure-IT-Infrastruktur, Erstellung von
Zusammenfassungen und Benachrichtigung der Verantwortlichen Gber
Anderungen

e Logische VerknUpfung von Assets zur Erstellung von Abhangigkeitsdiagrammen
zur Verwaltung der Geschaftskontinuitat
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Die Compliance-Suite ermdglicht die Planung und Durchfihrung von Prafungen unter
Verwendung einer Vielzahl von Interaktions-, Automatisierungs- und
Sicherheitsfunktionen der Microsoft Power Platform, einschliel3lich der Integration mit
Microsoft Teams, SharePoint und OneDrive.



SAP Sicherheit mit Compliance Aspekte

Compliance Aspekte lasst sich einfach in SAP integrieren, um Daten wie Benutzer, Rollen, Transaktionen,
Berechtigungsobjekte und andere fur die SAP-Sicherheitskonfiguration verwendete Elemente besser zu verwalten
und Konformitat zu gewahrleisten.

Sobald diese Informationen Uber sicherheitsrelevante Assets (Werte) in Compliance Aspekte integriert sind, schlagt
die Software automatisch verschiedene Best Practices vor, tiberwacht Anderungen und bietet einen umfassenden
Einblick in die besten und schlechtesten Methoden, was fur die Identifizierung von Abweichungen entscheidend ist.

L. Aufschlussreiche Berichte
Zuordnung von Best Aktive Uberwachung

Practices Das System bietet

Der Compliance Aspekte Bot Uberwacht fiserelid i fe Araidhian une

Bei Compliance Aspekte ist Anderungen in festgelegten Intervallen, Berichte, die helfen, sowohl
die Abbildung der z.B. zwischen der aktuellen und der S e (VUG T 68 e
gesamten vorherigen Woche. Er verfolgt alle e e e Ay veer
Organisationsstruktur mit Aktualisierungen in Sicherheitskonfigurationen zu
allen Niederlassungen und sicherheitsrelevanten Assets, wie z.B. die R

Einheiten in einer EinfGhrung neuer Benutzer oder

Baumstruktur moglich. Anderungen in Benutzerrollen.



Haupt-Features
ORGANISATIONSMANAGEMENT
Bei Compliance Aspekte ist die Abbildung der gesamten

Organisationsstruktur mit allen Niederlassungen und
Einheiten in einer Baumstruktur moglich.

STRUKTURANALYSE

Compliance Aspekte unterstutzt bei der Untersuchung der
bestehenden Assets, deren Strukturen, Verbindungen und
der relevanten Geschaftsprozesse, damit ein effektives
Compliance-Verfahren sichergestellt wird. Im Tool kann
man benutzerdefinierte Attribute erganzen, externe
Integrationen herstellen, Assets nach Typen und Subtypen
klassifizieren und bestimmte Objekte als Objektklassen
zuordnen.




COMPLIANCE-MANAGEMENT

Als Tool erméglicht Compliance Aspekte die Verwaltung
von Compliance-Anforderungen durch eine
benutzerdefinierte Asset-Baumstruktur, die Bewertung
von Assets auf verschiedenen Ebenen und die Vererbung
von Schutzbedarfen nach bestimmten Regeln. AuBerdem
konnen benutzerdefinierte Schutzbedarfsanforderungen
und -stufen erstellt werden.

RISIKOMANAGEMENT

Das Modul Risikomanagement bei Compliance Aspekte
dient der Erkennung der potenziellen Gefahrdungen fur
bestimmte Assets und der GegenmalRnahmen durch die
Erstellung anpassbarer Risikomatrizen und
Bewertungsskalen sowie mafRgeschneiderter Risiko- und
Gefahrdungskataloge.
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REPORTING & DATENANALYSE

Mit dem Tool Compliance Aspekte wird das Erstellen der
Berichte automatisiert und deren Verbreitung wird durch
den Einsatz des Compliance Aspekte-Mail-Bots
ermoglicht. Unser Tool bietet die Integration in externe
Datenanalysesysteme, in denen Daten aus dem Tool
analysiert werden kénnen.

TASK-MANAGEMENT & COLLABORATION

Um die Effektivitat der Compliance-Prozesse zu férdern,
bieten wir unseren Kunden Collaboration-Funktionen an.
Mit Compliance Aspekte kdnnen externe Benutzer tber
einen Link auf bestimmte Assets und Daten zugreifen
und sich so aktivam Compliance-Prozess beteiligen.




Out-of-the-box Integrationen

‘ Microsoft Azure ‘ FNT Command

‘ SAP Q I-doit

‘ AWS 0 Kundenspezifische Integrationen
0 Atlassian Jira



Gut bedienbare Benutzeroberflache sowohl in
der Struktur- als auch in der Tabellenansicht
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Angenehmer Datenexport und -import
ins und aus dem Excel

=]
0
Vor dem Export Excel-Datei Nach dem Import
Ausgangsdaten

umgesetzte Anderungen gednderte, in das System importierte

Daten



Anpassbhare Features

Berichte

Benutzeroberflache mit Ihrem Branding
Individuelle Integrationen
Benutzerdefinierte Felder

Fragen und Antworten im Helga-Chatbot

Kundenspezifische Logik



Unterstiutze Sprachen

0 Deutsch
0 Englisch

‘ bei Bedarf einfach andere Sprachen hinzufiigbar



Rollout-Prozess: Compliance Aspekte

Klarung der Anforderungen
Projektplan

Bereitstellung

Support



1. Klarung der Anforderungen

Technische Einschrankungen

Standards und Vorschriften

Anzahl der Benutzer, ihre Rollen

Organisatorische Struktur

Projektziele wie Zertifizierung, interne Qualitatsmanagement-Audits und andere
Erforderliche Integrationen und Anpassungen



2. Projektplan

Zeitplan inkl. Meilensteine

Finanzplan

Erforderliche Spezialisten

Aufgaben zur Integration und Anpassung von Compliance Aspekten



3. Bereitstellung

e On-premise/ Cloud

e Betriebssystem, Datenbanken, Browser, Authentifizierung und Integrationen

e Systemverfugbarkeit, Integritat und Sicherheit (alle Schltssel kdnnen nur vom Kunden
gespeichert werden)

e Sicherung/ Wiederherstellung und Uberwachung

e Konfiguration von benutzerdefinierten Berichten, Mailbots und Datenexporten/-importen

Die Aufgaben zur Bereitstellung kdnnen durch das Compliance Aspekte Team in der Umgebung
des Kunden (Fernzugriff) oder auf Kundenseite oder durch einen hybriden Ansatz verwaltet und
bearbeitet werden.



4. Kontinuierlicher Support

Zusatzliche Anpassungen und Integrationen
Laufende Beratung zu Prozessen und Methoden
Hotline

Fehlersuche



Technische Mindestanforderungen

CPU: 2 virtuelle Kerne (vCores)

Festplatte: 64 GB (SSD empfohlen)
RAM: 16 GB
Betriebssystem: Windows- und Linux-basierte Plattformen

Datenbankunterstiitzung: Microsoft SQL incl. Azure SQL, MySQL,
Oracle



What Our Customers Say

“Compliance Aspekte ist
aulerst
benutzerfreundlich, die
Anpassung verlauft
kinderleicht. Das Tool ist
besser als die
bestehenden
Konkurrenzlésungen auf
dem Markt und
gleichzeitig gunstiger.”

Sascha Koras
Governance-, Risiko- und
Compliance-Beauftragter

Diese Unternehmen
vertrauen uns

“Eines der Merkmale, die
uns an Compliance
Aspekte am besten
gefallen, ist der
optimierte Compliance-
Prozess. Wir lieben und
leben Compliance
Aspekte!”

Florian SuR

Senior Information
Security Consultant bei
DATA SYSTEMS GmbH

-----

“Wir waren Neulinge in
Sachen Compliance und
ISO 27001-Umsetzung
und mussten einen
anspruchsvollen
Zertifizierungsprozess
durchlaufen. Ihr
begleitender Ansatz und
Ihre detaillierten
Erklarungen haben fur
uns die entscheidende
Rolle gespielt.”

Thorsten R.
Dipl.-Kfm.
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ComplianceVAspekte

Kontakt

Jan.keil@expertree.de
+49 151 6243 3681

expertree consulting GmbH
Lena-Christ-Stral3e 2
82031 Grunwald

https://compliance-aspekte.de/


https://compliance-aspekte.de/kontakt/
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