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DTC Workshop FUJiTSU

® Wie konnen wir die Digitalisierung nutzen, um die operativen
Kosten zu reduzieren, die CO2 Neutralitat zu fordern und die
Kunden- und Mitarbeiterzufriedenheit zu verbessern?

® Erfolgskriterien
® Wie konnen wir den Stromverbrauch um 8% reduzieren?
® Wie kdnnen wir die Support-Kosten um 10% reduzieren?
® Wie konnen wir den Mitarbeiteraufwand um 10% reduzieren?
® Wie konnen wir die Ausfallzeiten um 10% reduzieren?

® Wie konnen wir unseren okologischen FuBabdruck um 10%
verbessern?
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Digital Transformation Center by Fujitsu
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https://www.youtube.com/watch?v=Q4MWH1vYYlw

Der digitale Zwilling FUJITSU

Kl & Anomalie Erkennung ~~ \_ Predictive Maintenance

. ' Kl basierte \ Video-Vision Analytics
Asset-Tracking & Management (unktionalitéten YIS o

Digitale Beschilderung co2 Gebaudeleittechnik
ATM _ Feueralarmsensoren loT Sensorik basiertes Tracking
kpl e loT / Sensorik O : Eigenstandige
Parkplatz POS Monitoring ] Service und
Orchestrierung peratlons Analyse Automaten / Roboter
Wasserverbrauch . L
Systeme
Kuhlgerate . . COCkat y
Mobile Endgerate
Beleuchtung Augmented Reality Implementierungen
°

Produktionsmaschinen

Taskforce
_. .................. OrCheStrierung

Fujitsu-Public 3 © FUJITSU 2021



Typische Einsatzf




Gebaudetechnik FUJITSU

Monitoring der Gebaudetechnik:

Intelligente, mit Deep Learning unterstitzte
_ Echtzeitanalysen Uberwachen und beurteilen
T — | den Gebaudezustand.
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Typische Einsatzgebiete:

«  Uberwachung von Tiren, Fenstern und
Toren

«  Uberwachung von Feuerschutzanlagen

* Anbindung der DDC/GLT Steuerung

Current Alerts « Technische Gebaudeausstattung (z.B.
Leergutautomaten, Fahrstuhle, Rolltreppen,

v KUhlanlagen, Wassertechnische Anlagen)

®s « Prasenzerfassung

Lo e

* Predictive Maintenance
* Messung von SLA- Erfillung
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Energiemanagement
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FUJITSU

Current Energy Usage

Some Other Dev

Energiemonitoring:
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Intelligente, mit Deep Learning unterstUtzte
Echtzeitanalysen bewerten die Plausibilitat von
Energieverbrauch.

Typische Einsatzgebiete:

Heizung & Klimatechnik
KUhltechnik

Be- und EntlUftung von Raumen
Maschinen- und Anlagentechnik
Beleuchtungstechnik
Stromverbrauch
Wasserverbrauch
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Konditionsmonitoring
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Current Alerts

g Display Humidity bt
© e s

Diptay Humicity

dnflibitate .

Fujitsu-Public

Konditionsmonitoring:

Intelligente, mit Deep Learning unterstUtzte
Echtzeitanalysen Uberwachen die
Umgebungskonditionen.

Typische Einsatzgebiete:

* Luftfeuchtigkeit

« Temperaturiberwachung

« Larmpegeliberwachung

* Predictive Maintenance

« Lichtintensitatsiberwachung
* Erschitterungsiberwachung
* Glatteis-Sensorik

« Parkraumsensorik
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Betriebsmonitoring
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Betriebsmonitoring:

Intelligente, mit Deep Learning unterstitzte
Echtzeitanalysen Uberwachen die
Betriebszustande.

Typische Einsatzgebiete:

» MaschinenstatusUberwachung

« Bauteilzustandsiberwachung

* Larmpegeliberwachung

* Predictive Maintenance

« Stérungsuberwachung

» Erschitterungsiberwachung

» Sensorikwerte- Protokollierung

« Anlagenmonitoring und Laufzeitanalyse
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Konfigurationsmonitoring GLT / GA FUJITSU

Gebaudeautomation

BOT

l MQTT |
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Status auf einen Blick FUjiTSU

Energieverbriuche © Lsst7 days Cluster Rang Ranqliste der Gebéude

Storungen (Ampel)

Energieverbrauchs-
aufteilung

o - * Energieeffizienz

Platzierung:

«  Wasserverbrauch

Betriebsmeldungen

‘ Betriebsstatus

= 1 . Heizung/Kihlung

o ‘ ' « Alarmanlage
otomatision — | * Diesel engrator
automatisieren I . - g
Storu ngen SCh nell . Gediiitzashiis Gairsbakaita o 2%

icherheitsbeleuchtung

~ Gesamtzaehler Beleuchtus 1.972MWh 1%
3/ 440 KWh 3%

ests e e n SSirton ety Hehseie = Gesamtzaehler Aussenbereich / Parken 17 kith 0% Abluft Ventilator An
i = Summenzaehler Konzessionaere: Zaehlerstand Okih o

Lastganganalyse - Strom

200

T TR W P kb bl Lastganganalyse
R = e . i <«—— Strom mit Fokus auf
Anomalie- Erkennung
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Luftqualitat aktiv Gberwacht FUJITSU

Ubersicht - C0?

CO2 Status

* Status an den
Sensoren
Alerts bei
Uberschreitung

Sollwerteinstellung
e CO2

e Frischluftzufuhr

*  Umluftsteuerung
e Luftaustausch
Verlaufsanalyse

Raumliche Darstellung
* nach Bereiche/ Flache
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Heizungseffizienz FUJITSU

Mmoo
Fussbodenneizung Frische: Zacherstand (pos) Kaeltomengerzachler D Kiimabzeis (0+G und LUeAT)
566 GWh 400 MWh

e \ Energieaufwand

e Zahlerstande
+  Aufteilung

Raumliche Darstellung Energieaufwand
e Vorlauf / RUcklauf Vorlauf
«  Aufteilung nach Bereich *  Rucklauf

*  Energieverlust / Vorlauf - Ricklauf

Fujitsu-Public 13 © FUJITSU 2021



Wasserverbrauch
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FUJITSU

Fujitsu-Public

Ubersicht - Wasserzahler
Wasserzéhler und Kunden WC Output monitering

Kenzemmcosr Wassermenge

.
16912800 - Backer 16912794 - Imbiss 16912802 - Metzger 16912796-TLZ

Viazser Vestesuch

ﬁ_

: nLﬂ Al : N

16912795 - Blumen

\ Wasserverbrauch

e Zahlerstande
+  Aufteilung

74w 52 1748 m: 0.02Tm: 98m:

Lastganganalyse
e Wasser mit Fokus
auf Anomalie-

Erkennung
Raumliche Darstellung Wasserverbrauch
e Zahlerstande *  Einzelne Zahler
*  Anomalie-Erkennung Ampel + Zeitleiste
* Anomalie- Erkennung /
Rohrbruch / Verluste
14

© FUJITSU 2021



High-level Solution Architecture
loT Operations Cock

Workshop local

Sensoren L)

Aktuatoren  [(1)
*ﬂndbus

SPS (PLC)

Der zukinftige Erfolg in der Digitalen Transformation liegt in der ganzheitlichen Betrachtung

oit / InteliEDGE FUJITSU

Untrusted
oT
Network

v

Protocols
Latency

Unreliable connectivity

Consulting

Protokollumsetzer &

Gateways &
O

Lokale Aggregation / Filter /
Transformation in der jew. Instandhaltung

\ Amount of data Security
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IT Network

EDGE

OT/IT

[ loT Operations Cockpit ]

ManageNow®

1 Data Analytics
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Ubersicht | INTELLIEDGE™ Plattform
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FUJITSU

2.B. Microsoft Azure, SAP, MES-System, ...

IT (On-Premise oder Cloud)

(DIoT Protokolle e.g. MQTT, HTTP, OPC-UA, ...
Via Ethernet, wireless, ...

INTELLIEDGE INTELLIEDGE™

Repository Center
Server

INTELLIEDGE™
Appliance A700

INTELLIEDGE Management
VM signieren GuI

Verschiedene
Applikationen

2
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. . Zentrale Management-Komponente
Vorkonfigurierte B i P
VMs, Container +  Konfigurationen
*  Provisionierung, Deployments
Anwendungskonfiguration
Asset Management, Zustand, Last

Bridge DevOps

HW
Appliance-Komponente

Anwendungs- und Netzwerktrennung
Management Uber die OT- und IT-Seite
Sicherheit, ,Mini-Datacenter at the Edge*”

Kunden-VMs /
-Container

Feldbus-Protokolle wie Modbus, OPC-UA, ...
Via Ethernet, Seriell (RS232/485), wireless, ...
|

OT (Fertigungseinrichtungen)

z.B. SPS, Roboter, Sensoren, Aktuatoren, ...

OPC-UA Client

Fujitsu-Public 16
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Proaktive Services / Predictive Maintenance rujirsu

SNMP

LOG

# logdj.logger.PINPad=DEBUG, rellingfile

# logdj.logger.PointCardRW=DEBUG, rollingfile
legdj.logger.POSKeyboard=DEBUG, rollingfile

# logdj.logger.POSPower=DEBUG, rollingfile
logdj.logger .POSPrinter=DEBUG, rollingfile

'® Cach Diepense]
® Cardreader

® Booklet Printer
@ Receipt Printer

API

Workspace

-10d -7d -6d -S4 -4d -3d -2d -1& 04
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Datensammlung

Historische & aktuelle Werte FUJITSU
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Vorgehen im Training der K FUJITSU

Datenverteilung (Alarme in und Incidents in rot)

Tangier

MMMMM

---------
--------

20160501 2016-11-01 2017-03-01 2017-05-01 2017-07-01 2017-05-01 2017-11-01
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Uberpriifung der Trainingserfolge FUJITSU

® Wochenenden und
Feiertage

® Reaktive Wartung

® |ncidents ohne, dass
Alerts
vorhergesehen
wurden

2017-03-03 i 01T0EE 20175812 W15 20175515 2017-gE-1 20170524 20170827 2017-08-30
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Zusammenhange zwischen

[e®)
Events und Incidents FUJITSU

® Predictive Model erkennt Zusammenhange

Patterns # Average % Conf
0682,0682,0682 84 79% . . . .
1 1 .
1025.0682.0682 8 6% Verbesserung der Verfugbarkeit und Zufrlede_nhelt
- ash Dispense
0208,0022,1025 27 25% 27 B g Caracaser
0022,1025,0682 26 25% [ 1221 .i‘;i:'l‘; "j::’:l:'r
0682,0520,0682 26 25% '
0520,0682,0682 24 23%
0682,0682,0520 22 21%
0682,0510,0682 20 19%
K0682 - Ticket counter out of service \
1025 - ERROR OCCURRED THAN IS DEV
RELATED
- ERROR HARDWARE

0022 - TRANSPORT DEVICE ERROR

0520 - Device out of service for consumables o

0510 - Device out of service due to hardware —7

error . - 7

\ J -204 -10d 7d 64 54 -4d 3d 2d -1d Od
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Frischluftmanagement

[o®)
FUJITSU
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Lo 21130081000 < o 1 I ]
St 194'C

= Outsioe

Average CO2 Value

Frost Protection

(0]

cozcurve

BACNET

MQTT/BOT

API

(Fujitsu-Public )
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.
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um (D Nasht
() stanc-py “_ T4
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—
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Smart Shelf Integration FUJITSU

@

‘ OCO Workspace
EEE ‘ E% API ‘-‘ servicenow

|

API
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Beispiele Energiemonitoring (EN ISO 50001)

Energy Load Profile

Actual Electricity Meter Reading

" | REST

[o®)
FUJITSU

BACNET

Fujitsu-Public
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servicenow

@&

Workspace
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Parkplatz, Abfall, Temperatur, Lautstarke,...  rujirsu

: FUr alle Geb&dude in einem Cockpit

t
o

O |
=S
e R IJ;_—L y E=mEm

| FA.FA FALFA A T

[

Raig
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Weniger

Verbesserte

Zufriedenere

Ausfalle

Okologie

Mitarbeiter

[
(@)
>
(o
.0
)
V4
=)
)
Q
o

organisation

Reduktion von
Aufwianden

Abschriften /
Bessere
Qualitat

Bessere

Waren-
verfugbarkeit

Navigation

Weniger
Wartezeiten

© FUJITSU 2021
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Sensor Technoloc




Sensor Kommunikation FUJITSU

Access Point basiert:

Wide Area Network Technologies:

i ! bt e T T ——

| 3 i "-.,‘_' _"'"'-..._ —— .

LA . LPWAN - @ [ « SigFox
| ~—

B N - . LoRA

I \\ ° -

i ] SigFox LoRa NB-loT
o * Ingenu

NB-loT Ingenu

Local Area Network Technologies:

o9 L 3 Q. « ZigBee
[ 2 oo * Bluetooth Low Enegery
Zighee Thread BLE Z-wave * Z-wave

LPWAN = Low Power Wide Area Network
PAN = Personal Area Network
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Sensor Kommunikation

[o®)
FUJITSU

———

i YN ‘“:,: e e Wide Area Mesh m Any scale, any density, any location

] N [~ = - installations

e \\\ LPWAN ~® ®

|I SN “““‘u . o @ ¢« m Fit for purpose run time QoS selection
i \. SigFox LoR T~ @ ® . . per device

1 oRa S~

® NB-IoT Ingenu ® ®

Wide area ® O ® ® - ¢ ® Future proof
OTA
Sparse etaltions - . . . . ¢ Interference avoidance

. Open and any HW

Local area
Small installations .

oo -~ e@
o &0

B Anyone can operate the network

m No connectivity fees
e © 0
@

-

e %

Zighee Thread BLE Z-wave

@D 2

LPWAN = Low Power Wide Area Network

@
. . . PAN = Personal Area Network

Fujitsu-Public
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Sensor Kommunikation FUJITSU

Industrie 4.0

® Maschineniberwachung

e Uberwachung des WarenfluBes
® Produktionslinien-Monitoring

® Geo-Fence zur Uberwachung von Schwund

Fujitsu-Public 30 © FUJITSU 2021



[o®)
FUJITSU

W EE W 2

= - Gl 8

Asset Management

® Feste Ankerpunkte zum Tracking und zur Netzwerkerstellung
e Uberwachen von Warenfluss
® Echtzeit Inventur-Daten

® Geo-Fence zur Uberwachung von Schwund

31 © FUJITSU 2021



S m a ll M es h U n it FWM8BLZ07P FUﬁTSU

Die kleine MESH Einheit kann verschiedene Aufgaben in einem Wirepas MESH Netzwerk
erfillen. Sie kann als Router Einheit verwendet werden um die Reichweite zu erhdhen, als
Ankerpunkt dienen oder auch als Tag zum Asset Tracking verwendet werden. Durch den
eingebauten Bewegungssensor wird sie nur aktiv, wenn sie bewegt wird. Dies spart Strom
der Batterie.

« Routerknoten (Anker fiUr Asset-Tracking), Asset-Tag.

*  Wirepas Mesh-Stack v5

* Low Energy (TDMA)-Modus mit NRLS

+ Aufwachen durch Beschleunigungssensor

* Moglich, BLE Beacon zu senden

* Benachrichtigungs-LED (rot)

+ Konfigurierbar durch App-Konfigurationsnachricht oder Fujitsu Component Proprietary-Befehl
« Batterie: CR2450 (mit Spannungspegeliberwachung)

* Betriebstemperatur: -30 bis +60 Grad C

+ Abmessungen: 40 x 31 x 12 mm

Fujitsu-Public 32 © FUJITSU 2021



M es h U n it FWMS8BLZ08A/T FUﬁTSU

Die groBere MESH Einheit ist mit groBerer Batteriekapazitat und einer IP65
Schutzklassen- Zertifizierung ausgestattet. Sie kann in einem Wirepas MESH Netz als
Anker-Punkt oder auch zur Erweiterung des MESH Netzes eingesetzt werden.
Bateriebetrieben ist die Einheit auch als Tag zum Asset Tracking geeignet.

[

* Router-Knoten (Anker fUr Asset-Tracking), Asset-Tag

+ Schutzart IP65 (bei Verwendung von Batterien)
*  Wirepas Mesh-Stack v5
* Low-Latency-Modus (USB-C powered) oder Low Energy (TDMA)-Modus mit NRLS

» Konfigurierbar durch App-Konfigurationsnachricht oder Fujitsu Component Proprietary-Befehl

» Aufwachen durch Beschleunigungssensor

» Moglich, BLE Beacon zu senden

* Benachrichtigung RGB-LED

« Stromversorgung: 4x AA Batterie (mit SpannungsiUberwachung), 5V USB-C
* Betriebstemperatur: -30 bis +60 Grad C

* Abmessungen: 74,2 x 74,2 x 28 mm
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Small Sensor Unit ruwssizon FUJITSU

Die kleine Sensor Einheit vereinigt mehrere Sensoren in einem sehr kleinen und flexibel
einsetzbaren Geh&use. Dadurch ist sie perfekt geeignet um Ausristung, Rdume,
Betriebsumgebungen und Ahnliches zu Uberwachen.

* Integrierte Sensoren:
» Temperatur
» Feuchtigkeit
» Druck
*  Umgebungslicht
* 3-Achsen-Beschleunigung
+ Lautstarke
+ Benachrichtigungs-LED (rot)
*  Wirepas Mesh-Stack v5

+ Niedrigenergiemodus (TDMA)

+ Konfigurierbar durch App-Konfigurationsnachricht oder Fujitsu Component Proprietary-Befehl

+ Batterie: CR2450 (mit Spannungspegeliberwachung)
+ Betriebstemperatur: -30 bis +60 Grad C

+ Abmessungen: 40 x 31x 12 mm
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Sensor Unit rumsszoe FUJITSU

Die Sensor Einheit integriert mehrere Sensoren in einem IP65 zertifizierten Gehause um
Umfeldbedingungen in nahezu Echtzeit zu Uberwachen. Diese Einheit ist auch fir
permanenten Einsatz perfekt geeignet.

* Integrierte Sensoren:
* Temperatur
+ Feuchtigkeit
» Druck
*  Umgebungslicht
+ 3-Achsen-Beschleunigung
+ Lautstarke
» Schutzart IP65
» RGB-LED fur Benachrichtigungen
*  Wirepas Mesh-Stack v5

* Low Latency-Modus und Low Energy (TDMA)-Modus

+ Konfigurierbar durch App-Konfigurationsnachricht oder Fujitsu Component Proprietary-Befehl
+ Stromversorgung: 4x AA Batterie (mit Spannungsiberwachung), 5V USB-C

+ Betriebstemperatur: -30 bis +60 Grad C

+ Abmessungen: 74,2 x 74,2 x 28 mm
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Environment Sensor russizosc FUJITSU

Diese Sensor- Einheit integriert eine Vielzahl von Sensoren in einem IP65 zertifizierten
Gehause zur Uberwachung von Umfeldbedigungen in nahezu Echtzeit und enthalt zusatzlich :
einen CO2 Sensor. Diese Einheit benodtigt eine permanente Stromversorgung.

* Integrierte Sensoren:
+ CO2
* Temperatur
+ Feuchtigkeit
* Druck
+ Umgebungslicht
* 3-Achsen-Beschleunigung
+ Lautstarke
+ Schutzart IP65
+ RGB-LED fur Benachrichtigungen
*  Wirepas Mesh-Stack v5
+ Konfigurierbar durch App-Konfigurationsnachricht oder Fujitsu Component Proprietary-Befehl

» Stromversorgung: 5V USB-C
+ Betriebstemperatur: -30 bis +60 Grad C

+ Abmessungen: 74,2 x 74,2 x 28 mm
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loT Gateway e FUJITSU

Das loT Gateway ist ein 3@ Party Produkt zum Betrieb unserer MESH L&sungen.
Die von Fujitsu gestellten Anforderungen an Qualitat, Verlasslichkeit und Funktionalitat
werden voll erfoUllt.

*  Wirepas Mesh-Stack v5

*  Wirepas-Gateway v1.3.0

« Dual-Senken-Knoten

» Prozessor: NXP i.MX 6DuvalLite (Arm Cortex A9 Dual-Core 800MHz)
+ Arbeitsspeicher/Speicher: 1GB DDR3/ 8GB eMMC

« Vernetzung: Wi-Fi, Ethernet (4G/LTE, 5G, NB-lot optional)

+ Konnektivitat: 4 x USB 2.0

+ Zertifizierungen: CE, FCC, ISED, Japan-Act
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Evaluation Kit

Contents

« Anchor node (FWM8BLZ07P): 20 pcs
+ Asset tag (FWM8BLZ07P): 5 pcs

« Sensor tag (FWM8BLZ07Y): 5 pcs

+  Gateway (FWM7GWZ01): 1 pc

» Evaluation software with 3 months Trial License

Fujitsu-Public

MESH Evaluation Kit Video

https://youtu.be/zxwXA24EqS4
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https://youtu.be/zxwXA24EgS4
https://www.youtube.com/watch?v=zxwXA24EgS4
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lhr Ansprechpartner

Stefan Lenz FUﬁTSU

Business Development Manager
FUJITSU Technology Solutions GmbH

Mobile: +49 (0) 151 67006857
E-Mail: Stefan.lenz@fujitsu.com

http://www.ts.fujitsu.com
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