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Offre Zero Trust : Sécuriser mes identités

Construire les fondations du modeéle de sécurité « Zero Trust » avec la sécurité des
identités

Les méthodes de consommation de votre systéme d'information
changent : acces BYOD, télétravail, applications SAAS.... Ces usages
apportent leurs lots de nouvelles menaces qu'il est nécessaire de
considérer.
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A Il n"est plus possible d’appréhender la sécurité localement, vous ne
pouvez plus tracer de périmétre autour de votre organisation.
Points clés de I'atelier S ,

Il est donc nécessaire d'entreprendre une démarche vers un

nouveau modele de sécurité répondant a ces enjeux : Le modeéle
Zero Trust (confiance zéro).

Evaluez le degré de maturité de
votre organisation en matiere
de confiance zéro et recevez
des conseils ciblés sur les

' La confiance zéro représente un changement culturel, des contréles
étapes a franchir

basés sur le réseau aux politiques et processus basés sur l'identité.
Les équipes, au-dela des silos de spécialisation doivent s'aligner sur
la protection basée sur l'identité pour positionner les bases d'un
modele de confiance zéro. « Construire les fondations de
I'identité est le meilleur point de départ »

Obtenez une liste de ressources
et de solutions pour faire
progresser votre posture de
sécurité globale.

GLOBAL INFO vous propose cet Atelier afin de vous accompagner
dans la premiere étape de la construction d'une stratégie de
sécurité Zero Trust focalisée sur le pilier « Sécurité de I'ldentité »

Identifier vos objectifs de
sécurisation des identités

Pourquoi devriez-vous y assister

Nous discuterons des étapes les plus critiques pour sécuriser votre environnement, et de la maniere dont
nous pouvons rapidement déployer des fonctionnalités de sécurité clés. Nous évaluerons vos options et
vous présenterons un plan de déploiement concret ainsi que les prochaines étapes.

Cet atelier est constitué des 3 sessions de travail suivantes (1/2 journée par session) :

1. Evaluation du niveau de
sécurité

Evaluez le degré de maturité
de votre organisation en
matiére de confiance zéro et
recevez des conseils ciblés
sur les étapes a franchir

2. ldentifier les solutions

Obtenez une liste de
ressources et de solutions
pour faire progresser votre

posture de sécurité globale.

3. Quick Wins

Identifier différentes
techniques permettant de
reduire votre niveau
d’'exposition aux menaces
rapidement



En plus du Plan d’action de sécurisation, vous aurez :

« Une évaluation rapide de votre posture de « Extraction du Secure Score Identité avec
sécurité actuelle lié a I'identité préconisations

* Une liste de recommandations concretes pour le « Identification des bloqueurs potentiels et des défis
déploiement de différentes techniques « Recommandations sur le licensing associé aux
permettant de réduire votre niveau d'exposition solutions de sécurité.

aux menaces

« Kit d'adoption sécurité (MFA), comprenant la
formation des utilisateurs finaux, la présentation
de la charge de travail et les ressources de
soutien

Eligibilité, Prérequis et périmétre
Eligibilité : Clients Office 365 / M365 (actuel ou en devenir)
Nature de la présente prestation : Conseil, design, analyse ...

* Le périmetre de cet atelier n'inclut aucune action de mise en ceuvre ou de configuration relative aux
fonctionnalités de sécurité.

Pour quelle audience

L'atelier est destiné aux professionnels de
I'informatique tels que :

« Responsable Sécurité (RSSI)

« Directeur du systeme d'information (DSI)
« Ingénieurs Systeme, Réseau et Securité
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