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El propósito del SHIELD365 es ofrecerle a su organización una solución clara y práctica 
para fortalecer su postura de seguridad en Microsoft 365. A través de una evaluación 
puntual alineada con las mejores prácticas de ciberseguridad, identificaremos 
configuraciones incorrectas y posibles vulnerabilidades dentro de su entorno. 

Con base en estos hallazgos, le entregaremos informes ejecutivos y técnicos, así como un 
plan de acción priorizado, que le permitirá comprender los riesgos desde una perspectiva 
de negocio, cumplir con requisitos normativos y tomar decisiones informadas para 
avanzar en su estrategia de ciberseguridad. 

Nuestro objetivo es que usted cuente con una hoja de ruta concreta y accionable para 
mejorar su seguridad de forma eficaz y sustentada.
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Objetivo del proyecto 01



Alcance del 
Proyecto
ü Evaluación de licencias asignadas vs. uso real.
ü Revisión de configuraciones de seguridad en:
• Microsoft Entra ID
• Microsoft 365 admin center
• Exchange Online Protection
• Microsoft 365 defender
• Microsoft Purview
• Exchange admin center
• SharePoint admin center
• Microsoft Teams admin center
• Microsoft Fabric

ü Análisis de cumplimiento y presentación de hallazgos.
ü Recomendaciones priorizadas.
ü Dashboard interactivo.
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Designar un punto de contacto 
para el proyecto.

Participar en reuniones de 
avance y entrega. 

Proporcionar accesos 
necesarios para evaluación.

Compartir información clave 
sobre infraestructura y 

políticas.
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Responsabilidades del cliente 03

•Asegurar la disponibilidad de los datos y sistemas durante el período del assessment.



Entregable

04

Entregables
Formato Descripción

Informe Ejecutivo PDF
Resumen de riesgos clave y 
recomendaciones

Plan de acción 
priorizado

PDF / Excel Listado de hallazgos, criticidad pasos de 
remediación y esfuerzo estimado

PDF

Dashboard Power BI 

Informe técnico 
detallado

Detalle por control CIS con evidencia de 
configuración

Visualización interactiva de la instantánea del 
Assessment
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Fases del proyecto 05

Reunión inicial y 
provisión de 

accesos. Uso de scripts 
para capturar la 

configuración 
actual.

Kickoff: Recolección 
de datos:

Análisis 
experto:

Presentación 
de resultados:

Contraste con 
benchmark CIS y 
preparación de 

informes.

Reunión de 1–2 
horas y entrega 
de la 
documentación.

Fases del proyecto



01 02

Implementación 
de 

recomendaciones.

Fuera del alcance 06

Evaluación de 
herramientas 

externas a 
Microsoft 365.

Monitoreo 
continuo o 

soporte post-
evaluación.

04

Resolución de 
problemas de 

infraestructura.
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• Accesos limitados o tardíos.
• Cambios en el entorno durante la evaluación.
• Restricciones de licenciamiento.
• Disponibilidad del equipo cliente para reuniones.

Riesgos potenciales



¡Gracias por su atención!

globalsoc.io

COMIENZA LA PROTECCIÓN DE SU ENTORNO


