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Premiers pas avec Azure Sentinel 
pour une surveillance cyber complète 
et performante

I-TRACING, pure player de la cyber sécurité depuis 2005
Un modèle intégré de bout en bout, un accompagnement 
global & engageant depuis le conseil technique et l’ingénierie 
jusqu’au services managés.

Azure Sentinel Starter Kit

L’accompagnement d’un expert du SIEM et du CyberSOC pour votre 
déploiement d’Azure Sentinel.

Que doit-on surveiller prioritairement ? 
Quels sont nos principaux risques ? Quels événements redoutés dois on 
impérativement couvrir ? Quelques exemples de questions auxquels les 
experts I-TRACING vous aideront à répondre.

Quelle architecture de collecte doit-on déployer ? Comment collecter des 
sources non Microsoft ? Quelle rétention ? 
Les experts I-TRACING vous aideront à y voir clair.

Que politique de détection ? Peut-on automatiser certaines activités ? 
Comment limiter les faux positifs ? Que faire en cas d’alerte ?
Les experts I-TRACING sont là pour optimiser votre plate-forme, proposer 
une surveillance proactive et vous accompagner dans le traitement des 
incidents de sécurité.
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Vos enjeux
Surveillance de vos environnements sensibles, infrastructure & métiers

Surveillance active en lien avec vos scénarios de risque redoutés

Capacité de réaction face aux incidents & crises cyber

Notre réponse
Conseil sur la stratégie de surveillance

Mise en œuvre de la surveillance sur un périmètre initial

Accompagnement à l’extension du périmètre de surveillance (OPTION)

Surveillance active CYBERSOC & réponse à incidents 

Mise en œuvre de Sentinel

Cyber SOC (en option)

Azure Sentinel Starter Kit

Définition de l’architecture de collecte

Définition de la politique de surveillance

Activation & configuration initiale de l’instance Azure Sentinel

Déploiement de l’architecture de collecte et mise en œuvre des collectes pour 3 
sources

Mise en place de playbook XSOAR (4)

Analyse des alertes / déviations / détections (patterns)

Investigation des root causes et initialisation de la réponse à incident

Customisation des politiques / règles à partir des patterns SOC ITR 

Surveillance proactive de menaces (Threat hunting), Recherche d’IOC système

Réponse à incidents / Forensics



Microsoft Sentinel est une solution native cloud et évolutive de type SIEM
et SOAR.

Microsoft Sentinel assure une analyse de sécurité intelligente et fournit 
des renseignements sur les menaces dans l’ensemble de l’entreprise. Elle 
constitue une solution unique pour la détection des attaques, la visibilité 
des menaces, la chasse proactive et la réponse aux menaces.
Microsoft Sentinel vous offre une vue d’ensemble de l’organisation, ce qui 
réduit le stress lié aux attaques de plus en plus sophistiquées, aux 
volumes croissants d’alertes et aux longs délais de résolution.

• Collectez des données à l’échelle du cloud sur l’ensemble des 
utilisateurs, appareils, applications et infrastructures, tant locaux que dans 
de multiples clouds.

• Détectez les menaces non détectées précédemment et réduisez les 
faux positifs en vous appuyant sur l’analytique et les systèmes de 
renseignement incomparables sur les menaces fournis par Microsoft.

• Investiguez les menaces à l’aide de l’intelligence artificielle et 
recherchez les activités suspectes à grande échelle.

• Répondez aux incidents rapidement avec une orchestration et une 
automatisation intégrées des tâches courantes.

Microsoft Azure Sentinel



Vous désirez savoir comment 
nous pouvons vous aider ? 
Contactez-nous 
Informations sur nos offres : commercial@i-tracing.com

Posez vos questions par email : infos@i-tracing.com

En savoir plus sur nous : https://i-tracing.com

https://i-tracing.com/

