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Garde Sparte

Ou'est-ce que |e Garde Sparte?

Le Garde Sparte est une combinaison de services et
d’application qui permet de protéger les appareils
des PMEs. C’est un outil de détection et réponse aux
menaces, géré par nos équipes.

Comment nous assurons la sécurité de vos
données?

Toutes les métriques collectées par le Garde Sparte
résident dans votre environnement. Seuls les
incidents et les alertes importantes nous sont
communiques.

Sur quelle plateforme est-ce que le Garde
Sparte est construit?

Le Garde Sparte est construit sur la famille Microsoft
Defender et Azure.

Ou sont vos centres de données?

Nos centres de données sont distribués dans plus de
50 régions a travers le monde, grace & Microsoft
Azure.

Quelles sont les licences requises ?

Pour la protection des appareils, nous avons comme
prérequis Microsoft Defender et Intune pour la
gestion.

Est-ce que vous pouvez maintenir mes postes
Windows a jour?

Oui, cette option est disponible. Les rustines
(patches) sont déployées 24h apres leur publication
par Microsoft.

Est-ce que vous supportez Google Workspace?

Pas encore. Nous ftravaillons pour activer ces
fonctionnalités. Veuillez communiquer avec nous si
vous souhaitez participer & cet effort.

Comment gérez-vous les faiblesses de
configuration connues?

Le Garde Sparte est équipé de senseurs qui
détectent automatiquement les faiblesses des
appareils Windows et mets en place les mitigations.
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Utilisez-vous l'intelligence artificielle dans votre
produit?

Oui. Le modele GPT-4 d'OpenAl est infusé a travers
nos outils de détection et de surveillance pour
optimiser nos capacités d'interruption d'attaque et
de corrélation d’événements.

Est-ce que nous pouvons également protéger nos
appareils personnels?

Le modeéle est ouvert, il nous est donc possible de protéger
tous les appareils accédant & vos données. Ainsi, nous
évitons qu'ils deviennent un conduit pour extraire vos
données.

Quels types d'appareils protégez-vous?

A ce jour, le Garde Sparte protége les appareils de type
Windows, Apple (iOS, Mac), Android et Linux.

0u nos données seront-elles stockées ?

Toutes les métriques collectées par le Garde Sparte
demeurent dans un environnement qui vous appartient.
Nous n’'avons accés qu'a certaines métadonnées,
totalement anonymisées.

Vos données sont vos données.

Lors d'une intervention, nos cyberdéfenseurs font leurs
recherches & méme votre environnement.

Nomades numérigues et la sécurité des acces
distants

Nos cyberdéfenseurs sont répartis & travers la planete.
Pour s’assurer gqu'ils acceédent vos environnements sans
enfreindre la souveraineté de vos données, nous avons
prévu une infrastructure de points d’accés dynamique.
Ainsi, nos cyberdéfenseurs ont un accés & votre entreprise
depuis le pays de résidence de cette derniére.




