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Smart MDR

Cibersequridad para un mundo en
continua transformacion

Anticipate a las ciberamenazas con Smart
MDR, nuestro servicio de detecciény respuesta
avanzada que maximiza el valor del ecosistema
de seqguridad de Microsoft
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SMART MDR

Integracion nativa con
Microsoft Sentinel y
Defender XDR

Automatizacion
inteligente con
Security Copiloty
Security Agents

Modelo de operacion
alineado con las
mejores practicas de
Microsoft

minsaitcyber.com

Los ciberataques son cada vez
mas humerosos, sofisticados
y automatizados, afectando
tanto a grandes corporaciones
como a entornos medianos

en plena expansion. Al mismo
tiempo, la aceleracion de

la transformacién digital,

con una fuerte adopcién de
entornos cloud e hibridos,
amplia de forma significativa la
superficie de exposicion de las
organizaciones.

Smart MDR es nuestro
servicio de detecciény
respuesta avanzada, disefiado

especificamente para sacar el
maximo partido al ecosistema de
seguridad de Microsoft. Integra
de forma nativa Microsoft Sentinel
como SIEM en la nube, Defender
XDR para una proteccién unificada
en todos los dispositivos y usuarios,
y la inteligencia artificial de Copilot
for Security, que acelera los
tiempos de andlisis e investigacion
de amenazas.

Mas que un SOC tradicional,
ofrecemos un servicio moderno de
sequridad que combina nuestra
amplia experiencia con las mejores
practicas de Microsoft.
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¢Qué hace
Unica a la
solucion

MINSAIT CYBER | SMART MDR

Deteccion y respuesta

ante incidentes rapida,
automatizada, mas efectivay
eficiente.

Ejes del servicio: gestién
especializada, automatizacion
basada en IAy alto
conocimiento del stack de
Microsoft Security

Reduccion de riesgos de
incidentes de alto impacto,
lo que minimiza el impacto
econdmico y reputacional en
tu organizacién

Deteccidn de incidentes en
15 minutos, reducciéon de las
alertas falsas a tan sélo un 2%
y del nUmero de alertas de
escaso valor en mas del 80%

» Atencion de equipos
globales especializados,
deslocalizados y totalmente
coordinados entre si, para
una respuesta agil, eficazy
eficiente

« Automatizacion avanzada
y reduccion del tiempo de
respuesta gracias al uso
de playbooks basados en
Logic Apps Yy la inteligencia
contextual que proporciona
Copilot for Security.

« Modelo de prestacion
alineado con las mejores
practicas del fabricante,
conforme al Microsoft
Cybersecurity Reference
Architecture y el enfoque Zero
Trust
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Smart Managed Detection & Response

Aproximacién moderna que responde a las amenazas actuales. Proceso flexible y orientado a la gestion de
riesgos.

Modelo diferencial, de trabajo colaborativo, basado en casos de uso, que se automatizan y evolucionan
continuamente, facilitando una respuesta aqgil.

Alertas Resultados

Pocas alertas Agil resoluciéon

« Alto valor y enrquecidas con contexto histérico, o SLAs de 15 minutos para la deteccién de
Threat Hunting / Inteligencia Artificial, y con incidentes criticos

playbooks acordados con el cliente para una
respuesta aqil y eficiente

Equipo Tecnologia

Alta especializacion OXEN

- Gestion de las alertas end to end por equipos .« Completo stack tecnolégico de Minsait Cyber
especializados trabajando como un “One Team™ para la prestacion eficiente de los servicios, la

o Comunidad de SOCs para una vision global y agil medicion de indicadores y la mejora continua,
respuesta que complementa las herramientas del cliente

Reporting

Portal Detect ONE

« Medicién de KPlIs relevantes del servicio de forma
centralizada, favoreciendo el andlisis, reporting
global y la mejora continua de las capacidades

data sources including: SIS AL Prevenir
Infrastructure Hybrid identities
Microsoft Azure Cloud Apps
Data Windows
Google Cloud Amazon Web Detectar
Platform Services
Android SAP
ServiceNow macOS (_ ﬁ
i0S Salesforce SIEM + + XDR )
Palo Alto Endpoints and loT Investigar
CrowdStrike Users Operacion y respuesta sobre
Linux Oracle plataforma unificada de
Applications Cisco seguridad
Email & Jira
collaboration Res ponder

N
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¢Por qué
Minsait Cyber?

+30

afos de experiencia
en gestion de
cibersequridad

6

Cyber Defense Centers
ubicados en Espafia,
Italia, Portugal, Mexico,
Colombiay Brasil
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ldentificamos rapidamente y limitamos el
impacto de los incidentes de sequridad
en las organizaciones, con resultados
medibles que facilitan la mejora continua

de su resiliencia.

Enfoque end to end,
proactivo, automatizado

y flexible, alineado

con la arquitectura de
ciberseguridad de Microsoft.
Permite dar un salto de
madurez en la gestion de

la sequridad, ayudando

a las organizaciones a
avanzar protegidas en su
transformacion digital, con
pleno aprovechamiento de
las capacidades de Microsoft
Sentinel, Defender XDRy
Purview y EntralD

Ademas de detectar

y responder de forma
efectiva, incorporamos
servicios adicionales

que aportan una vision
integrada y elevan el nivel de
protecciény gobernanza de
la organizacion, cubriendo
todo el ciclo de vida de la
ciberseguridad desde una
misma plataforma.

Contamos con Cyber Defense
Centers especializados en
Microsoft, deslocalizados

y coordinados, que nos
permiten ofrecer una
respuesta global adaptada

al nivel de madurez de cada
cliente, en entornos on-
premise, cloud, hibridos y
multinube.

El servicio Smart MDR se
gestiona desde un Unico
punto, integrando nuestro
portal Detect One con la suite
de seguridad de Microsoft
para facilitar el analisis, el
reporting global y la mejora
continua.
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Tech for
impact

Avda. de Bruselas, 35
28108 Alcobendas
Madrid, Spain

T +34 9162710 00
cyberinfo@minsait.com

minsaitcyber.com




