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tecnologias que dan

OPTI Security

Intune Suite
Activation Program

Activando el nuevo valor de Microsoft 365 E3 y ES

CORPORATE & ENTERPRISE SECURITY SOLUTIONS




| ;Qué cambio en E3/E5?

Microsoft redefine el valor de las licencias empresariales

Capacidades premium incluidas

Microsoft ha incorporado capacidades clave de Intune Suite directamente
en las licencias E3 y E5, eliminando la necesidad de costosos add-ons
que anteriormente representaban ~$10 USD por usuario/mes .

Gestion avanzada de endpoints

Las organizaciones ahora cuentan con gestién avanzada y seguridad de
endpoints integrada, permitiendo escalar operaciones IT de manera
segura y eficiente sin inversion adicional en herramientas de terceros.

Preparacion paralaeradelalA

Estas capacidades proporcionan la fundacién tecnoldgica esencial para
implementar soluciones de IA empresarial de manera segura, protegiendo
datos y endpoints en un entorno cada vez mas dinamico.

@ Timeline de Implementacion

Julio 2026

Cambios de precio efectivos
Octubre 2026

Rollout de caracteristicas
Notificacién previa

Aviso en Message Center

Ahorro estimado

S10

USD/usuario/mes eliminado

OPTI



| Capacidades Incorporadas

Cinco pilares de gestién y seguridad de endpoints

f& Remote Help

Soporte remoto seguro con trazabilidad completa. Permite a los equipos de helpdesk
conectarse de forma segura a dispositivos gestionados para brindar asistencia vy
solucionar problemas remotamente. Incluye RBAC, auditoria de sesiones y verificacion
de identidad.

() Windows, macOS, Android

4o Endpoint Privilege Management

Elevacion just-in-time de privilegios para usuarios estandar. Permite ejecutar
aplicaciones aprobadas por IT con privilegios elevados sin otorgar derechos de
administrador permanentes, reduciendo significativamente la superficie de ataque .

© Zero Trust - Least Privilege

#% Cloud PKI

|= Advanced Endpoint Analytics

Deteccidon proactiva de anomalias con inteligencia artificial. Proporciona insights
accionables sobre el estado de los endpoints, permite consultas en tiempo real con
KQL y mejora la experiencia del usuario final mediante analisis predictivo.

© Al-powered anomaly detection

& Enterprise Application Management

Catalogo de 1000+ aplicaciones preempaquetadas. Simplifica el despliegue,
actualizacién y gestion del ciclo de vida de aplicaciones Win32. Incluye Vulnerability
Remediation Agent para priorizar parches criticos.

© Automated patch management

Infraestructura de certificados cloud-native que elimina la necesidad de servidores Certificate Authority on-premises. Gestiona el ciclo de vida completo de

certificados para Wi-Fi, VPN y autenticacion de aplicaciones con publicacion automatica de CRL y alta disponibilidad integrada.

© Sin infraestructura on-premises

OPTI



| Problemas actuales en organizaciones

Desafios criticos que Intune Suite resuelve

A 01

Usuarios con admin permanente

La mayoria de las organizaciones otorgan privilegios de
administrador permanentes a usuarios finales, creando una
superficie de ataque masiva . Esto viola el principio de
minimo privilegio y expone la organizacién a malware,
ransomware y amenazas internas.

—> Solucién: EPM con elevacion just-in-time

= 04
PKl complejay costosa

Mantener una infraestructura PKI on-premises requiere
servidores dedicados, HSMs, gestion de CRL y alta
disponibilidad. Esto genera costos operativos significativos
y complejidad técnica que dificulta la agilidad del negocio.

= Solucién: Cloud PKI sin infraestructura

® 02

Soporte sin trazabilidad

Las herramientas de soporte remoto actuales carecen de
auditoria completa y trazabilidad, dificultando el
cumplimiento normativo y la investigacion de incidentes.
No hay registro de quién accedio, qué acciones realizd ni
cuando ocurrio.

—> Solucion: Remote Help con sesiones auditables

05

Herramientas duplicadas

«“

Las organizaciones utilizan multiples herramientas
fragmentadas para gestion de endpoints, soporte remoto,
parches vy certificados. Esto aumenta costos de
licenciamiento, complejidad operativa y crea brechas de

seguridad por falta de integracion.

—> Solucién: Plataforma unificada Intune Suite

OPTI

@ 03

Falta de visibilidad avanzada

La gestion de endpoints es predominantemente
reactiva , sin capacidad de detectar proactivamente
problemas de rendimiento, anomalias de seguridad o
friccion digital antes de que impacten la productividad
del usuario.

—> Solucién: Advanced Analytics con Al

Impacto acumulado

Estos problemas generan ineficiencias operativas,
riesgos de seguridad y costos innecesarios que afectan
la capacidad de la organizacién para escalar y competir
en un entorno digital acelerado.

S Mayor TCO @ Mayor Riesgo @ Menor Agilidad



| Modelo OPTI de activacion

Metodologia probada de 4 fases para implementacion exitosa

OPTI

| Fase 4: Escalamiento |

Fase 3: Medicion

Fase 2: Pilot

[ Fase 1: Assessment

Semanas 1-2 | Semanas 3-6 ' Semanas 7-10 ' Semanas 11+

‘ Assessment ‘ Pilot ‘ Medicién ‘ Escalamiento

> Evaluacion estado actual > Grupo controlado de usuarios > KPIs operativos > Rollout organizacional
> Identificacion de gaps > Prueba de capacidades > Andlisis de impacto > Capacitacién de equipos
> Andlisis de herramientas > Validacién de procesos > Seguridad y productividad > Consolidacion de tools

> Definicién de prioridades > Recopilacién de feedback > ROl inicial > Optimizacién continua



| Impacto medible

KPIs y métricas de valor tangible para el negocio

@ KPIs operativos
-40%

Tickets de soporte resueltos mas rapido con Remote
Help

Reduccién tiempo resolucion

Automatizacién de tareas IT +609%0
D
Reduccion de trabajo manual con EAM y Cloud PKI

+35%

Mejora experiencia usuario
G
Menor friccion digital con analytics proactivo

© Tiempo promedio ahorrado

4.2 hrs

por incidente de soporte

© Reduccién de riesgo

o Eliminacién de admins permanentes
Reduccion drastica de superficie de ataque con
EPM

Auditoria completa
100% de elevaciones de privilegios trazables

o) Deteccién proactiva
Amenazas identificadas antes del impacto

A Incidentes de seguridad

-65%

reduccion proyectada afio 1

OPTI

»x Consolidacién tecnolégica

Herramientas eliminadas

TeamViewer PatchMyPC  PKlon-prem  Tanium

Infraestructura reducida

v Servidores CA eliminados

v/ Conectores deprecados
v/ HSMs innecesarios

Stack simplificado

Consolidacién en plataforma Unica Microsoft con
integracion nativa a Entra, Defender y Purview

S Ahorro anual proyectado

S180K+

para organizacion de 1,000 usuarios



| Alineacién Estratégica

Conectando Intune Suite con las prioridades del negocio

© Zero Trust

Verificacién continua de dispositivos y usuarios en cada punto de acceso.

Intune Suite implementa los pilares fundamentales de Zero Trust:
@ Never trust, always verify - Verificacion de identidad y dispositivo en cada acceso
@© Least privilege access - Privilegios minimos necesarios con EPM

© Assume breach - Deteccion proactiva y respuesta rapida con analytics

@ Preparacién para IA Empresarial

Fundacién segura para implementacién de soluciones de |IA como Copilot,
protegiendo datos y endpoints:

@ Datos protegidos - Endpoints seguros para entrenamiento de modelos

© Infraestructura lista - Base tecnoldgica para agentes de Al

© Gobierno de Al - Control y auditoria del uso de IA en endpoints

Estrategia de seguridad

L %

Transformacioén digital

OPTI

»° Reduccion de superficie de ataque

Minimizacién de vectores de ataque mediante eliminacién de privilegios
innecesarios y gestion proactiva de vulnerabilidades:

@ Eliminacion de admin rights - Usuarios estandar con elevacién controlada

@ Gestion centralizada de vulnerabilidades - Parches priorizados con EAM

@© Proteccion proactiva de endpoints - Deteccién de anomalias con Al

|~ Maximizacién del ROI

Aprovechamiento total de la inversidon existente en Microsoft 365 E3/ES5,
eliminando costos redundantes:

(/] Capacidades incluidas - Sin costos adicionales de add-ons

@ Eliminacion de redundancias - Consolidacién de herramientas de terceros

@© Optimizacién continua - Mejora de eficiencia operativa

)
-

—_—
[

Optimizacién de costos



| Call to Action

Proximos pasos para activar el valor de Intune Suite

OPTI

Workshop de
descubrimiento

Sesion de medio dia para evaluar la madurez
actual de endpoint management de su
organizacion y definir un roadmap

personalizado de implementacion.

© Duracién: 4 horas

«a: Participantes: CIO, CISO, IT Managers

B Entregable: Roadmap de alto nivel

Agenda:

* Evaluacion de estado actual

* |dentificacion de oportunidades
* Demo de capacidades clave

* Definicion de préximos pasos

«», ¢Listo para comenzar?

‘ Programa piloto

‘ Activacion pre-despliegue

Implementacion controlada de 4-6 semanas Preparacién estratégica para aprovechar las
para validar capacidades de Intune Suite en un nuevas capacidades cuando se activen en Q3
entorno real con grupo selecto de usuarios. 2026, asegurando una transicion fluida.

Duracion: 4-6
P AIC3REE? 50-100 usuarios
(( )] . to
& E'é\%acidades:
b Priorizadas
Objetivos:
* Validacion técnica
* Medicién de impacto
* |dentificacion de ajustes
* Documentacion de procesos

Contactenos para agendar su workshop de descubrimiento

B Timeline: Antes de Q3 2026

v
v

*= Preparacion: Infraestructura

& Capacitacién: Equipos IT

Actividades:

* Planificacién detallada
* Preparacion de entorno
» Capacitacion de equipos

¢ Comunicacion a usuarios

Email
contacto@opti.com.mx
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