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AL TUO FIANCO..SEMPRE

Inside Technologies € un’azienda specializzata
nell’erogazione di servizi IT a valore che, grazie
all’elevata esperienza maturata collaborando con le
maggiori realtd del settore, sirivela il Partner ideale a cui
affidare la creazione o la gestione della propria
infrastruttura informatica: da quella basata da un
singolo server, fino a quelle piu complesse, dalle

infrastrutture on-premises a quelle cloud.
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Per poter offrire i migliori servizi, collaboriamo con i
migliori partner del settore, per fare in modo che i
nostri clienti siano sempre soddisfatti. Alcuni dei
prodotti che frattiomo sono concessi a noi in
esclusiva per il mercato Italiano, mentre con gli altri
lavoriamo a stretto contatto con i vari team di

prodotto.
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Microsoft Expertise

Inside Technologies e un’azienda che ha radicato nel suo DNA il mondo
Microsoft, vantando oltre 20 anni di esperienza sulle tecnhologie
on-premises e che ha approcciato le soluzioni cloud sin dai primi anni

del suorilascio.

Per quanto riguarda il mondo della gestione mobile, I'esperienza parte
sin dal 2011, anno in cui Microsoft ha lanciato Windows Intune,
proseguendo durante gli anni con implementazioni su ogni tipo di

contesto aziendale, compresa la gestione delle pistole radio-frequenza.

Il nostro team collabora direttamente con il gruppo di prodotto di
Microsoft Endpoint Manager, che ci permette di conoscere la roadmap

futura e collaborare nellimplementazione delle nuove features.
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Microsoft Endpoint Manciger

Microsoft Endpoint Manager admin center

‘ﬁ Home

E4ll Dashboard

= All services

ﬁ Devices

252 Apps

'} Endpoint security
Reports

&a Users

4 Groups

&% Tenant administration

#< Troubleshoating + support

&«

Home > Devices

R Devices | All devices

Iy

|/O Search (Ctrl+/) | &« O Refresh  \/ Filter == Columns \_|/ Export qﬁ Bulk Device Actions
@ QOverview =
|/O Search

n All devices
& Monitor Showing 1 to 5 of 5 records
By platform Device name TJ Managed by T Ownership T Compliance T 0s 0S version TL
[ windows DESKTOP-ATD8P6V Intune Corporate © Not Compliant Windows 10.0.19044.1706
i05/iPad0s ITOOCWMGMTO1 Co-managed Corporate See ConfigMgr Windows 10.0.19044.1706
Ld macos ITOOCWNBOO1 Co-managed Corporate See ConfigMgr Windows 10.0.19042.1387
B Android ITOOCWVMOO1 Co-managed Corporate See ConfigMgr Windows 10.0.19044.1706

ITOOCWVMOO02 Co-managed Corporate See ConfigMgr Windows 10.0.19044.1706

Device enrollment

m Enroll devices



Microsoft Endpoint Manciger

Microsoft Endpoint Manager € la piattaforma di Mobile Device Management (MDM) che consente di ottenere un ambiente di lavoro moderno ed una
gestione avanzata per proteggere la sicurezza degli endpoint e dei dati, sia nel cloud sia in locale. Endpoint Manager include i servizi e gli strumenti

utilizzati per gestire e monitorare dispositivi mobili, computer desktop, macchine virtuali, dispositivi incorporati e server.

Endpoint Manager consente di controllare le caratteristiche e le impostazioni

nei dispositivi Windows, Android, Android Enterprise, iOS/iPadOS, macOS e @
1 T Microsoft Endpoint Manager
LinUX. Tenant attach i
Intune console

Si integra con altri servizi, inclusi Azure Active Directory (AD), Mobile Threat 2

Co-management
workloads

ConfigMgr console

Defense, modelli ADMX, app Win32 e line-of-business personalizzate e altro

Configuration m
Manager
ancorda. Cloud native
management
G lE 1 2 [e]=]] &

On-premises Clients and Servers “2:;’ &wsﬂ]l(} Windows, macOS and mobile devices

A unified platform including both Configuration Manager and Microsoft Intune
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Windows Autopilot

Windows Autopilot & un servizio integrato in Microsoft Endpoint Manager che viene utilizzato per installare e configurare nuovi dispositivi in modo

che siano pronti a supportare la produttivita dell’utente. Il processo consente di inserire i nuovi device all'interno dell’infrastruttura aziendale e di

poterli rendere subito pronti per gli utenti finali, grazie allautomazione durante le fasi di installazione software e configurazione iniziale.

Uno dei processi pit importanti ed onerosi, in termini di fempo e risorse investite
da un’azienda, € quello dellinstallazione, della distribuzione e della
configurazione del sistema operativo sui client degli utenti: Windows Autopilot
e un insieme di tecnologie che permette di cambiare totalmente questo

[processo.

Grazie ad Inside Technologies, potrete acquistare i vostri device e spedirli
direttamente a casa dei vostri dipendenti in modo che allaccensione del

computer, possano subito essere operativi.

Purchase

K=

Custormer

Deploy

Fulfill & Deliver Tﬁf
- = ’

Device Vendor

Nt oo
OEM, Reseller
Break-fix/Reset Self Service
9y Experience
‘ L )
[ 4
4
End of Life Ready for Business

«' Steady State Usage <~ “
s

— rJ o1

Manage & Keep Current w

g
Managed Secured \' '




Azure AD e Conditional Access

Il Conditional Access € un componente integrato in Azure Active Directory, che permette di aumentare la sicurezza aziendale, definendo
delle policy per accedere correttamente ai dati aziendali. 1| GDPR, all'interno dell’articolo 24, obbliga le aziende a fare di tutto per mettere in

sicurezza i dati aziendali e tra questi ci sono sicuramente le email ed i file.

Ancora oggi, ci sono tantissime aziende che permettono ai propri dipendenti di configurarsi 'account di posta corporate nei loro device personali,

senza pero creare delle bolle di sicurezza che permettono all’azienda stessa di attuare delle politiche di protezione Ia dove il dipendente dovesse

perdere il device oppure lasciare 'azienda.
Segnali Verifica ogni tentativo App e dati
di accesso
Grazie a Microsoft Endpoint Manager € possibile estendere il Utente e
posizione Dispositivo N @
Conditional Access per definire degli standard di sicurezza per N A —
Consenti l'accesso
. . e . - - : 101010
aggiungere dispositivi personali all’interno dell’azienda, accedere @ _['i_{]\ sioio]
| | | . L ® —
alle risorse aziendale oppure configurare la Multi-Factor j @
Richiedi MFA = Q
Authentication quando un utente si trova fuori dal contesto < N
: ) ) Applicazione SER & Rischioin ®
aziendale, senza device corporate, e vuole accedere magari alla tempo reale Bloces meceseo

Webmail.
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Mobile Device

Usando Microsoft Endpoint Manager, € possibile gestire dispositivi ed app e come
esse accedono ai dati aziendali. La soluzione consente di impostare i requisiti per
utenti e dispositivi al fine di proteggere i dati dell'organizzazione, oltre che distribuire
applicazioni centralizzate.

Grazie ai criteri  di conformita € possibile impostare una baseline per il
funzionamento dei dispositivi, bloccando l'accesso alle risorse se non vengono

rispettati tali requisiti (es. la presenza di un sistema di sblocco del device).

Grazie ai profili di configurazione € possibile definire delle impostazioni per
standardizzare i device aziendali, riducendo al minimo le operazioni manuali da

parte del reparto IT.

Inoltre, le applicazioni possono essere distribuite in modo globale o granulare,
distinguendo i dispositivi privati da quelli corporate, creando anche delle politiche di

protezione del dato.
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Wincdows Server

Da metd 2022 € possibile gestire anche gli ambienti
Windows Server attraverso Microsoft Endpoint
Manager. Il motivo chiave di questa scelta e data dal
fatto che i server sono sempre piu dislocati, tra on-

premises e multi-cloud.

Inoltre, negli scenari workgroup € praticamente
impossibile costruire una politica di protezione come

avviene nello scenario Active Directory.

Grazie alla soluzione, che prende il home di Unified
Endpoint Security, si abilita Endpoint Manager a gestire |
dispositivi collegati a Microsoft Defender for
Endpoint, cosi da poter distribuire policy di protezione

e sicurezza anche agli ambienti Windows Server.
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Assessment

Facciamo un’analisi della tua
infrastruttura, capiomo come
vengono gestiti oggii fuoi
device e quale livello di

protezione esiste.

Cosa Facciamo

Progetto

Progettiamo assieme una
strategia diimplementazione
per raggiungere il vostro

obiettivo.

Deployment

Cominciamo la
configurazione delle varie
policy di sicurezza ed
effettuiamoil roll-out sui vari

endpoint.

Hardening

Dopo qualche settimana,
torniamo al tavolo per capire
come ottimizzare quanto
configurato, dopo un periodo

di funzionamento.

Fase 4
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B Contattaci
- . . \ +30 02.30456268
|  nostri esperti sono a fua

disposizione per qualsiasi richiesta.
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