) Remote Secure Work: Two sessions (1 day Workshop)

Insight Technology Solutions

Learn how to work secure with your employees

For 2022, one of the top prioritiesfor small and midmarket businessesis driving
investmentson mobility solutions.

The sudden shift toward remote workhas compelled organizationsto procure technologies

Tendencias y desafios

La mitad de las brechas de datos son
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from any location. de seguridad mas importante
However, with hundredsof employeesworking from home, in the field or branch offices, IT
10 hours workshop faces a new wave of security challengesand cyberthreatsnever seen before in traditional 3 t:g'ﬁ:g:gigz ;Zhur;ﬁ::m
environments. The key to proactively safeguarding digital assets, users and data is 1 " para conclenciacién sobro a
. seguridad

adopting a productivity cloud solutionwith enterprise-grade protection.

El cumplimiento normativo con

Service Type Our solution in Just one day 471alf}  respecio al conccimiento de a

Workshop Microsoft Azure™ and M365™, available from Insight, offersbest-in-class Office appswith BEp I A
new levelsof device management and accesscontrol featuresto enable the remote

Gold Competencies workforce and the Best Identity to workeverywhere all overthe world. Together, we'll help Insight

Cloud Platform you introduce these capabilitieswithin your organization through our Secure Remote Work 9

Data Center
Workshop.

Solution Area Thisworkshop is builtto delivera clearunderstanding of the cloud security solution

Security available from Microsoft Azure and 365 by defining your businessrequirementsand

Identity aligning the solution to your objectives.
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Proteccion de sistemas de identidad

La mayoria de las infracciones importantes se dirigen a los sistemas de identidad para obtener un acceso/control rapido de
datos y aplicaciones

Robo de .
. Aceler fen r r ncial
m credenciales celere sus defensas de robo de credenciales
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Dependencia critica de seguridad Endurecer a los mas altos estandares de seguridad

Casitodo depende de su integridad Invierta en personas, procesos Y tecnologia para proporcionar la
(correo electronico, datos, aplicaciones, infraestructura, etc.) mejor proteccion y deteccion rapida, y respuesta
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http://aka.ms/SPAroadmap
http://aka.ms/cyber-services
https://byt3bl33d3r.github.io/automating-the-empire-with-the-death-star-getting-domain-admin-with-a-push-of-a-button.html
https://github.com/GoFetchAD/GoFetch

Casos de uso de la administracion de identidad y acceso

Asigne a los usuarios
B2B acceso a cualquier
aplicacion o servicio que
posea su organizacion

Necesito que mis clientes y socios accedan
a las aplicaciones que necesitan de todas
partes y colaboren sin problemas

Otro
Organizaciones

oEE Q

Agregar usuarios B2B con
cuentas en otras
organizaciones de Azure
AD

= s B2B
(j Colaboraciéon

Microsoft Azure
Active Directory
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Otros provedores Google ID* Microsoft

De identidad Account
Agregue usuarios B2B con cuentas On- .
de MSA, Google u otras cuentas de :l premises

proveedor de identidades




Tendencias y desafios

= La mitad de las brechas de datos son
causadas por el uso inadecuado de la

La identidad es el parametro Jf ﬁ @ h% tecnologia por parte de los empleados

de seguridad mas importante

F—.

La formacién sobre la
seguridad es insuficiente
para la concienciacion

El cumplimiento normativo con
respecto al conocimiento de la
seguridad esta cambiando
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Microsoft Intune - MAM

Pegar en una Q Guardar el almacenamiento
app personal : personal
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Seguridad de extremo a extremo para sus escritorios virtuales

Identity Session Host Apps Infrastructure Networking Data

Conditional Access Defender ATP Application Contro Azure Securnty Center Reverse Connect Information Protection

MEM support Palicies Applocker Secure Score Service tags Azure Disk Encryption
Best Practices Firewal
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