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InSys AG - The Cloud Experts

In 4 Schritten sicher in die Cloud.

Ihre lokale IT-Infrastruktur um Microsoft Cloudldsungen zu erweitern
ist eine gute Entscheidung.

Damit diese reibungslos und sicher umgesetzt werden kann, sind vier
wichtige vorbereitende Schritte erforderlich, welche die InSys AG im
Rahmen von s.g. Cloud Readiness Assessments durchfiihrt. Diese sind:

1. Microsoft Azure Active Directory Readiness Assessment (1/4)
2. Network Readiness Assessment (2/4)

3. Security Readiness Assessment (3/4)

4. Legal Readiness Assessment (4/4)

Nach erfolgreicher Durchfiihrung aller vier Assessments sind alle
wichtigen Grundlagen fir einen sicheren und stérungsfreien Betrieb lhrer
Cloudumgebung erfiillt.

Assessment 1 von 4: Microsoft Azure Active Directory Readiness

Die Kopplung lhres lokalen (on-premises) Microsoft Active Directories mit Microsoft Azure Active Directory ist eine
fundamentale Voraussetzung flir den Betrieb aller Microsoft Cloudanwendungen. Diese Kopplung sorgt dafir, dass
einheitliche Identitdten (Benutzer- und Computer-Konten) innerhalb der lokalen Systeme und der Cloudsysteme be-
stehen.

Microsoft stellt diese Kopplung mit Hilfe eines Tools namens ,Azure Active Directory Connect (AADC)" her. Dieses
Tool synchronisiert fortlaufend Anderungen zwischen Active Directory und Azure Active Directory.

Ihre lokale Infrastruktur muss einige Eigenschaften bzw. Voraussetzungen (Versionsstande & Konfigurationen) erfil-
len, damit AADC erfolgreich implementiert werden kann. Die ordnungsgemaBe und redundante Funktion von AADC
ist Voraussetzung fiir einen stérungsfreien Betrieb der Microsoft Cloudldsungen.

Im Rahmen unseres Microsoft Azure Active Directory Readiness Assessments Uberpriifen wir Ihre lokale Infrastruktur
auf Kompatibilitat mit AADC, stellen diese falls ndtig her und konfigurieren AADC fiir den betriebsbereiten und re-
dundanten Einsatz. Hier einige der Schritte des Assessments:

. Inventarisierung des lokalen Active Directories (Versionsstande, Standorte, Replikation, Redundanzen, etc.) und
ggf. Herstellung der benétigten Voraussetzungen fiir AADC

. Prifung des lokalen Active Directories auf nicht replizierbare Konten und ggf. Korrektur der Konten

. Prifung des bereits vorhandenen Microsoft Cloudmandanten (*.onmicrosoft.com) oder Ersteinrichtung eines
solchen

. Installation und Konfiguration von AADC

. Installation und Konfiguration weiterer AADC-Agenten zur Schaffung von Redundanz fir AADC

. Konfiguration von Microsoft Active Directory Hybrid

. Basiskonfiguration von Microsoft Intune on Azure zur Gerateverwaltung (falls lizenziert)

. Konfiguration von Multi Faktor Authentifizierung (MFA) fir administrative User

Das Microsoft Azure Active Directory Readiness Assessment kann als einzelnes Assessment beauftragt werden
oder als erstes Teilassessment des vierstufigen Microsoft Cloud Readiness Assessments (siehe Kreisgrafik).

Das Assessment gliedert sich in die Projektphasen Analyse, Handlungsempfehlung, Umsetzung und Dokumentation
und ist mit einem Aufwand von mindestens drei Manntagen (bei umfangreichen Handlungsempfehlungen auch
mehr) anzusetzen.
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