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Klient zlecit Integrity Partners projekt zwiekszenia bezpieczenstwa dokumentow

W organizacji. Celem byta ochrona danych oraz tresci dokumentdow przed wyciekiem poza
organizacje, szczegdlnie w przypadku kradziezy sprzetu typu laptop, telefon lub dysk.
Dodatkowym wyzwaniem byto zachowanie maksymalnego poziomu bezpieczenstwa, nie
ograniczajac swobody uzytkownikow podczas korzystania ze wszystkich dostepnych ustug.

POTRZEBA

Konfiguracja urzagdzen
oraz petna zdalna
administracja wszelkiego
rodzaju urzgdzeniami.

Dostep do danych z urzagdzen
spetniajgcych wymagania
bezpieczenstwa.

Zapewnienie bezpieczenstwa
danych niezaleznie od
urzagdzenia, na ktoérym
pracuje uzytkownik.

Oddzielenie danych
firmowych od prywatnych.
Zablokowanie pracownikom
mozliwosci kopiowania,
przeniesienia, udostepnienia
tresci, danych stuzbowych do
przestrzeni prywatnych.

ZALOZENIA KLIENTA

ROZWIAZANIE

Microsoft Intune

Microsoft Intune i BitLocker

Microsoft BitLocker i Azure
Information Protection
(AIP)

Microsoft Windows
Information Protection

CASE STUDY

KORZYSCI

Klient mdgt zrezygnowac

z aplikacji do zarzadzania
(MDM) firmy trzeciej

i zastgpic jg rozwigzaniem,
ktore zapewnia bezpieczne
i kompleksowe zarzadzanie
urzgdzeniami mobilnymi, co
utatwito pracownikom
utrzymanie produktywnosci
przy jednoczesnej ochronie
danych firmy.

Klient ma petng kontrole nad
dostepem do danych

i aplikacji z urzadzen przez
siebie zaakceptowanych oraz
chroni dane na urzgdzeniach,
na ktdérych szyfrowanie nie
jest dostepne.

Klient umozliwit
pracownikom korzystanie

Z urzadzen prywatnych bez
obawy o dane firmowe po
odejsciu pracownika lub
kradziezy urzadzenia, dzieki
wprowadzeniu szyfrowania
i autentykacji.

Klient skutecznie
zablokowata wyptyw danych
poza firme.



BEZPIECZNA PRACA W ORGANIZACII DZIEKI MICROSOFT 365.

Microsoft 365 Enterprise to bezpieczna platforma do pracy, ktéra tgczy w sobie zalety ustug
Office 365, Security + Enterprise Mobility oraz systemu Windows 10 Enterprise.

e Bezpieczenstwo - ochrona danych i organizacji.

e Wspobtpraca - miejsce przyjazne dla réoznych stylow pracy i réznych zespotow.

e Analityka - narzedzia analityczne utatwiajgce szybkie i trafne decyzje.

¢ Mobilnos¢ - praca z dowolnego miejsca i urzadzenia.

Office 365 kompletna i bezpieczna ustuga
w chmurze zwiekszajgca efektywnosc¢ pracy
e Pakiet biurowych aplikacji Office.
Spotkania i komunikacja gtosowa.
Zarzadzanie dokumentami i witrynami.
Poczta i funkcje spotecznosciowe.

e Zaawansowana analityka.

Enterprise Mobility & Security
wszechstronne i innowacyjne

zabezpieczenia w zakresie mobilnosci Windows 10 Enterprise

e Zarzgdzanie tozsamoscig i dostepami. e Jeszcze bardziej bezpieczny.

e Zarzadzanie urzagdzeniami i aplikacjami e Jeszcze bardziej wydajny.
mobilnymi. e Jeszcze bardziej osobisty.

e Ochrona informaciji. e Dostosowany do nowoczesnych

e Zabezpieczenia oparte na tozsamosci. urzadzen.

OFFICE 365 JESZCZE BEZPIECZNIEJSZY.

e DLP - ochrona przed wyciekiem danych, blokowanie dostepu, ponad 80 wbudowanych
typow wrazliwych typu pesel, karta kredytowa itd.

e Office 365 Secure Score - analiza bezpieczenstwa ustug 365 pomagajgca organizacjom
lepiej zrozumiec aktualng sytuacje i zastosowac¢ mechanizmy redukujgce ryzyko.
Porownywanie wynikow i Sledzenie zmian.

e Advanced Threat Protection - natychmiastowa ochrona przed nieznanym ztosliwym
oprogramowaniem i wirusami. Ochrona przed probg wytudzenia danych, skanowanie
zatgcznikow, bogate mozliwosci raportowania i sledzenia pozwalajgce na ocene typow
ataku.

¢ Advanced Security Management - zabezpieczenie organizacji przez automatyczna
identyfikacje zagrozen anomalii oraz ryzykownych zachowan uzytkownikow.

e Threat Intelligence - ochrona przed zaawansowanymi zagrozeniami, dzieki analizie
miliardow sygnatéw z danych, panel kontrolny stuzgcy monitorowaniu i zapobieganiu
ryzykom zanim odczuje je organizacja.

ZABEZPIECZENIE TOZSAMOSCI DZIEKI ROZWIAZANIU EMS.

Rozwigzanie Enterprise Mobility + Security zapewnia prostsze zarzadzanie
tozsamosciami, wysytanie alertow i tworzenie raportdow bezpieczenstwa na podstawie
tozsamosci umozliwiajgcej wykrywanie potencjalnych problemoéw. Wykrywa zagrozenia za
pomocg analizy behawioralnej udostepniajgc czytelny i praktyczny raport na osi czasowej
ataku. Dodatkowo EMS zapewnia bezpieczne funkcje zarzgdzania aplikacjami
uzytkownikow w kazdym miejscu i na kazdym urzadzeniu.

CASE STUDY



BEZPIECZENSTWO SYSTEMU WINDOWS 10.

Ochrona danych na poziomie przedsiebiorstwa - Windows Information Protection -
utatwia separacje danych firmowych bez wzgledu na to gdzie sie znajdujg. Petni funkcje
brokera, ktory steruje dostepem uzytkownikow i aplikacji do chronionych danych na
podstawie zasad okreslonych przez uzytkownika.

Ochrona tozsamosci - Windows Hello i Microsoft Passport - zabezpieczenie i
dwusktadnikowe logowanie za pomocg nr pin lub funkcji Windows Hello, obstugujgce
rozpoznawanie twarzy, teczowki oka oraz odciskow palcow.

Ochrona poswiadczen - za pomocg funkcji Hyper-V oraz zabezpieczen opartych na
wirtualizacji izoluje ustugi uwierzytelniania w systemie Windows i poswiadczenia
uzytkownika. Dzieki temu mozna zapobiec atakom typu Pass-the-Hash i uniemozliwic
przejecie tozsamosci i podszycie sie pod uzytkownikow sieci.

Bezpieczny rozruch - w Windows 10 uniemozliwiono uruchomienie ztosliwego
oprogramowania przed uruchomieniem systemu operacyjnego, a sprzetowa
wirtualizacja pomaga odizolowac kluczowe procesy od systemu tak by nie mozna ich
byto modyfikowac.

Ochrona urzadzenia - Dzieki rygorystycznej kontroli dostepu ochrona pozwala
zarzadzac srodowiskiem uniemozliwiajgc uruchamianie ztosliwego oprogramowania,
niezaufanych aplikacji i plikow na urzagdzeniu.

O Integrity Partners

Integrity Partners wspiera Klientow w procesie transformacji cyfrowej, proponujac
optymalnie dobrane rozwigzania Cloud gwarantujgce zmiane sposobu
funkcjonowania biznesu oraz wptywajgce na wzrost produktywnosci

i konkurencyjnosci Klientow.

W trosce o bezpieczenstwo informacji, uzytkownikow i infrastruktury Klientow

W procesie transformacji cyfrowej, dostarczamy najlepsze rozwigzania
CyberSecurity. Posiadamy kompetencje Microsoft Gold w 10 kategoriach:
Communications, Messaging, Application Integration, Cloud Platform, Application
Development, Collaboration and Content, Cloud Productivity, Datacenter, Small
and Midmarket Cloud Solutions, Enterprise Mobility Management.

W 2019 otrzymalismy nagrode dla najlepszego partnera CyberArk w regionie EMEA
EAST, co uplasowato naszg firme na 1 miejscu wsrod partnerow z 25 krajow oraz
potwierdzito nasze wieloletnie doswiadczenie i kompetencje w realizacji
zaawansowanych projektow w zakresie systemow Privileged Access Management -
PAM.
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